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Resumen

Estudio normativo y jurisprudencial sobre el control ejercido a través
de camaras de videovigilancia y su posible afectacion a los derechos
fundamentales reconocidos en el art. 18 CE (honor, intimidad personal
y familiar, propia imagen, inviolabilidad del domicilio, secreto de las
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comunicaciones y proteccion de datos personales), asi como, en general,
a la dignidad humana y derechos equivalentes garantizados en el &mbito
europeo, con especial atencion a la doctrina del Tribunal Constitucional
espaiol, el Tribunal Europeo de Derechos Humanos y el Tribunal de
Justicia de la Union Europea.

Palabras clave: camaras de videovigilancia; honor; intimidad; propia ima-
gen, inviolabilidad del domicilio; secreto de las comunicaciones; proteccion
de datos; dignidad humana.

Constitutional doctrine on the control by surveillance cameras

Abstract

The article studies the rules and case law over the control by surveil-
lance cameras and its use potentially in breach of fundamental rights
enshrined in Article 18 of the Spanish Constitution (right to honour, pri-
vacy, own image, protection of home, secrecy of communications and
personal data protection); as well as human dignity and equivalent
rights protected by the European mechanisms of protection of human
rights. The article pays especial attention to the case law of the Span-
ish Constitutional Court, the European Court of Human Rights and the

Court of Justice of the European Union.

Keywords: surveillance cameras; right to honour; right to own image; protec-
tion of home; secrecy of communications; personal data protection; human
dignity.

1
Introduccion

En la sociedad del siglo XXI las nuevas tecnologias afectan a todos los &mbi-
tos que guardan relacion con la vida diaria de sus ciudadanos. Evidentemente,
esta constante inmersion tecnologica plantea, de forma inevitable, una serie
de cuestiones juridico-constitucionales que requieren una solucion o respues-
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ta adecuada, habida cuenta de que estdn en juego derechos fundamentales
de la persona tales como el honor, la intimidad personal y familiar, la propia
imagen, la inviolabilidad del domicilio, el secreto de las comunicaciones o
el derecho a la proteccion de sus datos personales, todos ellos consagrados
en el articulo 18 de la Constitucion, pero que también pueden afectar a otros
derechos como la libertad de circulacion, el derecho a la no discriminacion y,
en definitiva, la misma dignidad humana (SSTEDH de 28 de enero de 2003 y
de 4 de marzo de 2008).

Pues bien, siguiendo con este orden de cosas, resulta constatable como
en los ultimos afios han proliferado los sistemas de videovigilancia o equipos
destinados a la supervision de la conducta de las personas a través de cama-
ras, a los cuales pueden recurrir los sujetos publicos y privados para proteger
a las personas y bienes en los dmbitos espaciales que les son propios, y que
los poderes publicos utilizan a fin de preservar y garantizar la seguridad co-
lectiva. Todos los responsables en la toma de decision del empleo de cama-
ras de videovigilancia deben atender a los requisitos legalmente establecidos
para su utilizacion y acerca del tratamiento de los datos personales que se
obtienen mediante estos sistemas.

La videovigilancia es la técnica que permite la captacion de imagenes
y sonidos (si bien la captacion exclusiva de sonidos o escuchas no se puede
incluir en esta categoria, siendo de mayor trascendencia las imagenes en este
sentido) a los efectos de poder reproducirlos en cualquier momento y tener
acceso a los ficheros que con estos datos se constituyan. Resulta evidente
que las posibilidades que ofrecen estos medios técnicos constituyen un riesgo
para la intimidad, para la privacidad (SSTC 254/1993, 20 julio; 11/1998, 13
enero; 94/1998, 4 mayo, y 292/2000, 30 noviembre), para la proteccion de la
propia imagen, e incluso para el libre desarrollo de la personalidad, y ello sin
hablar de las posibilidades de uso indebido de las informaciones captadas,
conversaciones privadas, reuniones, habitos personales, entre otras facetas de
la vida de las personas.

El ambito de proteccion de la privacidad de las personas no esté restrin-
gido a su vivienda o a lugares privados, sino que también debe ser protegido
incluso en los espacios publicos y en la esfera de trabajo, pues la intimidad
y la propia imagen son derechos fundamentales que le son inherentes y que
se proyectan alrededor del individuo en cualquier momento y circunstancias,
para asegurar una esfera de la personalidad libre de injerencias externas.

Ello no impide que estos derechos fundamentales puedan ser limitados
en pro de otros bienes juridicos de relevancia, como es el caso de la seguri-
dad publica e incluso privada y la pacifica convivencia. Este conflicto entre
distintos derechos y bienes juridicos se resolvera en cada caso concreto de la
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forma menos restrictiva posible a los derechos fundamentales en juego. Por
consiguiente, es de vital importancia que el legislador proceda a realizar una
regulacion de estas técnicas de vigilancia, sus requisitos, limites y garantias.

La normativa comunitaria y, por supuesto, la legislacion nacional, pro-
tegen los derechos fundamentales de las personas y, en este sentido, no han
olvidado la utilizacidon «potencialmente lesiva» de las nuevas tecnologias de
vigilancia. En este orden de cosas, la Directiva 95/46/CE, del Parlamento
Europeo y del Consejo, establecio las directrices de esta utilizacion, siendo
traspuesta por la todavia vigente Ley Orgénica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal. Si bien a través de las videoca-
maras se produce el uso y tratamiento automatizado de los datos personales
obtenidos, en ninguno de estos textos normativos se incluye precepto especi-
fico sobre la captacion y grabacion de imagenes y sonidos mediante camaras
destinadas, en ultimo término, a garantizar la seguridad de las personas, bie-
nes e instalaciones.

A partir del 25 de mayo de 2018 resulta directamente aplicable el Re-
glamento Europeo General de Proteccion de Datos (RGPD, Reglamento
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016), el
cual entr6 en vigor el 25 de mayo de 2016 y ha derogado la Directiva 95/46/
CE.

Y desde el mes de noviembre de 2017 se encuentra en fase de tramita-
cion ante el Congreso de los Diputados el proyecto de la nueva Ley Organica
de Proteccion de Datos para adaptar la normativa interna al citado Reglamen-
to, proyecto legislativo en cuyo seno se inserta un precepto especificamente
destinado a las técnicas de videovigilancia (art. 22). A dia de hoy, una vez
finalizadas las fases de debate de su totalidad y presentacion de enmiendas
(un total de 369), se encuentra pendiente de la elaboracion de informe por la
Comision de Justicia de la Camara Baja.

El presente trabajo abordara diversas cuestiones concernientes al equili-
brio entre la utilizacioén de sistemas de videovigilancia y los derechos funda-
mentales de los ciudadanos, desde el punto de vista de la regulacion normati-
vay la jurisprudencia de los tribunales a quienes se les encomienda, en tltima
instancia, la tutela de los derechos basicos de las personas fisicas, no solo en
el ambito nacional, sino en la orbita comunitaria ¢ internacional, de acuerdo
con el articulo 10.2 de la Constitucion. Y en especial, en cuanto atafie al uso
de estos sistemas por las Administraciones publicas y al albur de la nueva
regulacion europea que ya se debe imperativamente cumplir.



2
Concepto de datos de caracter personal y sus sujetos

En primer lugar, hay que tener en cuenta que la instalacion y el uso de sis-
temas de videovigilancia implican un tratamiento de datos pertenecientes a
la intimidad y privacidad de las personas. En este sentido, el art. 3 de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Carac-
ter Personal (LOPD) define el concepto de dato personal como «cualquier
informacion concerniente a personas fisicas identificadas o identificablesy.
Esta definicion ha sido completada por el Reglamento de desarrollo de la
LOPD, aprobado por Real Decreto 1720/2007, de 21 de diciembre, que lo
define en su art. 5.1 f) como «cualquier informaciéon numérica, alfabética,
gréfica, fotografica, acustica o de cualquier otro tipo concerniente a personas
fisicas identificadas o identificables».

Sin duda alguna, la imagen -y el sonido- que se registra a través de los
sistemas de videovigilancia constituye informacion que identifica a perso-
nas fisicas, por lo que resultan de plena aplicacion tales conjuntos normati-
vos. Ahora bien, sus preceptos deben interpretarse a la luz del Reglamento
2016/679 a partir del 25 de mayo de 2018, entendiéndose derogados en cuanto
se opongan al mismo y supletoriamente complementados por la citada norma
de la Unidn Europea en los aspectos no regulados en la normativa nacional.

Por otro lado, la Directiva 95/46/CE del Parlamento Europeo y del Con-
sejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos, definia el concepto de «dato personal» en su art. 2 a) como
«toda informacion sobre una persona fisica identificada o identificable (el
“interesado”); se considerara identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un numero de
identificacion o uno o varios elementos especificos, caracteristicos de su iden-
tidad fisica, fisioldgica, psiquica, econdmica, cultural o social».

Ademas, en su Considerando 14 reconocia expresamente su aplicacion
a los tratamientos de datos realizados por sistemas de captacion de imagenes,
al sefialar que «Considerando que, habida cuenta de la importancia que, en
el marco de la sociedad de la informacion, reviste el actual desarrollo de las
técnicas para captar, transmitir, manejar, registrar, conservar o comunicar los
datos relativos a las personas fisicas constituidos por sonido e imagen, la
presente Directiva habra de aplicarse a los tratamientos que afectan a dichos
datosy.

Y el directamente aplicable Reglamento General de Proteccion de Datos
(RGPD) UE-2016/679, de forma correlativa, también recoge una definicion
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de dato personal en el apartado 1 del art. 4: «toda informacioén sobre una
persona fisica identificada o identificable (“el interesado”); se considerara
persona fisica identificable toda persona cuya identidad pueda determinarse,
directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un nimero de identificacion, datos de localizacion, un
identificador en linea o uno o varios elementos propios de la identidad fisica,
fisiologica, genética, psiquica, econdmica, cultural o social de dicha personay.

En el Proyecto de Ley Organica de Proteccion de Datos, por el contrario,
no se contiene precepto alguno destinado a la definicion de los datos de ca-
racter personal, ni tampoco acerca de los interesados, ni del responsable y/o
encargado de su tratamiento.

El RGPD define en el articulo 4.7) al «responsable del tratamiento» o
«responsable» como «la persona fisica o juridica, autoridad publica, servicio
u otro organismo que, solo o junto con otros, determine los fines y medios
del tratamiento; si el derecho de la Union o de los Estados miembros deter-
mina los fines y medios del tratamiento, el responsable del tratamiento o los
criterios especificos para su nombramiento podra establecerlos el derecho de
la Union o de los Estados miembros»; y en el articulo 4. 8) al «encargado
del tratamiento» o «encargado» como «la persona fisica o juridica, autoridad
publica, servicio u otro organismo que trate datos personales por cuenta del
responsable del tratamientoy.

3
Marco normativo interno a tener en cuenta en la utilizacién de camaras
de videovigilancia y el tratamiento de los datos obtenidos

Los organismos de control tales como la Agencia Espafiola de Proteccion
de Datos o la Agencia Catalana de Proteccion de Datos no son competentes
para autorizar la instalacion de este tipo de dispositivos, sino de velar por el
cumplimiento de los requisitos y limites exigidos por la normativa vigente
en desarrollo del derecho fundamental consagrado en el articulo 18.4 de la
Constitucion.

A) Estos condicionantes y garantias se recogen en la Ley Orgdnica
15/1999, de 15 de diciembre, y en el Real Decreto 1720/2007, de 21 de di-
ciembre, aunque desde el 25 de mayo de 2018 se debe atender a la regulacion
del RGPD. Se trata de una regulacion que atafie a la utilizacion de estos me-
canismos dentro del ambito privado (excluido el exclusivamente doméstico,
art. 2.1 d) RGPD), sin repercusion en los espacios publicos o pertenecientes
a la esfera privada de otros sujetos (tales como sus domicilios. Entre otras,
la Sentencia de Sala de lo Penal del Tribunal Supremo de fecha 20 de abril
de 2016, indica que «la tutela constitucional del derecho proclamado en el



apartado 2 del art. 18 de la CE protege, tanto frente la irrupcidon inconsen-
tida del intruso en el escenario doméstico, como respecto de la observacion
clandestina de lo que acontece en su interior, si para ello es preciso valerse de
un artilugio técnico de grabacion o aproximacion de las imagenes. El Estado
no puede adentrarse sin autorizacion judicial en el espacio de exclusion que
cada ciudadano dibuja frente a terceros. Lo proscribe el art. 18.2 de la CE. Y
se vulnera esa prohibicion cuando sin autorizacion judicial y para sortear los
obstaculos propios de la tarea de fiscalizacion, se recurre a un utensilio dptico
que permite ampliar las imagenes y salvar la distancia entre el observante y
lo observado». Se entiende por tanto que resulta procedente esta enmienda,
en tanto es necesario dejar explicitada en la ley la prohibicion absoluta de
que este tipo de videovigilancia pueda servir como forma de observacion o
grabacion de lo que sucede en el interior de un domicilio, todo ello en base al
articulo 18.2 CE).

B) Ademas de este acervo normativo, y derivado de las competencias
otorgadas al organismo de control nacional, en el afio 2006 se dict6 la Ins-
truccion 1/2006, de 8 de noviembre, de la Agencia Espaiiola de Proteccion
de Datos, sobre el tratamiento de datos personales con fines de vigilancia
a través de sistemas de camaras o videocamaras (BOE n.° 296, 9 diciembre
2006). Esta Instruccion ha sido y es una trascendental guia a considerar en
los tratamientos de datos realizados por sistemas de videovigilancia, ante la
ausencia de regulacion concreta en la Ley Organica 15/1999.

Comienza la Instruccioén 1/2006 reconociendo que la imagen de una per-
sona fisica es un dato de caracter personal cuando permita la identificacion de
un sujeto (que la persona sea identificada o identificable) y que queda someti-
do a la normativa de proteccion de datos cuando se utilicen las videocamaras
con fines de vigilancia, excluyendo las actividades de videovigilancia de ca-
racter privado, doméstico o familiar (art. 1.3 Instruccion), donde operarian las
disposiciones generales de proteccion de los derechos al honor, a la intimidad
personal y familiar y a la propia imagen.

El tratamiento referido en la Instruccion puede ser la simple grabacion o
captacion, y también la transmision, conservacion, almacenamiento de ima-
genes, reproduccion o emision en tiempo real.

La primera exigencia de la Instruccién 1/2006 es cumplir con los dere-
chos de informacién de los potenciales afectados, lo que implica una doble
obligacion: anunciar las zonas videovigiladas con distintivos informativos
ubicados con visibilidad suficiente, tanto en espacios abiertos como cerrados,
y poner a disposicion de los interesados los impresos con la informacion rela-
tiva al responsable del fichero a que se refiere el art. 5 de la LOPD.
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Se debe destacar que la Instruccion 1/2006 prohibe que los dispositivos
establecidos por particulares alcancen la via publica (art. 4.3), salvo en el
control de accesos o cuando sea imprescindible para la finalidad de vigilancia
que se pretende, o resulte imposible evitarlo por la ubicacion de las camaras.

En la consideracion de espacios semipublicos o de titularidad privada
(centros comerciales, aparcamientos, entre otros), la Instruccion se refiere a
las exigencias para la instalacion, el necesario respeto a los derechos de los
afectados (aparte del derecho de informacion, los de acceso, rectificacion y
cancelacion), e impone la destruccion de los datos en el plazo maximo de un
mes desde su captacion (asi se recoge también en la Ley Organica 4/1997 de
uso de las videocdmaras en lugares publicos por las Fuerzas y Cuerpos de
Seguridad). Asimismo, establece que no seran cancelados cuando se constate
la grabacion de un delito o infraccion administrativa, y que deben conservarse
cuando haya responsabilidades nacidas de un tratamiento inadecuado de la
informacion.

En cuanto a las medidas de seguridad y secreto en el tratamiento de los
datos, la Instruccion no es muy precisa, pues se limita a sefialar que el respon-
sable debera adoptar las medidas de indole técnica y organizativas necesarias
que garanticen la seguridad de los datos y eviten su alteracion, pérdida, trata-
miento o acceso no autorizado, recordando, asimismo, los deberes de reserva,
confidencialidad y sigilo de quienes tengan acceso a los datos.

C) El Predambulo de la Ley Orgdnica 4/2015, de 30 de marzo, de pro-
teccion de la seguridad ciudadana, recuerda que «libertad y seguridad
constituyen un binomio clave para el buen funcionamiento de una sociedad
democratica avanzada, siendo la seguridad un instrumento al servicio de la
garantia de derechos y libertades y no un fin en si misma», afiadiendo que
«cualquier incidencia o limitacion en el ejercicio de las libertades ciudadanas
por razones de seguridad debe ampararse en el principio de legalidad y en
el de proporcionalidad en una triple dimension: un juicio de idoneidad de la
limitacion (para la consecucion del objetivo propuesto), un juicio de necesi-
dad de la misma (entendido como inexistencia de otra medida menos intensa
para la consecucion del mismo fin) y un juicio de proporcionalidad en sentido
estricto de dicha limitacion (por derivarse de ella un beneficio para el interés
publico que justifica un cierto sacrificio del ejercicio del derecho)».

Su articulo 1 establece que «la seguridad ciudadana es un requisito in-
dispensable para el pleno ejercicio de los derechos fundamentales y las liber-
tades publicas, y su salvaguarda, como bien juridico de caracter colectivo,
es funcion del Estado, con sujecion a la Constitucion y a las leyes»; y en el
articulo 22, especifico sobre el uso de las videocdmaras, dispone que se inser-
ta en el contexto y principios de esta Ley de Seguridad Ciudadana habilitar



legalmente a la autoridad gubernativa y, en su caso, a las Fuerzas y Cuerpos
de Seguridad para proceder a la grabacion de personas, lugares u objetos me-
diante camaras de videovigilancia fijas o moviles legalmente autorizadas, de
acuerdo con la legislacion vigente en la materia.

D) En lo que respecta a la de captacion de iméagenes de la via y espacios
publicos, la competencia exclusiva reside en las Fuerzas y Cuerpos de Seguri-
dad del Estado, por lo que habra de estarse a lo dispuesto en la Ley Orgdnica
4/1997, de 4 de agosto, por la que se regula la utilizacion de videocamaras
por las Fuerzas y Cuerpos de Seguridad en lugares publicos, y en el Real
Decreto 596/1999, de 16 de abril, por el que se aprueba el Reglamento de
desarrollo y ejecucion de la citada Ley Organica.

Se trata de una regulacion de capital importancia para las Administra-
ciones publicas, en especial los ayuntamientos, los cuales ostentan especial
interés en la salvaguarda de la seguridad de las calles y lugares publicos del
municipio, donde principalmente las personas se interrelacionan y desarro-
llan la faceta social de su conducta, sin que ello obste a que realicen ac-
tuaciones que se insertan en el ambito de su privacidad y que atafien a sus
derechos fundamentales. Las citadas entidades publicas pueden crear ficheros
de tratamientos de datos obtenidos mediante imagenes (videovigilancia) para
la supervision en el interior de sus edificios e instalaciones, incluso a efectos
de control de sus empleados (siempre cumpliendo los principios y normativa
que rigen la utilizacion de estos dispositivos), pero en cuanto la captacion de
los mismos se extienda a espacios publicos, deben recabar la autorizacion a
través de la Delegacion del Gobierno, la cual resolvera -previo informe de la
Comision de Garantias de Videovigilancia competente- de forma motivada,
referida al lugar publico en concreto y sometiendo la licencia a cuantas con-
diciones y limites considere pertinentes.

La finalidad de la citada Ley Organica -y como correlato, la Ley Orgéni-
ca4/2015, de 30 de marzo- es contribuir a asegurar la convivencia ciudadana,
la erradicacion de la violencia y la utilizacion pacifica de las vias y espacios
publicos, asi como prevenir la comision de ilicitos penales, e infracciones
relacionadas con la seguridad publica.

El objeto es cualquier medio técnico que permita las grabaciones de ima-
genes y sonidos. No obstante, la captacion tinicamente de sonidos a través
de aparatos de mera escucha no puede considerarse incluida en el d&mbito
objetivo de esta Ley. Se excluye asimismo del concepto de «grabacionesy el
sistema de vigilancia que consiste en la captacion de imagenes y reproduc-
cion en un circuito cerrado de television que no permita la conservacion y el
visionado posterior de la informacion aprehendida.
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De acuerdo con el art. 2 de la mencionada Ley Orgénica, la captacion,
reproduccion y tratamiento de imagenes y sonidos que se realicen en los tér-
minos previstos en la misma, no se consideraran intromisiones ilegitimas en
el derecho al honor, intimidad personal y propia imagen.

La Ley no se limita al apoderamiento de las Fuerzas y Cuerpos de Segu-
ridad para la utilizacion de estos medios, ni tampoco a la regulacion de aspec-
tos puramente procedimentales, sino que contiene el «régimen de garantias
de los derechos fundamentales y libertades publicas de los ciudadanos que
habréa de respetarse ineludiblemente en las sucesivas fases de autorizacion,
grabacion y uso de las imagenes y sonidos obtenidos conjuntamente por las
videocdmarasy.

En este sentido se sefiala en el Preambulo: «Las garantias que introduce
la presente Ley en el uso de sistemas de grabacion de imagenes y sonidos por
parte de las Fuerzas y Cuerpos de Seguridad parten del establecimiento de un
régimen de autorizacion previa para la instalacion de videocamaras inspirado
en el principio de proporcionalidad, en su doble version de idoneidad e inter-
vencion minimay.

La Ley Organica en cuestion no delimita especificamente aquello que se
debe entender por «lugares publicos», término que sirve para la delimitacion
de su objeto en el aspecto espacial. Una parte importante de la doctrina se
postula a favor de una interpretacion amplia de la nocidon «lugar publico»
baséndose en los siguientes argumentos:

-En primer lugar, tanto el Preambulo de la Ley como su articulado utili-
zan expresiones en las que parece que lo relevante es la apertura al ptblico y
la accesibilidad general, y no la titularidad del espacio.

-En segundo lugar, el art. 4 de la Ley Organica 4/1997 establece cuatro
criterios para autorizar la instalacion de las videocamaras fijas, que nada tie-
nen que ver con la titularidad del lugar o espacio.

-En tercer lugar, y atendiendo a un criterio de interpretacion teleoldgico,
la funcién de la Ley en su conjunto es incrementar la seguridad ciudadana, y
las competencias de las Fuerzas y Cuerpos de Seguridad no se limitan a los
lugares abiertos al publico de titularidad ptblica, sino que pueden, de acuerdo
con la Ley Orgénica de Seguridad Ciudadana, afectar a actividades privadas
de caracter publico (por ejemplo, espectaculos y actividades recreativas de
caracter publico).

-Por ultimo, la tnica delimitacion negativa de la Ley Organica 4/1997
se refiere a la captacion de imagenes del interior de las viviendas o de sus
vestibulos, salvo consentimiento del titular o autorizacion judicial. La insta-
lacion en otro tipo de lugares privados no queda descartada a priori. Puede
ocurrir, por ejemplo, que el mejor lugar para la instalacién de una cdmara fija



para grabar la via publica sea la fachada de un edificio de titularidad privada;
en este caso seria admisible la autorizacion. En suma, la titularidad del bien
en el cual se coloca el dispositivo o la titularidad del objeto a vigilar no debe
utilizarse como criterio delimitador. Sin perjuicio de lo apuntado hasta el mo-
mento, la titularidad privada de un espacio abierto al publico faculta para es-
tablecer medios privados de vigilancia de acuerdo con lo previsto en las leyes,
y entre ellos la instalacion de dispositivos de videovigilancia sin entorpecer
las competencias o potestades de las Fuerzas y Cuerpos de Seguridad.

Los articulos 3, 4 y 5 de la Ley Organica 4/1997 establecen la sujecion
al régimen de autorizacion previa otorgada por la Administracion competente
previo informe de un 6rgano colegiado presidido por un magistrado (presi-
dente del tribunal superior de justicia de la comunidad auténoma correspon-
diente), denominado «Comision de Garantias de Videovigilancia». El infor-
me negativo de este 6rgano es vinculante. En el ambito de competencias del
Estado corresponde la autorizacion a la/al delegada/o del Gobierno.

Se distinguen en orden a la autorizacion las videocamaras fijas y las mo-
viles, y se prevé un procedimiento de autorizacion de urgencia que prescinde
de la autorizacion previa, sustituyéndola por la inmediata comunicacion pos-
terior a la autoridad competente, més adecuada a las circunstancias en estos
Ccasos.

Respecto del destino de la informacion licitamente captada mediante vi-
deovigilancia, el articulo 7 de la Ley Organica 4/1997 dispone lo siguiente:

1. Realizada la filmacion de acuerdo con los requisitos establecidos en
la Ley, si la grabacion captara la comision de hechos que pudieran ser
constitutivos de ilicitos penales, las Fuerzas y Cuerpos de Seguridad
pondran la cinta o soporte original de las imagenes y sonidos en su inte-
gridad a disposicion judicial con la mayor inmediatez posible y, en todo
caso, en el plazo maximo de setenta y dos horas desde su grabacion. De
no poder redactarse el atestado en tal plazo, se relataran verbalmente
los hechos a la autoridad judicial, o al Ministerio Fiscal, junto con la
entrega de la grabacion.

2. S8i la grabacion captara hechos que pudieran ser constitutivos de in-

fracciones administrativas relacionadas con la seguridad ciudadana, se

remitiran al organo competente, igualmente de inmediato, para el inicio
del oportuno procedimiento sancionador.

El articulo 8, en cuanto a la conservacion y tratamiento de los datos,
establece lo siguiente:

1. Las grabaciones seran destruidas en el plazo maximo de un mes desde

su captacion, salvo que estén relacionadas con infracciones penales o

administrativas graves o muy graves en materia de seguridad publica,
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con una investigacion policial en curso o con un procedimiento judicial
o administrativo abierto.
2. Cualquier persona que por razon del ejercicio de sus funciones tenga
acceso a las grabaciones deberd observar la debida reserva, confiden-
cialidad y sigilo en relacion con las mismas, (...).
3. Se prohibe la cesion o copia de las imagenes y sonidos obtenidos de
conformidad con esta Ley, (...).
4. Reglamentariamente la Administracion competente determinara el
organo o autoridad gubernativa que tendra a su cargo la custodia de
las imagenes obtenidas y la responsabilidad sobre su ulterior destino,
incluida su inutilizacion o destruccion. Dicho organo serd el competente
para resolver sobre las peticiones de acceso o cancelacion promovidas
por los interesados.

Respecto de los derechos de los interesados, el articulo 9 recoge los de
informacion, acceso y cancelacion.

El articulo 11 y ultimo de la citada Ley prevé la posibilidad de interponer
recursos en via administrativa y en su caso contencioso-administrativa, en la
forma ordinaria, contra las resoluciones que recaigan en las materias regula-
das por esta Ley Organica.

E) En relacion con el trafico, es preciso indicar que la disposicion adi-
cional octava de la citada Ley Organica 4/1997 se refiere a este tipo de su-
puestos, indicando que la instalacion y uso de videocamaras para el control y
vigilancia del trafico se efectuara por la autoridad encargada de la regulacion
del trafico a los fines previstos en el Real Decreto Legislativo 339/1990, de 2
de marzo (derogado por el Real Decreto Legislativo 6/2015, de 30 de octubre,
por el que se aprueba el texto refundido de la Ley sobre Tréfico, Circulacion
de Vehiculos a Motor y Seguridad Vial), y demdas normativa especifica en la
materia, y con sujecion a lo dispuesto en la Ley Organica 15/1999 y en la Ley
Organica 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al Honor, a
la Intimidad Personal y Familiar y a la Propia Imagen.

F) Respecto de la utilizacion de estos sistemas para la prevencion de la
violencia en el deporte, se regula en el articulo 8 de la Ley 19/2007, de 11 de
julio, contra la violencia, el racismo, la xenofobia y la intolerancia en el
deporte.

G) Resulta esencial en esta materia hacer una referencia a la Ley 5/2014,
de 4 de abril, de Seguridad Privada (LSP), en cuyo articulo 42 se regulan de
forma expresa, por primera vez, los servicios de videovigilancia en el ambito
privado, generalmente aplicado a espacios de titularidad privada de acceso
general (tales como centros comerciales, establecimientos abiertos al publi-
o).



En el Preambulo V de la Ley se refiere que «resulta especialmente
relevante la regulacion de los servicios de videovigilancia y de investigacion
privada, ya que se trata de servicios que potencialmente pueden incidir de
forma directa en la esfera de la intimidad de los ciudadanosy.

En el articulo 5.1.f) se sefiala que constituyen actividades de seguridad
privada la instalaciéon y mantenimiento de aparatos, equipos, dispositivos y
sistemas de seguridad conectados a centrales receptoras de alarmas o a cen-
tros de control o de videovigilancia.

La Ley 5/2014 dedica su articulo 42 a regular los servicios de videovigi-
lancia, definiéndolos en su apartado primero como aquellos que consisten en
el ejercicio de la vigilancia a través de sistemas de camaras o videocdmaras,
fijas o moviles, capaces de captar y grabar imagenes y sonidos, incluido cual-
quier medio técnico o sistema que permita los mismos tratamientos que estas.

Cuando la finalidad de estos servicios sea prevenir infracciones y evitar
dafios a las personas o bienes objeto de proteccion o impedir accesos no auto-
rizados, serdn prestados necesariamente por vigilantes de seguridad o, en su
caso, por guardas rurales.

Por otro lado, se considera que no tendra la consideracion de servicio de
videovigilancia la utilizacién de camaras o videocamaras cuyo objeto prin-
cipal sea la comprobacion del estado de instalaciones o bienes, el control de
accesos a aparcamientos y garajes, o las actividades que se desarrollan desde
los centros de control y otros puntos, zonas o areas de las autopistas de peaje.

El apartado segundo del meritado articulo 42 prohibe la utilizacion de
camaras o videocamaras con fines de seguridad privada para tomar imagenes
y sonidos de vias y espacios publicos o de acceso publico, salvo que una nor-
ma lo autorice y se cuente con la correspondiente autorizacion administrativa.
Este precepto deja claro que la utilizacion de estos sistemas dentro de los
domicilios de las personas afectadas requerird su consentimiento.

El apartado tercero refiere que las camaras de videovigilancia que for-
men parte de medidas de seguridad obligatorias o de sistemas de recepcion,
verificacion y, en su caso, respuesta y transmision de alarmas no requeriran
autorizacion administrativa para su instalacion, empleo o utilizacion.

Importante resulta el contenido del apartado cuarto del citado articulo,
donde se recoge expresamente el principio de finalidad en el tratamiento de
los datos. Se dice, a este respecto, que las grabaciones no podran destinarse a
un uso distinto del de su finalidad. Cuando las mismas se encuentren relacio-
nadas con hechos delictivos o que afecten a la seguridad ciudadana se apor-
taran, de propia iniciativa o a su requerimiento, a las Fuerzas y Cuerpos de
Seguridad competentes, respetando los criterios de conservacion y custodia
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de las mismas para su valida aportacion como evidencia o prueba en investi-
gaciones policiales o judiciales.

Destacamos que el apartado quinto del articulo 42 de la LSP sefiala que
la monitorizacidn, la grabacion, el tratamiento y el registro de imagenes y
sonidos por parte de los sistemas de videovigilancia estaran sometidos a lo
previsto en la normativa en materia de proteccion de datos, y especialmente
a los principios de necesidad, idoneidad, proporcionalidad e intervencion
minima, principios de cuflo jurisprudencial que hemos tratado anteriormente.

Finalmente, el apartado sexto establece la aplicacion subsidiaria, para lo
no previsto en la Ley 5/2014, de la normativa sobre videovigilancia por parte
de las Fuerzas y Cuerpos de Seguridad.

H) Por otro lado, en el ambito autondémico tenemos dos comunidades
autonomas que cuentan con normativa propia de proteccion de datos en el
ambito publico.

a) En el Pais Vasco, tenemos como normas de referencia la Ley 2/2004,
de 25 de febrero, de Ficheros de Datos de Caracter Personal de Titularidad
Publica y de Creacion de la Agencia Vasca de Proteccion de Datos; el Decreto
308/2005, de 18 de octubre, por el que se desarrolla la Ley 2/2004, de 25 de
febrero, de ficheros de datos de caracter personal de titularidad publica y de
creacion de la Agencia Vasca de Proteccion de Datos; y el Decreto 168/1998,
de 21 de julio, por el que se desarrolla el régimen de autorizacion y utilizacion
de videocamaras por la Policia del Pais Vasco en lugares publicos regulado en
la Ley Organica 4/1997, de 4 de agosto.

b) Por su parte, en Cataluiia, tenemos la Ley 32/2010, de 1 de octubre, de
la Autoridad Catalana de Proteccion de Datos; el Decreto 48/2003, de 20 de
febrero, por el que se aprueba el Estatuto de la Agencia Catalana de Protec-
cion de Datos; y la Instruccion 1/2009, de 10 de febrero, sobre el tratamiento
de datos de caracter personal mediante camaras con fines de videovigilancia
(DOGC n.° 5322, de 19 de enero de 2009). También el Decreto 134/1999, de
18 de mayo, de regulacion de la videovigilancia por parte de la policia de la
Generalitat y de las policias locales de Cataluia.

Precisamente, la mencion de la competencia en materia de videovigi-
lancia en el articulo 173 fue uno de los aspectos objeto de impugnacion del
Estatuto de Cataluia, que finalmente fue desestimado por el Tribunal Cons-
titucional en su Sentencia n.° 31/2010, de 28 de junio (Fundamento Juridico
N.°109):

109. El art. 173 EAC, bajo la rubrica «Videovigilancia y control de

sonido y grabacionesy, dispone que «corresponde a la Generalitat la

competencia sobre el uso de la videovigilancia y el control de sonido y

grabaciones u otros medios andlogos, en el ambito publico, efectuadas



por la policia de Cataluiia o por empresas y establecimientos privados.
La Generalitat debe ejercer esta competencia respetando los derechos
fundamentales». Los diputados recurrentes sostienen que el precepto
estatutario vulnera la competencia exclusiva del Estado en materia de
seguridad publica (art. 149.1.29 CE), dotando a la competencia auto-
nomica de una rigidez no permitida por el texto constitucional al omitir
cualquier referencia y dependencia a lo que disponga el legislador es-
tatal en el ejercicio de la competencia que tiene reservada ex Constitu-
tione, e infringe, asimismo, la reserva de ley organica del art. 81.1 CE,
al afectar la actividad de videovigilancia a varios derechos fundamenta-
les. Las posiciones respectivas de los recurrentes y de las demds partes
procesales han quedado consignadas en el antecedente 101. El uso de
los sistemas o instrumentos de videovigilancia tiene una incidencia muy
especial en la seguridad publica, dada su relevancia para garantizar la
proteccion de personas y bienes, por lo que su regulacion se incardina
en la competencia estatal en materia de seguridad publica (art. 149.1.29
CE), sin perjuicio de su reserva a la ley organica (art. 81.1 CE) en aque-
llos aspectos que afecten a los derechos fundamentales de los ciudada-
nos. A su vez, hay que considerar que el precepto impugnado no atribuye
a la Generalitat competencia alguna sobre «la regulacion del uso» de
estas técnicas, sino exclusivamente sobre el «uso» o el «control» que de
estas técnicas se hagan por parte de «la policia de Cataluiia o por em-
presas y establecimientos privados». Por todo ello hay que rechazar que
se vulnere el art. 81.1 CE.

En cuanto a la infraccion de la competencia del Estado del art. 149.1.29
CE, las técnicas de videovigilancia y complementarias a que se refiere el
art. 173 EAC constituyen una técnica instrumental necesaria para la ac-
tuacion de la Policia autonomica, que esta llamada, por sus cometidos,
tanto a su empleo, como en su caso, al control de los sistemas de videovi-
gilancia existentes. Podemos decir, por tanto, que al igual que la compe-
tencia estatal sobre el régimen de tenencia y uso de armas y explosivos
(art. 149.1.26CE) no impide dicho uso y tenencia por las Policias auto-
nomicas y empresas o establecimientos de seguridad autorizados, nada
impide que ocurra otro tanto respecto de la videovigilancia. Por ultimo,
en cuanto al reproche relativo a que la competencia de la Generalitat se
extiende indebidamente al uso que de estas técnicas puedan hacer las
empresas y establecimientos privados, cabe admitir el control autono-
mico sobre empresas y establecimientos privados, sin perjuicio de que
para asegurar la virtualidad de la competencia estatal sea necesaria la
«puesta en juego de los mecanismos de coordinacion y cooperaciony,
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que pueden ser todo lo intensos que se estime conveniente para el logro
del objetivo de la seguridad publica, cuya tutela corresponde al Estado
(STC 175/1999, FFJJ 6y 7).

4
El Reglamento europeo 2016/679 y el Proyecto de Ley Organica que lo
desarrolla

A) Por lo que concierne a las principales novedades que incluye el RGPD,
son las siguientes:

- Ambito territorial: El RGPD deja claro que sus disposiciones no solo se
aplican al tratamiento de datos realizado por un responsable o encargado del
tratamiento en el marco de un establecimiento ubicado en la UE, sino tam-
bién al tratamiento de datos de interesados que residan en la UE por parte de
responsables o encargados no establecidos en la UE, cuando: a. el tratamiento
de datos tenga por objeto la oferta de bienes o servicios a dichos interesados
en la UE; b. el tratamiento consista en el control de su comportamiento (ej.:
mediante cookies u otros dispositivos similares).

- Responsabilidad proactiva: En lo que se refiere al catdlogo de princi-
pios aplicables al tratamiento de los datos, se incorpora el llamado «principio
de responsabilidad proactiva», segin el cual el responsable del tratamiento
no solo debe cumplir con todos los principios establecidos en el Reglamento,
sino que ademas debe ser capaz de demostrarlo.

- Consentimiento: E1 RGPD introduce importantes novedades en cuanto
a las condiciones que debe reunir el consentimiento del interesado para legiti-
mar el tratamiento de sus datos: a. El propio concepto de consentimiento alu-
de a una manifestacion de voluntad libre, especifica, informada e inequivoca,
ya sea mediante una declaracion o una clara accion afirmativa. En este senti-
do, el Considerando 32 del RGPD aporta ejemplos de lo que puede conside-
rarse un acto afirmativo claro (el marcado de una casilla en Internet o escoger
parametros técnicos para la utilizacion de servicios de la sociedad de la infor-
macion), y también de lo que no puede ser considerado como tal (el silencio,
las casillas premarcadas o la inaccion). b. Se aclara que, si el tratamiento tiene
varios fines, el consentimiento del interesado debe solicitarse para cada uno
de ellos, utilizando un lenguaje claro y sencillo. c. El responsable debe ser
capaz de demostrar que trata los datos con el consentimiento del interesado.

- Menores: La edad a partir de la cual un menor puede consentir por si
solo el tratamiento de sus datos se eleva a los 16 afios, si bien el RGPD admite
que los Estados miembros rebajen dicha edad hasta los 13 afios. Recordemos



que en Espafia dicho limite contintia en 14 afos, siendo necesario por debajo
de dicha edad el consentimiento de los padres o tutores.

- Derechos del interesado: A la regulacion ya conocida de los derechos
ARCO (Acceso, Rectificacion, Cancelacion y Oposicion) del interesado, se
le afiaden nuevos derechos:

a. Transparencia: la informacion que el responsable facilite al interesado
para solicitar su consentimiento al tratamiento de sus datos debe ser concisa,
transparente, inteligible, de facil acceso y con un lenguaje claro y sencillo,
especialmente la dirigida especificamente a nifos. b. Derecho al olvido: se
regula como contenido del derecho a la supresion (antes cancelacion de los
datos), cuando concurran determinadas circunstancias, contemplando entre
otros limites a dicho derecho la libertad de expresion y el derecho a la in-
formacion. c. Derecho a la limitacion del tratamiento: previsto para deter-
minadas situaciones en las cuales cabe limitar la finalidad del tratamiento. d.
Portabilidad de los datos: se concreta en la libre recuperacion y/o transmision
de los datos tratados por medios automatizados, en un formato estructurado,
de uso comun y lectura mecénica.

- Derecho a la informacion: Con el RGPD, la informacion que el respon-
sable debe facilitar al interesado en el momento de la recogida de sus datos
se ve considerablemente ampliada (también cuando los datos no se obtengan
del interesado).

- Responsabilidad del responsable del tratamiento (responsabilidad
proactiva): El responsable debe aplicar medidas técnicas y organizativas
apropiadas para garantizar y poder demostrar que el tratamiento es conforme
al RGPD. Para probar dicho cumplimiento podra utilizarse la adhesion a co-
digos de conducta o a un mecanismo de certificacion.

- Proteccion de datos desde el disefio y por defecto: EI RGPD introduce
2 nuevos conceptos en el capitulo relativo a las obligaciones del responsable:
a. Privacidad desde el disefio: supone que el responsable debe considerar la
proteccion de datos desde el momento inicial en que concibe un proceso que
implica tratamiento de datos. b. Privacidad por defecto: el responsable debe
adoptar medidas que garanticen que, por defecto, solo tratard los datos que
sean necesarios en relacion con los fines del tratamiento.

- Registro de actividades de tratamiento versus inscripcion de ficheros:
El RGPD abandona el enfoque formalista que obligaba a comunicar/inscribir
los ficheros ante las autoridades de control. No obstante, en su lugar contem-
pla el deber de los responsables y encargados de llevar un registro escrito de
sus actividades de tratamiento, si bien se exceptuan de dicha obligacion las
empresas con menos de 250 empleados (salvo si los tratamientos realizados
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suponen un riesgo para los derechos de los interesados, no son ocasionales o
incluyen categorias especiales de datos).

- Seguridad del tratamiento: EIl RGPD establece un principio general por
el que el responsable y el encargado del tratamiento deben aplicar medidas
técnicas y organizativas apropiadas para garantizar un nivel de seguridad ade-
cuado al riesgo. No obstante, no se detallan las medidas concretas a adoptar
para alcanzar dicho objetivo.

- Notificacion de violaciones de seguridad: El RGPD regula diversas
obligaciones de notificacion de violaciones de seguridad de los datos perso-
nales: a. Del responsable a la autoridad de control competente, en un plazo
maximo de 72 horas, salvo que sea improbable que constituya un riesgo para
los derechos de los interesados. b. Del encargado al responsable, sin dila-
cion indebida, en relacion con aquellas violaciones de seguridad de las que
el primero tenga conocimiento. c. Del responsable al interesado, sin dilacion
indebida, cuando sea probable que la violacidon de seguridad entraiie un alto
riesgo para sus derechos.

- Evaluaciones de impacto: Se regula la obligacion, en determinados ca-
sos (basicamente, si se tratan categorias especiales de datos, o se elaboran
perfiles o existe videovigilancia a gran escala de zonas de acceso publico), de
realizar una evaluacion del impacto de las operaciones de tratamiento sobre la
proteccion de datos, con caracter previo a la realizacion de dichos tratamien-
tos. La evaluacion tiene por objeto analizar la necesidad y proporcionalidad
del tratamiento con respecto a su finalidad, evaluar sus riesgos y adoptar me-
didas que garanticen la proteccion de datos personales de los afectados. Caso
de que la evaluacion muestre que el tratamiento entrafaria un alto riesgo si
el responsable no adopta medidas para mitigarlo, deberéa elevarse consulta
previa a la autoridad de control.

Se debe traer a colacion que en la Instruccion 1/2009, de 10 de febrero,
de la Agencia Catalana de Proteccion de Datos, ya se incluyo la necesidad de
presentar una Memoria de impacto por parte del responsable del tratamiento.

- Delegado de proteccion de datos: EI RGPD crea la figura del delegado
de proteccion de datos (DPO), atribuyéndole funciones de asesoramiento al
responsable o encargado sobre sus obligaciones en materia de proteccion de
datos, asi como de supervision del cumplimiento del RGPD, actuando como
punto de contacto con la autoridad de control. E1 DPO, que podra ser interno
o externo, debe actuar con independencia y disponer de los recursos necesa-
rios para el desempefnio de sus funciones. No obstante, su designacion solo
serd obligatoria: (a) en autoridades u organismos publicos; (b) cuando los tra-
tamientos consistan en la observacion habitual o sistematica de interesados a



gran escala; o (¢) cuando se traten categorias especiales de datos a gran escala
y datos relativos a condenas e infracciones penales.

- Codigos de conducta y certificacion: EI RGPD sigue promoviendo la
elaboracion de codigos de conducta para contribuir a la correcta aplicacion
de sus disposiciones en sectores concretos de actividad, en funcion de las
especificidades de sus tratamientos. Como novedad, se promueve igualmente
la creacion de mecanismos de certificacion y de sellos y marcas de proteccion
de datos, para demostrar el cumplimiento de la normativa en los tratamientos
de datos que realicen responsables y encargados del tratamiento.

Por tanto, los responsables y encargados podran someterse voluntaria-
mente a la evaluacion de los denominados organismos de certificacion, los
cuales, a su vez, deberan ser acreditados para dicha funcion por la autoridad
de control.

- Régimen sancionador: Destacan dos aspectos en cuanto a la imposicion
de sanciones por el incumplimiento del RGPD: a. Aumenta significativamen-
te el limite maximo de las multas por incumplimiento del RGPD, pudiendo
alcanzar en funcién de las infracciones un importe maximo de 20 000 000 de
euros o, en el caso de empresas, una cuantia equivalente al 4 % del volumen
de negocio total anual, optandose por la de mayor cuantia. b. El RGPD deja
a criterio de los Estados miembros la posibilidad de regular la imposicion de
multas a las autoridades y organismos publicos (la cual no ha sido acogida en
el Proyecto de Ley Orgénica de Proteccion de Datos Personales).

- Situaciones especificas de tratamiento: El Capitulo IX del RGPD con-
templa determinadas situaciones o areas en las que puede ser necesario apro-
bar normas adicionales por los Estados miembros que establezcan garantias
especificas y/o excepciones/exenciones a la regulaciéon comun de proteccion
de datos. Entre otros, se prevé: a. que los Estados miembros concilien por ley
el derecho a la proteccion de datos con el derecho a la libertad de expresion
e informacion, incluido el tratamiento con fines periodisticos y de expresion
académica, artistica o literaria; b. que los Estados miembros determinen con-
diciones especificas para el tratamiento de un nimero nacional de identifica-
cion; c. que los Estados miembros establezcan normas mas especificas para
garantizar la proteccion de datos en el ambito laboral.

- Entrada en vigor y aplicacion: Aunque la entrada en vigor del RGPD se
produjo el 25 de mayo de 2016, no ha sido aplicable -ni de obligado cumpli-
miento- hasta el 25 de mayo de 2018.

B) A fin de trasponer y desarrollar la ordenacion contenida en el Regla-
mento 2016/679, en noviembre del afio 2017 el Gobierno presentd un pro-
yecto de ley organica reguladora de la proteccion de los datos de caracter
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personal, en cuyo articulo 22 se recoge la regulacion de la obtencion y trata-
miento de datos personales mediante sistemas de videovigilancia.

Este borrador de precepto ha recibido una propuesta total de 15 enmien-
das en el tramite parlamentario, muchas de ellas referentes a la utilizacion
de estos dispositivos en el ambito laboral, a la luz de la doctrina del Tribunal
Europeo de Derechos Humanos plasmada en la Sentencia de 9 de enero de
2018 (asunto «Lopez Ribalda y otrosy).

El articulo 22 determina lo siguiente:

Articulo 22. Tratamientos con fines de videovigilancia.

1. Las personas fisicas o juridicas, publicas o privadas, podradn llevar

a cabo el tratamiento de imagenes a través de sistemas de camaras o

videocamaras con la finalidad de preservar la seguridad de las personas

v bienes, asi como de sus instalaciones.

2. Solo podran captarse imdgenes de la via publica en la medida en

que resulte imprescindible para la finalidad mencionada en el apartado

anterior.

No obstante, serad posible la captacion de la via publica en una exten-

sion superior cuando fuese necesario para garantizar la seguridad de

bienes o instalaciones estratégicos o de infraestructuras vinculadas al
transporte.

3. Los datos seran suprimidos en el plazo mdaximo de un mes desde su

captacion, salvo cuando hubieran de ser conservadas para acreditar la

comision de actos que atenten contra la integridad de personas, bienes

o instalaciones.

No sera de aplicacion a estos tratamientos la obligacion de bloqueo

prevista en el articulo 32 de esta ley organica.

4. El deber de informacion previsto en el articulo 12 del Reglamento

(UE) 2016/679 se entendera cumplido mediante la colocacion de un

dispositivo informativo en lugar suficientemente visible identificando, al

menos, la existencia del tratamiento, la identidad del responsable y la

posibilidad de ejercitar los derechos previstos en los articulos 15 a 22

del Reglamento (UE) 2016/679.

En todo caso, el responsable del tratamiento debera mantener a dis-

posicion de los afectados la informacion a la que se refiere el citado

reglamento.

5. Los empleadores podran tratar los datos obtenidos a través de siste-

mas de camaras o videocamaras para el ejercicio de las funciones de

control de los trabajadores previstas en el articulo 20.3 del Estatuto de
los Trabajadores, siempre que estas funciones se ejerzan dentro de su



marco legal y con los limites inherentes al mismo. Los empleadores ha-
bran de informar a los trabajadores acerca de esta medida.

En el supuesto de que las imagenes hayan captado la comision flagrante
de un acto delictivo, la ausencia de la informacion a la que se refiere el
apartado anterior no privard de valor probatorio a las imagenes, sin
perjuicio de las responsabilidades que pudieran derivarse de dicha au-
sencia.

6. Al amparo del articulo 2.2.c) del Reglamento (UE) 2016/679, se con-
sidera excluido de su ambito de aplicacion el tratamiento por una per-
sona fisica de imdgenes que solamente capten el interior de su propio
domicilio.

Esta exclusion no abarca el tratamiento realizado por una entidad de
seguridad privada que hubiera sido contratada para la vigilancia de un
domicilio y tuviese acceso a las imagenes.

7. El tratamiento de los datos personales procedentes de las imagenes
v sonidos obtenidos mediante la utilizacion de camaras y videocamaras
por las Fuerzas y Cuerpos de Seguridad y por los organos competen-
tes para la vigilancia y control en los centros penitenciarios y para el
control, regulacion, vigilancia y disciplina del trafico, se regird por la
legislacion de transposicion de la Directiva (UE) 2016/680, cuando el
tratamiento tenga fines de prevencion, investigacion, deteccion o enjui-
ciamiento de infracciones penales o de ejecucion de sanciones penales,
incluidas la proteccion y la prevencion frente a las amenazas contra la
seguridad publica. Fuera de estos supuestos, dicho tratamiento se regird
por su legislacion especifica y supletoriamente por el Reglamento (UE)
2016/679 y la presente ley organica.

8. Lo regulado en el presente articulo se entiende sin perjuicio de lo
previsto en la Ley 5/2014, de 4 de abril, de Seguridad Privada y sus dis-
posiciones de desarrollo.

Por otro lado, se debe destacar que el Proyecto no contempla la sancion

econdmica cuando el vulnerador es una autoridad u organismo publico.

Al respecto, el articulo 83.7 del RGPD dispone que corresponde a cada

Estado miembro «establecer normas sobre si se puede, y en qué medida, im-
poner multas administrativas a autoridades y organismos publicos estableci-
dos en dicho Estado miembroy.

Sin embargo, la trasposicion que hace al respecto el legislador espafiol

en el Proyecto enviado al Congreso de los Diputados en su articulo 77 (de-
nominado «Régimen aplicable a determinadas categorias de responsables o
encargados del tratamiento») es la de no sancionar las conductas infractoras
cuando la vulneracion del derecho fundamental de los ciudadanos a la protec-
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cion de sus datos de cardcter personal provenga de una autoridad u organismo
administrativo.

La finalidad ejemplarizante -no solo punitiva- que justifica la sancion
econdmica a quien incumple la norma en estos casos desaparece para el legis-
lador espaiol cuando el infractor sea una autoridad administrativa o la propia
Administracion publica, sustituyendo la multa, ya que la sancion a aplicar no
podré ir mas alla de un mero «apercibimiento» que podra derivar, como mu-
cho, en una «propuesta de iniciacion de actuaciones disciplinariasy.

Resulta chocante que el principio de igualdad de trato ante idénticos
comportamientos desaparezca sin justificacion cuando la conducta ilegal pro-
ceda de los entes publicos. Y también sorprende que, en el tramite de enmien-
das, ningun grupo parlamentario haya planteado oposicion alguna al respecto.

5
La videovigilancia, el derecho fundamental a la intimidad y a la propia
imagen

5.1
La videovigilancia y el derecho fundamental a la intimidad

Son numerosas las sentencias del Tribunal Constitucional que tratan de es-
pecificar un poco mas el contenido del derecho a la intimidad, tarea espe-
cialmente ardua atendiendo al fendmeno que se viene denominando por la
doctrina «dimension espiritual» de este derecho fundamental y que dificulta
mucho su delimitacion concreta en abstracto.

Pasando al tema que nos ocupa, procede examinar si la videovigilancia
constituye una injerencia en dicho &mbito de proteccion. El derecho a la inti-
midad personal no se constrifie al ambito doméstico o privado, sino que des-
pliega su eficacia también en la esfera publica. Protege un ambito privado de
cada persona del que quedan excluidos los demas individuos. En este &mbito
no pueden penetrar terceros contra la voluntad del propio individuo.

Los sistemas de videovigilancia previstos en la legislacion espafiola cap-
tan imagenes de personas que deambulan o se hallan en el ambito fisico de
observacion y el sonido ambiental que acompafia a aquellas. Los sistemas
captan con plena fidelidad los habitos, las compaiiias, los horarios, las actitu-
des, y los gestos, asi como el contenido de las conversaciones, etc. Toda esta
informacion es susceptible de ser registrada de forma duradera, asi como de
ser analizada y reproducida cuantas veces se desee y utilizada con diversos
fines. No importa la relevancia de la informacion captada, o que ciertos ciuda-
danos manifiesten no tener reparos en su captacion, lo decisivo es que se trata



de aspectos que prima facie estan reservados a la propia persona y excluidos
para los demas.

Ciertamente, la Ley Organica 4/1997 excluye con caracter general la uti-
lizacion de estas tecnologias cuando se afecte de forma directa y grave a la
intimidad de las personas, asi como para grabar conversaciones de naturaleza
estrictamente privada. Sin embargo, el derecho a la intimidad protegido por la
Constitucion alcanza no solo estas «escenas intimasy, sino también las perte-
necientes a la «intimidad anodina» de las personas, aun desprovista de «esce-
nas intimasy. Por otro lado, si la vigilancia por estos medios es automatizada,
no se ve como a efectos de grabacion se podra distinguir entre cardcter intimo
o privado de las iméagenes y sonidos, y ello no cambia cuando sea un operador
el que controle el momento exacto de la grabacion.

En consecuencia, hay que concluir que la utilizacion de videocamaras
para la vigilancia de lugares publicos, de conformidad con la Ley Orgéanica
4/1997, afecta, pero no constituye una injerencia en el derecho fundamental a
la intimidad personal, ya que la propia norma legal exime de esta calificacion
lesiva.

5.2
La videovigilancia en relacion con el derecho a la propia imagen

La Ley Organica 4/1997 y las demas leyes que hacen posible la videovigilan-
cia en otros ambitos habilitan no solo a la observacion de dmbitos publicos,
sino también a la recogida de datos de caracter personal consistentes en ima-
genes y sonidos (que constituyen datos de caracter personal de acuerdo con la
Ley Organica de Proteccion de Datos).

En consecuencia, la Ley Organica 4/1997 incide de forma clara en el
derecho fundamental a la proteccion de datos personales. Las imagenes se
consideran un dato de caracter personal, en virtud de lo establecido en el arti-
culo 3 de la Ley Orgénica 15/1999.

Cabe citar, en materia de videovigilancia en ambitos distintos de la reali-
zada por Fuerzas y Cuerpos de Seguridad del Estado, la Instruccion 1/2006 de
la Agencia Espafiola de Proteccion de Datos, que dice al respecto: «Se consi-
derard identificable una persona cuando su identidad pueda determinarse me-
diante los tratamientos a los que se refiere la presente instruccion, sin que ello
requiera plazos o actividades desproporcionados». También dice lo siguiente:

Enrelacion con la instalacion de sistemas de videocamaras, serd necesa-

rio ponderar los bienes juridicos protegidos. Por tanto, toda instalacion

debera respetar el principio de proporcionalidad, lo que en definitiva
supone, siempre que resulte posible, adoptar otros medios menos intru-
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sivos a la intimidad de las personas, con el fin de prevenir interferencias
injustificadas en los derechos y libertades fundamentales.

En consecuencia, el uso de camaras o videocamaras no debe suponer
el medio inicial para llevar a cabo funciones de vigilancia por lo que,
desde un punto de vista objetivo, la utilizacion de estos sistemas debe
ser proporcional al fin perseguido, que en todo caso debera ser legitimo.
En cuanto a la proporcionalidad, pese a ser un concepto juridico inde-
terminado, la Sentencia del Tribunal Constitucional 207/1996 determina
que se trata de «una exigencia comun y constante para la constituciona-
lidad de cualquier medida restrictiva de derechos fundamentales, entre
ellas las que supongan una injerencia en los derechos a la integridad
fisica y a la intimidad, y mas en particular de las medidas restrictivas
de derechos fundamentales adoptadas en el curso de un proceso penal
viene determinada por la estricta observancia del principio de propor-
cionalidad.

En este sentido, hemos destacado que, para comprobar si una medida
restrictiva de un derecho fundamental supera el juicio de proporciona-
lidad, es necesario constatar si cumple los tres siguientes requisitos o
condiciones: «si tal medida es susceptible de conseguir el objetivo pro-
puesto (juicio de idoneidad), si, ademas, es necesaria, en el sentido de
que no exista otra medida mas moderada para la consecucion de tal
proposito con igual eficacia (juicio de necesidad),; y, finalmente, si la
misma es ponderada o equilibrada, por derivarse de ella mas beneficios
o ventajas para el interés general que perjuicios sobre otros bienes o
valores en conflicto (juicio de proporcionalidad en sentido estricto)».
Asimismo, la proporcionalidad es un elemento fundamental en todos los
ambitos en los que se instalen sistemas de videovigilancia, dado que son
numerosos los supuestos en los que la vulneracion del mencionado prin-
cipio puede llegar a generar situaciones abusivas, tales como la instala-
cion de sistemas de vigilancia en espacios comunes, o aseos del lugar de
trabajo. Por todo ello se trata de evitar la vigilancia omnipresente, con
el fin de impedir la vulnerabilidad de la persona.

6
Jurisprudencia del Tribunal Constitucional, del Tribunal de Justicia de
la Unién Europea y del Tribunal Europeo de Derechos Humanos

1) Teniendo en cuenta que la utilizacién de dispositivos de vigilancia me-
diante camaras puede resultar injerente e inhibitoria del ejercicio de dere-
chos fundamentales de la persona, debemos partir de la doctrina del Tribunal



Constitucional, plasmada de forma reiterada desde sentencias como la STC
n.° 207/1996, de 16 de diciembre, que determina que cualquier medida res-
trictiva de derechos fundamentales, entre ellas las que supongan una injeren-
cia en los derechos a la integridad fisica y a la intimidad, viene determinada
por la estricta observancia del principio de proporcionalidad.

Para ello, el Constitucional considera necesario constatar si se cumplen
los siguientes requisitos o condiciones:

- Juicio de idoneidad: es decir, si tal medida es susceptible de conseguir
el objetivo propuesto.

- Juicio de necesidad: es decir, si, ademas, es necesaria en cuanto im-
prescindible, en el sentido de que no exista otra medida mas moderada para la
consecucion de tal proposito con igual eficacia.

- Juicio de proporcionalidad en sentido estricto: es decir, si la misma es
ponderada o equilibrada, por derivarse de ella mas beneficios o ventajas para
el interés general que perjuicios sobre otros bienes o valores en conflicto.
La instalacion de videocamaras no se justifica siempre, sino Uinicamente en
aquellos supuestos en los que la finalidad de vigilancia no pueda satisfacerse
mediante otros medios que, sin que exijan unos esfuerzos desproporcionados,
resulten menos intrusivos para la intimidad de las personas. Es decir, solo es
admisible cuando no exista un medio menos invasivo para la intimidad, por
lo que habra de analizarse cada caso concreto.

2) El interés legitimo del responsable del uso y tratamiento de datos
obtenidos mediante dispositivos de videovigilancia.

Desde la Sentencia del Tribunal de Justicia de las Comunidades Eu-
ropeas de 24 de noviembre de 2011, la cual resolvi6 una cuestion prejudicial
planteada por el Tribunal Supremo, se ha clarificado que el articulo 7.f) de la
Directiva 95/46/CE, de 24 de octubre, tiene efecto directo. Y en consonan-
cia con lo anterior, el Tribunal Supremo, en Sentencia de 8 de febrero de
2012, anul¢ el articulo 10.2.b) del Real Decreto 1720/2007, de 21 de diciem-
bre (RLOPD), por considerar que el citado precepto vulneraba la regulacion
contenida en la Directiva.

Desde ese momento, la Audiencia Nacional realiza una ponderacion
caso por caso entre el interés legitimo del responsable del tratamiento y los
derechos y libertades fundamentales de los afectados, como en las sentencias
de 5 de marzo y 31 de mayo de 2012.

Anteriormente, desde la publicacion de la Ley 25/2009, de 22 de diciem-
bre, de modificacion de diversas leyes para su adaptacion a la Ley sobre el
libre acceso a las actividades de servicios y su ejercicio (conocida como Ley
Omnibus), se requeria para legitimar este tipo de tratamientos una habilita-
cion legal, que en este ambito venia dada por la Ley 23/1992, de 30 de julio,
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de Seguridad Privada, y el Reglamento de Seguridad Privada, aprobado por
el Real Decreto 2364/1994, de 9 de diciembre, y por tanto se exigia que los
sistemas de videovigilancia conectados a una central de alarmas fueran ins-
talados por una empresa de seguridad habilitada por el Ministerio de Interior.
Desde la aparicion de las citadas sentencias del TJUE y TS, este requisito ya
no es necesario.

Por tanto, en la actualidad, tal y como ha aclarado la Agencia Espafnola
de Proteccion de Datos en informes de su Gabinete Juridico de 7 de junio y
10 de julio de 2012, 12 de febrero de 2013, y en el 0052/2013, la habilitacion
legal para el tratamiento de datos no es necesaria cuando exista un «interés
legitimo» que prevalezca sobre el interés o los derechos y libertades funda-
mentales de los afectados.

Asi, los derechos y libertades fundamentales de los afectados -esto es,
las personas cuyas imagenes sean visionadas y, en su caso, grabadas por las
camaras de seguridad- no se ven lesionados hasta el punto de prevalecer sobre
el interés legitimo del responsable del sistema de videovigilancia.

En similar sentido se pronuncia, en su Considerando N.° 34, 1a Sentencia
de 11 de diciembre de 2014 del TJUE, recaida sobre el asunto C-212/13,
Sr. Ryne§ vs Agencia Checa de Proteccion de Datos, que trata el concep-
to de «ejercicio de actividades exclusivamente personales o domésticas» en
relacion con la videovigilancia. El TJUE entiende que el tratamiento de esas
imagenes se justificaria por el interés legitimo regulado en el articulo 7 f) de
la Directiva 95/46/CE.

3) Las principales resoluciones dictadas por el Tribunal Constitucional
en materia de utilizacién de cadmaras de seguridad y su afectacion a los de-
rechos fundamentales de las personas, conciernen al empleo de estos meca-
nismos de captacion de la imagen y sonido como forma de supervision del
empleador respecto del cumplimiento de sus obligaciones por sus em-
pleados, esto es, en el ambito laboral, doctrina perfectamente extrapolable a
las Administraciones publicas en el supuesto de la instalacion y uso de estos
dispositivos para andlogos fines.

El poder de direccion del empleador, cuyo fundamento ultimo radica en
la propia libertad de empresa reconocida en el articulo 38 de la Constitucion,
encuentra habilitacion para la utilizacion de estos sistemas y tecnologias de
captacion de la imagen en el articulo 20.3 del Estatuto de los Trabajadores,
el cual dispone que el empresario podrd adoptar las medidas de vigilancia
y control que estime oportunas, «guardando en su adopcion y aplicacion la
consideracion debida a su dignidad (...)».

Podemos agrupar las resoluciones dictadas por el Tribunal Constitucio-
nal en varias etapas:



a) Primera etapa: admision generalizada de mecanismos de control em-
presarial de cardcter tecnoldgico.

El Tribunal Constitucional, en la STC n.° 142/1993, de 22 de abril, se-
nalo lo siguiente:

«La conexién de la intimidad con la libertad y dignidad de la persona
implica que la esfera de la inviolabilidad de la persona frente a injerencias
externas, el ambito personal y familiar, solo en ocasiones tenga proyeccion
hacia el exterior, por lo que no comprende en principio los hechos referi-
dos a las relaciones sociales y profesionales en que se desarrolla la actividad
laboral, que estan mas alld del dmbito del espacio de intimidad personal y
familiar sustraido a intromisiones extrafias por formar parte del ambito de la
vida privaday.

Por consiguiente, la proteccion de este derecho fundamental quedaba
sujeta a un criterio meramente espacial, regia una teoria contractualista segliin
la cual los derechos fundamentales del trabajador debian ceder frente al poder
de direccion del empleador, entendiendo que existia un consentimiento impli-
cito mediante la formalizacion del contrato de trabajo.

b) Segunda etapa: admision condicionada a la observancia del principio
de proporcionalidad en aras del derecho fundamental a la intimidad.

La doctrina sefialada anteriormente fue corregida por el Tribunal Consti-
tucional a través de las sentencias n.° 98/2000, de 10 de abril, y n.° 186/2000,
de 10 de julio. Se abandona la justificacion espacial del lugar de trabajo y el
fundamento contractualista, en aras de aplicar el principio de proporcionali-
dad de las técnicas de supervision en atencion a los derechos fundamentales
que resultan afectados.

- Enla STC 98/2000, de 10 de abril, en la que se analiza la constitucio-
nalidad de la instalacion y puesta en funcionamiento de aparatos de grabacion
de sonido en la zona de la ruleta y la caja del «Casino de La Toja S.A.», el
Tribunal Constitucional descartd que el ejercicio del derecho a la intimidad
en las relaciones laborales se limite a ciertos espacios fisicos donde no se
desarrollan tareas profesionales, reconociéndose su aplicacion de manera ge-
nérica en el lugar de trabajo.

En efecto, tras reconocer que «la instalacion de tales medios en lugares
de descanso o esparcimiento, vestuarios, aseos, comedores y andlogos resul-
ta, “a fortiori”, lesiva en todo caso del derecho a la intimidad de los trabaja-
dores», sefnald que «ello no significa que esa lesion no pueda producirse en
aquellos lugares donde se realiza la actividad laboral», debiéndose atender
a las circunstancias del caso concreto. Los elementos de juicio a tomar en
consideracion serian, entre otros, el caracter masivo e indiscriminado de la
instalacion de los mecanismos tecnologicos de control, la comunicacion so-
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bre la existencia de los mismos a los afectados, y la presencia de razones de
seguridad vinculadas al tipo de actividad desarrollada, descartandose como
tal la mera utilidad o conveniencia.

De esta forma, se reafirmo la vigencia de los derechos laborales inespeci-
ficos, sosteniendo que la celebracion del contrato de trabajo no priva en modo
alguno de los derechos fundamentales que corresponden a todo ciudadano,
por mas que en ocasiones su ejercicio pueda sufrir justificadas modulaciones,
las cuales «tienen que ser las indispensables y estrictamente necesarias para
satisfacer un interés empresarial merecedor de tutela y proteccion, de manera
que si existen otras posibilidades de satisfacer dicho interés menos agresivas
y afectantes del derecho en cuestion, habra que emplear estas ultimas y no
aquellas otras mas agresivas y afectantesy.

- Por su parte, en la STC n.° 186/2000, de 10 de julio, se examind la
instalacion, ante sospechas de comportamiento irregular y sin previo aviso al
trabajador afectado, de un circuito cerrado de television para controlar la zona
donde desempefiaba su actividad laboral. En este pronunciamiento se conso-
lidé la observancia del principio de proporcionalidad en aras de determinar
la constitucionalidad de cualquier medida restrictiva de derechos fundamen-
tales, precisandose sus tres componentes: juicio de idoneidad, de necesidad y
de proporcionalidad en sentido estricto (STC 207/1996).

Expresamente, se senald que «para comprobar si una medida restrictiva
de un derecho fundamental supera el juicio de proporcionalidad, es necesario
constatar si cumple los tres requisitos o condiciones siguientes: si tal medida
es susceptible de conseguir el objetivo propuesto (juicio de idoneidad); si,
ademas, es necesaria, en el sentido de que no exista otra medida mas mode-
rada para la consecucion de tal proposito con igual eficacia (juicio de nece-
sidad); y, finalmente, si la misma es ponderada o equilibrada, por derivarse
de ella mas beneficios o ventajas para el interés general que perjuicios sobre
otros bienes o valores en conflicto (juicio de proporcionalidad en sentido es-
tricto)».

Finalmente, el Tribunal resaltd que, en este caso, a diferencia de la STC
n.° 98/2000, la medida no tuvo por finalidad controlar genéricamente el cum-
plimiento de la prestacion laboral, sino que su implementacion respondid
a la verificacion de la comision de irregularidades por parte del trabajador.
Asimismo, se determind que la falta de comunicacion previa al comité de
empresa y a los trabajadores careceria de trascendencia desde la perspectiva
constitucional, constituyendo un asunto de mera legalidad ordinaria.

c) Tercera etapa: especial trascendencia del derecho de informacion pre-
via. En la STC n.° 29/2013, de 11 de febrero, se analiza la vulneracion del
derecho fundamental consagrado en el articulo 18.4 de la Constitucion (STC




n.’ 292/2000, de 30 de noviembre, recurso de inconstitucionalidad inter-
puesto por el Defensor del Pueblo, contra los arts. 21.1 y 24.1 y 2 de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal) por parte de la Universidad de Sevilla.

Ante la sospecha de incumplimiento de la jornada laboral por parte de un
empleado de la Universidad, se decidié comprobar sus horarios de entrada y
salida a través de camaras de videovigilancia instaladas con fines de control
de acceso de personas al campus universitario. La instalacion de las camaras
estaba autorizada por la Agencia Espafiola de Proteccion de Datos, conta-
ba con la debida sefializacion y advertencia publica, pero no estaba prevista
como medio de control de la prestacion laboral.

Desde un inicio conviene explicitar que en esta sentencia el Tribunal
Constitucional abord6 el conflicto juridico tnicamente desde la perspectiva
del derecho a la proteccion de datos, descartando la aplicacion de la doctrina
contenida en la STC 186/2000, en atencion a las diferencias existentes entre
ambos casos: En la STC 186/2000 no se invoco6 la lesion al derecho de auto-
determinacion informativa, sino exclusivamente el derecho a la intimidad; no
se plante6 la utilizacion de las imagenes para un fin distinto, sino una graba-
cion secreta de la actividad laboral; la grabacion se produjo en el puesto de
trabajo, no en los lugares publicos de paso; finalmente, el examen se centrd
en la proporcionalidad de la medida, siendo residual el aspecto relativo a la
informacion.

De esta forma, tras estimar que las imagenes grabadas en un soporte
fisico constituyen datos de caracter personal protegidos por el derecho de
proteccion de datos, el Tribunal Constitucional argumentd que la solucion
del recurso se encontraba en la STC 292/2000, de 30 de noviembre, concreta-
mente en el pronunciamiento referido de forma especifica al articulo 18.4 CE.

Con sustento en la misma, se reafirmé que el derecho de informacion
es parte del nucleo esencial del derecho de autodeterminacién informativa,
pues es complemento indispensable del mismo «la facultad de saber en todo
momento quién dispone de esos datos personales y a qué uso los estd some-
tiendo».

En base a ¢l, el afectado tendria derecho a ser informado sobre los re-
feridos extremos, incluso en los casos en los que la recogida de los datos no
requiera consentimiento del titular, «pues es patente que una cosa es la nece-
sidad o no de autorizacion del afectado y otra, diferente, el deber de informar-
le sobre su poseedor y el propdsito del tratamientoy.

No obstante, el propio Tribunal reconoci6 que la exigencia informativa
no es absoluta, dado que caben limitaciones al derecho de informacion previa
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por razones constitucionalmente admisibles y legalmente previstas, las cuales
deberan ser necesarias y proporcionadas.

En aplicacion de dicha doctrina, se concluyo que al no existir habilita-
cion legal expresa para omitir el derecho a la informacidn previa en el &mbito
de las relaciones laborales, no cabe que este sea desconocido. De ello deriva-
ria, entonces, la proscripcion de camaras ocultas, asi como la utilizacion de
grabaciones para finalidades distintas mientras no exista norma legal que las
ampare, no siendo suficiente que el tratamiento de datos esté amparado en la
Ley o que pueda resultar en el caso concreto proporcionado.

En el caso concreto, era necesario que los trabajadores fuesen informa-
dos de manera previa, expresa, precisa, clara e inequivoca sobre la posibili-
dad de utilizar las grabaciones provenientes de camaras instaladas en vesti-
bulos y zonas publicas con finalidad de control de la actividad laboral. La
informacion «debia concretar las caracteristicas y el alcance del tratamiento
de datos que iba a realizarse, esto es, en qué casos las grabaciones podian
ser examinadas, durante cuanto tiempo y con qué propositos, explicitando
muy particularmente que podian utilizarse para la imposicion de sanciones
disciplinarias por incumplimientos del contrato de trabajo», no bastando que
existieran distintivos sobre la instalacion de cdmaras en el centro de trabajo
ni que se hubiera notificado la creacion del fichero a la Agencia Espafiola de
Proteccion de Datos. Fue en vista de que el Tribunal estim6 que se vulnero
el contenido esencial del derecho en cuestion, que no considero preciso exa-
minar el tratamiento de datos personales desde el enfoque del test de propor-
cionalidad.

d) Cuarta etapa: debilitamiento del derecho de informacién previa. En la
STC n.° 39/2016, de 3 de marzo, ¢l Pleno del Tribunal Constitucional ana-
liza por primera vez la instalacion de camaras de videovigilancia de manera
integral, esto es, desde la perspectiva de ambos derechos involucrados (dere-
cho a la intimidad y a la autodeterminacion informativa).

Los hechos analizados son los siguientes: En una de las tiendas de
«Bershka BSK Espafa» se instald videovigilancia para controlar la zona de
caja, ante la deteccion de multiples irregularidades que generaron la sospecha
de apropiacion de dinero por parte de alguno de los trabajadores. Cabe pre-
cisar que la instalacion se realizé colocando un distintivo informativo en un
lugar visible.

Como punto de partida, la sentencia sefiala que el consentimiento del
afectado se erige como elemento definidor del sistema de proteccion de datos
de caracter personal. En el ambito de las relaciones laborales, afirma el Tribu-
nal que «el consentimiento se entiende implicito en la propia aceptacion del
contrato que implica reconocimiento del poder de direccion del empresario»,



ahora bien, solo en la medida en que el tratamiento de datos personales sea
necesario para el mantenimiento y el cumplimiento del contrato de trabajo.

Conforme sostiene la sentencia, que no sea necesario el consentimiento
no implica la anulacién del derecho de informacion previa de uso y destino
de los datos personales, que integra el contenido esencial del derecho a la
proteccion de datos. No obstante, la propia sentencia matiza la referida afir-
macion, al sefialar expresamente que, «a la hora de valorar si se ha vulnerado
el derecho a la proteccion de datos por incumplimiento del deber de informa-
cion, la dispensa del consentimiento al tratamiento de datos en determinados
supuestos debe ser un elemento a tener en cuenta dada la estrecha vinculacion
entre el deber de informacion y el principio general de consentimiento».

De ello se desprende que el Tribunal entenderia que en los casos en los
que no se exige consentimiento para la captacion de datos, como sucede en
las relaciones laborales, podria modularse el derecho de informacion, pues
—al parecer— no seria absolutamente determinante que el trabajador conozca
el uso y destino que tendran sus datos personales si no puede evitar su obten-
cion.

En dicha linea, el Tribunal estima que no siempre el incumplimiento
del deber de solicitar el consentimiento o del deber de informacion previa
por parte del empresario implicard una vulneraciéon del articulo 18.4 de la
Constitucion, pues ello dependera de la superacion del test de proporciona-
lidad. De este modo, el Tribunal Constitucional sostiene que «la relevancia
constitucional de la ausencia o deficiencia de informacion en los supuestos de
videovigilancia laboral exige la consiguiente ponderacion en cada caso de los
derechos y bienes constitucionales en conflictoy.

Por el contrario, en la STC 29/2013 se determinaba contrariamente que,
al lesionarse el derecho de informacion previa, contenido esencial del de-
recho de proteccion de datos, no tenia cabida la aplicacion del principio de
proporcionalidad en ese extremo.

- La primera gran diferencia entre las sentencias bajo andlisis consiste en
que mientras bajo la STC 29/2013 el derecho de informacién —dada la inexis-
tencia de habilitacion legal expresa que justifique su omision— no podia ser
desconocido bajo ningun supuesto, en la STC 39/2016 ello dependera de la
superacion del test de proporcionalidad, en atencion a las concretas circuns-
tancias del caso.

- La segunda manifestacion del cambio doctrinal operado estriba en
la manera como debe cumplirse el deber de informacion previa. En la STC
39/2016, el Tribunal se aleja de lo dispuesto en la sentencia precedente, al
estimar que basta con colocar el distintivo informativo genérico de «zona
videovigilada» exigido por la Instrucciéon 1/2006, de 8 de noviembre, de la
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Agencia Espanola de Proteccion de Datos. Ello seria suficiente para permitir
a los afectados conocer la existencia de las camaras y la finalidad genérica
de vigilancia para la cual fueron instaladas, pues no seria necesario, segun el
Tribunal, «especificar, mas alla de la mera vigilancia, la finalidad exacta que
se le ha asignado a ese control».

Se deja atrés, de esta manera, el criterio adoptado en la STC 29/2013,
que exigia que se proporcionara a los titulares de los datos informacién espe-
cifica e individualizada, bastando la colocacion de un distintivo genérico que
no especifica la finalidad concreta del medio de vigilancia. Sobre este punto,
en tanto los titulares de los datos personales son los trabajadores, son estos
quienes deben ser informados. No siendo estos «los destinatarios naturales
del distintivo genérico “zona videovigilada”, siéndolo més bien los clientes
de la tienda», no deberia admitirse como suficiente la informacion genérica
anunciando la instalacion de camaras.

En vista de ello, segin la STC 29/2013, el canal a ser utilizado deberia
ser uno tipicamente laboral, dirigido a informar de manera concreta, expresa,
inequivoca y directa al grupo de trabajadores afectados de la presencia de
camaras en el centro de trabajo y de su finalidad de control de la prestacion
laboral.

En aplicacion de esta doctrina al caso concreto, el Tribunal determiné en
la Sentencia 39/2016 que la obligacion de informacion previa fue cumplida,
toda vez que la empresa coloc6 el distintivo informativo exigido por la Ins-
truccion 1/2006.

Procede destacar que el Tribunal Supremo viene aplicando la jurispru-
dencia constitucional contenida en la STC 39/2016, de 3 de marzo. Asi, en
la STS de 31 de enero de 2017 (Pleno Sala Cuarta) aplico el juicio de pro-
porcionalidad para justificar la limitacion al derecho de autodeterminacion
informativa, al admitir la utilizacién de imagenes de camaras instaladas con
fines de seguridad para probar que el trabajador se apropi6 de dinero mientras
manejaba la caja registradora.

e) Doctrina emanada del Tribunal Europeo de Derechos Humanos en la
Sentencia de 9 de enero de 2018, asunto: Lopez Ribalda y otros contra Espa-
fa.

Este es el caso de la ultima Sentencia dictada por el TEDH en el caso
«Lopez Ribalda y otros» contra Espafia (asuntos 1874/13 y 8567/13), dictada
el 9 de enero de 2018, que ha supuesto que se vuelva a cuestionar la posibili-
dad de grabar a los trabajadores en el centro de trabajo.

En particular, el Tribunal Europeo de Derechos Humanos examina el
supuesto de una cadena de supermercados (M.S.A.) donde se comprueba que




existieron irregularidades entre las existencias y las ventas reales, compro-
bandose que habia pérdidas durante diversos meses.

En el anterior contexto, y para investigar y poner fin a las pérdidas eco-
nomicas, se decide instalar un sistema de videovigilancia, con camaras visi-
bles, pero también otras camaras ocultas, estas ultimas posicionadas en las ca-
jas registradoras y cintas de productos. De las primeras fueron informados los
trabajadores y sus representantes, no ocurriendo lo mismo con las segundas.

Sentado lo anterior, a través de las cdmaras ocultas se descubren compor-
tamientos irregulares de cinco trabajadores (los cuales sustraian o no cobraban
algunos productos), procediéndose al despido disciplinario de los mismos, el
cual fue declarado procedente por el Juzgado de lo Social y, posteriormente,
por el Tribunal Superior de Justicia de Catalufia.

Tras ello, y previa inadmision de los recursos interpuestos ante el Tribu-
nal Supremo y el Tribunal Constitucional, los trabajadores interponen sendos
recursos ante el TEDH, que, en lo que ahora interesa, examina si la instala-
cién de camaras ocultas supone la vulneracion de los articulos 6 y 8 de la
Convencion Europea de Derechos Humanos (CEDH).

Conviene subrayar que los alli recurrentes, entre otros factores, soste-
nian no solo la falta de informacion, sino que la grabacion de las camaras
ocultas no habia sido limitada en el tiempo y que, por tanto, tenian vocacion
de ser una instalacion fija y no temporal. Cabe igualmente anadir que la re-
presentacion del Estado espafiol admitia la vulneracion del articulo 18.4 de
la Constitucion Espafiola y articulo 8 de la CEDH, si bien concluia que dicha
vulneracion lo habria sido por una empresa privada y, por tanto, no podia
considerarse responsable al Estado.

Asi las cosas, el TEDH —tras la exposicion de las diversas cuestiones,
normativa nacional e internacional y doctrina del Tribunal Constitucional y
del propio TEDH- comienza confirmando que la imagen de los trabajadores
debe considerarse incluida dentro del concepto de dato de caracter personal
que establece la vigente Ley Organica 15/1999, de 13 de diciembre, de pro-
teccion de datos de caracter personal (LOPD).

Posteriormente, el TEDH analiza la obligacion de informar de la reco-
gida y tratamiento de los datos personales -en este caso, de la imagen de los
trabajadores- en los términos establecidos en el articulo 5 de la LOPD y de
la Instruccion 1/2006 de la Agencia Espafiola de Proteccion de Datos (en la
que se regulan los conocidos carteles amarillos de «zona videovigiladay), y
concluye que en este supuesto no se cumplié con el deber de informacion
recogido en la citada normativa espafola, tanto en el caso de las camaras vi-
sibles como en el de las ocultas.
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Tras la anterior consideracion, el alto Tribunal Europeo pondera el de-
recho de la empresa a proteger sus bienes y, al mismo tiempo, el derecho de
los trabajadores a respetar su intimidad (en la vertiente de su proteccion de
datos), considerando en este caso vulnerados los articulos en litigio sobre las
siguientes consideraciones:

1.La legislacion, como hemos sefialado, establece claramente la obliga-
cion de informar de forma previa, explicita, clara y precisa de la existencia de
medios de recepcidn y tratamiento de datos, incluyendo la grabacion (articulo
5 LOPD).

2.El Tribunal, a diferencia de otro supuesto que fue igualmente analizado
por el TEDH (caso «Kopke»), considera que las camaras ocultas grabaron a
todo el personal (no exclusivamente a los que pudieran resultar sospechosos),
durante semanas, sin limite de tiempo y durante todo el tiempo de trabajo.

Como consecuencia de lo anterior, el TEDH considera que la medida no
fue proporcional, afiadiendo incluso que podria ser una informacién general
(parrafo 69).

La doctrina emanada ahora del TEDH no difiere en sustancia de lo que
el propio Tribunal Constitucional sostuvo en la Sentencia nimero 29/2013
—caso Universidad de Sevilla-, ya que, efectivamente, en esta Sentencia men-
cionada el Tribunal Constitucional ha recordado la obligacion de informar de
forma previa, explicita, clara y precisa sobre la instalacion de camaras fijas
(ya sean visibles u ocultas), exigiendo exponer la finalidad de las mismas.

Cabe destacar la gran importancia de esta sentencia del TEDH en aras
de examinar los supuestos de utilizacién de camaras de videovigilancia en el
ambito laboral y sus condiciones: «La Corte observa que la videovigilancia
encubierta de un empleado en su lugar de trabajo debe considerarse, como tal,
una intrusioén considerable en su vida privada. Implica una documentacion
grabada y reproducible de la conducta de una persona en su lugar de traba-
jo, que €l o ella, que esta obligado por el contrato de trabajo para realizar el
trabajo en ese lugar, no puede evadir (ver Kopke, citado anteriormente). Por
lo tanto, el Tribunal estd convencido de que la “vida privada” de los deman-
dantes en el sentido del articulo 8 § 1 estaba relacionado con estas medidasy.

En esta materia el TEDH otorga relevancia determinante a la regula-
cion del derecho a la vida privada que haya configurado la propia legislacion
nacional. No estamos ante un derecho cuyo contenido sea univoco para el
conjunto del ambito del CEDH, sino que el Tribunal admite modulaciones
segun la concrecion del mismo que haya hecho el legislador nacional, en la
consideracion de que tales contenidos, si han sido establecidos, se integran
como una especie de contenido adicional a la vida privada.



En este pronunciamiento, se corrige en buena medida el criterio estable-
cido por el propio Tribunal que habia legitimado dicha préctica (caso Kopke),
donde la empresa habia utilizado camaras para grabar al trabajador, ante la
sospecha de ilicitos cometidos en su puesto de trabajo: «La Corte no puede
compartir la opinion de los tribunales nacionales sobre la proporcionalidad
de las medidas adoptadas por el empleador con el objetivo legitimo de pro-
teger el interés del empleador en la proteccion de sus derechos de propiedad.
El Tribunal observa que la videovigilancia llevada a cabo por el empleador,
que tuvo lugar durante un periodo prolongado, no cumplié con los requisitos
estipulados en la Seccion 5 de la Ley de Proteccion de Datos Personales vy,
en particular, con la obligacion de explicitar previamente informe de manera
precisa e inequivoca a los interesados sobre la existencia y las caracteristicas
particulares de un sistema que recopila datos personales. El Tribunal observa
que los derechos del empleador podrian haberse salvaguardado, al menos en
cierta medida, por otros medios, en particular informando previamente a los
solicitantes, incluso de forma general, sobre la instalacion de un sistema de
videovigilancia y proporcionandoles la informacion prescrita en la Ley de
Proteccion de Datos Personalesy.

De este modo, la argumentacion utilizada por los 6rganos judiciales del
Orden Social, en el sentido de considerar que el incumplimiento de la Ley
Organica de Proteccion de Datos no afectaba a la legitimidad de la practica
empresarial, y no incidia en los derechos fundamentales de los trabajadores,
pues la consideraban idonea, adecuada y proporcional para preservar el inte-
rés de la empresa, no es aceptable.

En realidad, el juicio de ponderacion solo puede ser legitimo si la empre-
sa ha cumplido todas las exigencias legales para la instalacion de las camaras,
informando a los trabajadores y a sus representantes de forma clara, directa,
expresa, de los espacios de trabajo en los que se efectuara la grabacion. Sobre
esta base es sobre la que hay que hacer el juicio de ponderacion para saber
si, aun asi, estamos ante un sacrificio del derecho fundamental a la intimidad
por no responder al canon de control de las medidas que limitan los derechos
fundamentales, como es el juicio de proporcionalidad de la medida en el sen-
tido de necesaria, idonea y proporcional, por no ser adecuada y no ser posible
otras menos gravosas.

Entre las conclusiones que cabe colegir de la doctrina recogida en dicha
Sentencia del TEDH estan las siguientes:

1. El derecho a la vida privada esta determinado por la expectativa le-
gitima de privacidad que pueda tener una persona, que se configura por las
garantias y derechos que se le hayan atribuido por la legislacion o practica
nacional.
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2. En el caso de Espafia, la normativa que protege el tratamiento de los
datos personales y las facultades que otorga a sus titulares es de plena aplica-
cion al ambito de las relaciones laborales, y los trabajadores estan plenamente
legitimados, y sus representantes, para ejercitar las facultades de informacion,
acceso, control del tratamiento, rectificacion y cancelacion.

3. Se constata un incumplimiento del deber establecido en la Ley Orga-
nica de Proteccion de Datos, de informar y de los derechos de acceso a los
datos personales, efectuados por la empresa, al instalar las cdmaras secretas y
tratar y visionar su contenido, aunque hubiera informado de otras camaras de
vigilancia que controlaban otros espacios del centro de trabajo.

4. Corrige al Tribunal Constitucional en cuanto a la forma de conside-
rarse verificado el conocimiento de las grabaciones de la imagen. Cabe exigir
un conocimiento concreto y concluyente del espacio objeto de grabacion, y la
exclusion en todo caso de la grabacion clandestina.

5. Las sospechas de irregularidades graves en el desempeiio de la acti-
vidad laboral, incluyendo los puestos que implican el manejo de fondos, no
legitiman una excepcion del deber de informar del hecho de la grabacion que
afecta al puesto objeto de sospecha, y cumplir las exigencias de la LOPD.

6. Desaparece la unilateralidad empresarial en la adopcion de medidas de
afectacion a la intimidad de los trabajadores, y se impone la regla general de
que siempre ha de cumplirse con el deber de informacion.

7. La empresa siempre dispone de un medio de defensa de sus intereses,
como es el anuncio de la grabacion de las imagenes, que ofrece ya una protec-
cion sobre su patrimonio por la funcion disuasoria. Por ello, no puede decirse
que la grabacion clandestina supere el test de proporcionalidad para legitimar
su implantacion.

8. Con ello se debe poner fin a una configuracion de los derechos funda-
mentales en la relacion laboral que han venido utilizando, en cierta medida,
el propio Tribunal Constitucional y muchas decisiones del Orden Social, en
el sentido de que los derechos fundamentales, y en particular la intimidad y la
vida privada en la relacion laboral, se sacrifican ante la existencia de un inte-
rés empresarial contrapuesto, que incide en ese ambito de privacidad, cuando
se considera la medida idonea, necesaria y proporcionada.

9. Segun la doctrina del TEDH, cuando existe una legitima expectativa
de privacidad, generada, en este caso, por una ley orgénica que de forma
incondicionada obliga al deber de informar de la instalacién de cdmaras, y
que esa informacién sea concluyente y precisa, no existe margen alguno para
considerar razonable, adecuada o proporcionada la decision empresarial de
violar dicha normativa.



10. Quedan fuera de este litigio los efectos de las pruebas obtenidas en
el proceso laboral. El TEDH no declara que en el caso se hubiera lesionado
el principio a un proceso justo, por las garantias que se aplicaron en el proce-
so laboral. No obstante, la legislacion procesal atribuye caracter ilicito a las
pruebas obtenidas en violacion de los derechos fundamentales, lo que puede
ser determinante en los procesos disciplinarios y por despido.

4) Respecto del Tribunal Europeo de Derechos Humanos (TEDH), si
bien no cabe esperar una declaracion dogmatica por parte de este o6rgano,
podemos acudir a la casuistica y a las diferentes posiciones fijadas en la juris-
prudencia recaida en cada caso para conocer los limites del «derecho a la vida
privada» de acuerdo con el TEDH.

Concretamente en el tema que nos ocupa se desprende que, con inde-
pendencia del dispositivo o tecnologia utilizados, «se afecta a la vida privada
cuando el material recogido es objeto de un registro sistematico o permanen-
te, lo que permite que sea objeto de analisis y tratamiento de datos dirigidos
a la identificacion de la persona» (Murray contra Reino Unido - Sentencia de
21 de septiembre de 1994; P.G y J.H contra Reino Unido - Sentencia de 25 de
septiembre de 2001; Peck contra Reino Unido - Sentencia de 28 de enero de
2003; Perry contra Reino Unido - Sentencia de 17 de julio de 2003; Von Han-
nover contra Alemania - Sentencia de 24 de junio de 2004). El caso Peck fue
el primer caso en el que el TEDH aborda la conformidad de la videovigilancia
desde la perspectiva del Convenio Europeo de Derechos humanos; sin em-
bargo, el razonamiento seguido no fue novedoso, pues en su jurisprudencia
anterior ya existian elementos suficientes para hacer previsible la resolucion
de este primer caso de videovigilancia.

El TEDH diferencia entre Monitoring (o simple vigilancia electronica de
la via publica a través de un circuito cerrado de television que no graba ima-
genes), que no constituye una intromision en la vida privada, y el Sistematic
or permanent recording (vigilancia con grabacion de imagenes o videovigi-
lancia), que si afecta al derecho a la vida privada. No obstante, para las Ad-
ministraciones publicas, la segunda opcion es la Unica plausible, pues la pri-
mera requeriria un ratio de cdmaras por supervisor que la hacen inviable, y la
descartan como opcion general adecuada en lugares publicos. En este sentido
la legislacion espafiola ha previsto solamente los sistemas de videovigilancia
(captacion y grabacion de imagenes y sonidos en su caso).

La sentencia de Perry contra Reino Unido, referida a un caso de videofil-
macion policial subrepticia de una persona en las propias dependencias poli-
ciales, con objeto de elaborar un documento grafico y poder practicar asi una
rueda de reconocimiento a la que la persona afectada por la videofilmacion
se habia negado, aunque confirma los principios expuestos en casos prece-
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dentes, contiene una frase que resulta univoca: «4s stated above, the normal
use of security cameras per se whether in the public Street or on premises,
such as shopping centers or police stations, where they serve a legitimate and
foreseeable purpose, do not raise issues under article 8 of de conventiony.

A la luz de esta Sentencia queda claro que, de acuerdo con el TEDH, la
utilizacion de videocamaras en espacios publicos abiertos o cerrados consti-
tuye una injerencia en el derecho al respeto de la vida privada, aunque puede
ser justificable cuando responde a una finalidad de seguridad preventiva en
una sociedad democratica.

7
Algunas sentencias de los tribunales superiores de justicia, Audiencia
Nacional y Tribunal Supremo

- Sentencia n.° 1082/2010 del Tribunal Superior de Justicia de Madrid.
Sala de lo Contencioso-Administrativo, Seccion Octava. Videovigilancia y
conflicto con derechos fundamentales en el Aambito de centros de educacion
secundaria.
CUARTO: En relacion con la vulneracion de los derechos fundamenta-
les expresados para la instalacion de los sistemas de camaras o video-
camaras, sera necesario ponderar los bienes juridicos protegidos. Por
ello en la Instruccion 1/2007, de 16 de mayo, de la Agencia de Proteccion
de Datos de la CAM, sobre el tratamiento de datos personales a través
de sistemas de camaras o videocamaras en el ambito de los organos y
Administraciones publicas de la CAM (BOCAM 18 julio 2007) que se
produce en su apartado 2.8 el contenido del art.” 6 antes expresado del
Reglamento, en la Norma Quinta se establece que toda instalacion debera
respetar el principio de proporcionalidad, lo que, en definitiva, supone,
siempre que resulte posible, adoptar otros medios menos intrusivos para
la proteccion de los datos de caracter personal, con el fin de prevenir
interferencias injustificadas en los derechos y libertades fundamentales.
En consecuencia, el uso de camaras o videocamaras no debe suponer el
medio inicial para llevar a cabo sus funciones por las Administraciones
Publicas, debiéndose valorar la utilizacion de estos sistemas en atencion
a su proporcionalidad en relacion con el fin perseguido.
(...) para comprobar si una medida restrictiva de un derecho fundamental
supera el juicio de proporcionalidad, es necesario constatar si cumple
los tres requisitos o condiciones siguientes: Si tal medida es suscepti-
ble de conseguir el objetivo propuesto (juicio de idoneidad), si, ademas,
es necesaria, en el sentido de que no exista otra medida mas moderada
para la consecucion de tal proposito con igual eficacia (juicio de necesi-



dad), y finalmente si la misma es ponderada o equilibrada, por derivarse
de ella mas beneficios o ventajas para el interés general que perjuicios
sobre otros bienes o valores en conflicto (juicio de proporcionalidad en
sentido estricto). La proporcionalidad es un elemento fundamental en la
instalacion de sistemas de camaras o videocamaras en el ambito publi-
co, dado que son numerosos los supuestos en los que la vulneracion del
mencionado principio puede llevar a generar situaciones abusivas. Este
Jjuicio de proporcionalidad tratindose de centros educativos publicos de
Enserianza Secundaria Obligatoria, no ofrece duda que en los tiempos
actuales concurren mas ventajas y beneficios que inconvenientes en la
instalacion de videocamaras en pasillos (no en las aulas), ya que se
utilizan: a) como medida preventiva y disuasoria, b) como instrumento de
identificacion de aquellas personas que privan de sus derechos a la gran
mayoria de la comunidad educativa, c) no se pretende almacenar imdge-
nes sino garantizar los derechos de la mayoria y d) disminuir los gastos
por desperfectos. En definitiva, la utilizacion de los tres ficheros creados
por la Orden recurrida no se considera que afecta a derechos fundamen-
tales de los trabajadores del Centro.

- Sentencia del Tribunal Superior de Justicia de Catalufia n.° 394/2017.
Sala de lo Contencioso-Administrativo, Seccion Cuarta. Recurso n.°
303/2015. Responsabilidad patrimonial de la Administracion publica por
los dafios producidos a la actora a causa de la incoacion de una sancion a
su marido, impuesta por la captacion de la imagen de la actora mediante
sistema de videovigilancia en una comisaria de los mossos d’esquadra.

CUARTO. (...) Las imagenes captadas por las camaras exteriores son

planos generales del perimetro exterior de la comisaria en la que trabaja

el marido de la recurrente, que voluntariamente con ella entro en la co-
misaria. A los efectos que aqui interesan, la entrada y salida del local es
un acto que se produce en lugar publico que puede ser presenciado por
cualquier persona. Asimismo, el marido de la recurrente, como agente de
Policia que es, conocia que su mujer, como persona extraiia a la oficina
policial, debia entrar por la puerta del vestibulo y registrarse en el libro
de visitas. En dicho vestibulo se ha acreditado que existia un cartel anun-
ciando la existencia de aparatos de videovigilancia. Para la resolucion
de la presente reclamacion de responsabilidad patrimonial, entendemos
que tiene una especial relevancia el hecho del incumplimiento de las nor-
mas de entrada y salida al recinto policial por parte de la actora, y que
no justifica el incumplimiento de esta obligacion la circunstancia de que
no existiera en el exterior un cartel anunciador en la instalacion de un
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sistema de videovigilancia, maxime cuando la entrada al edificio debe
efectuarse por los ciudadanos por el vestibulo, cuestion que nadie la ha
discutido.

QUINTO. La actora achaca a la existencia de un expediente disciplinario
incoado a su marido y en el que se utilizo su imagen, como causa de las
dolencias que padece y que le han acarreado incluso su despido laboral.
A la vista de la prueba practicada entendemos que su pretension no puede
prosperar. El hecho de incoar un expediente disciplinario a su marido e
imponerle una sancion, no supone una actuacion de la Administracion
contraria a derecho (...). A lo anterior cabe aniadir que fue grabada por
un lugar por el que no esta previsto que accedan los visitantes a la Comi-
saria. Es decir, que ella actuo de forma irregular, sin que la circunstancia
de que en el exterior no hubiera el cartel anunciador del sistema de vi-
deovigilancia pueda eximirla de sus responsabilidades. Por lo demas la
actora no ha acreditado el presunto perjuicio que le causo el haber sido
grabada por las camaras de seguridad de la comisaria al entrar en la
misma, para después cuando permanecio en ella, hacer uso del ordenador
de su pareja y abandonar la comisaria en un vehiculo policial, al igual
que lo hizo a la entrada. Tales actuaciones en ningun caso estuvieron
autorizadas.

- Sentencia n.° 88/2018 del Tribunal Superior de Justicia de Catalu-
fa. Sala de lo Contencioso-Administrativo, Seccion Cuarta. Recurso n.°
143/2016. Reclamacion de indemnizacion a la Administracion publica por
mal uso de las imagenes captadas mediante videocamaras de videovigilan-
cia en los alrededores de una comisaria de los mossos d’esquadra.

Segun la reclamacion administrativa, el recurrente fundamento su recla-

macion en la responsabilidad de autoridades y personal al servicio de la

Conselleria d’Interior, por la utilizacion de imagenes y datos personales

del demandante y de su mujer, sin consentimiento de los titulares. Como

se ha indicado, el recurrente y su mujer fueron grabados por camaras de
seguridad instaladas en el entorno exterior de la Comisaria de Arenys de

Mar, sin haber cometido delito alguno, lo que supone una vulneracion

grave de la normativa aplicable, Ley Organica 4/97 y Decret 134/1999.

Ademas, todo ello constituye una invasion ilegitima en el derecho al honor

y propia imagen. En la contestacion a la demanda se remite a los antece-

dentes facticos, relacionados con la intervencion del demandante y su mu-

Jjer que dieron lugar al expediente disciplinario e imposicion de la sancion

que fue objeto de recurso y anulacion judicial. Alega que la utilizacion de

imagenes procedentes de camaras de video vigilancia situadas en el exte-



rior de la Comisaria de Arenys de Mar, son legales, tanto por su contenido
como por su finalidad preventiva. Niega los posibles dafios y perjuicios
ocasionados, pues dichas imagenes fueron utilizadas exclusivamente en
la investigacion llevada a cabo por el Departament d’Interior, sin que
en ningun momento se hiciesen publicas o tuviesen acceso a las mismas,
personas ajenas al Cuerpo de Mossos d’Esquadra. En dichas imdgenes
aparecen planos generales del exterior de la Comisaria, de personas que
entran y salen de su interior, o bien, deambulan por el exterior, sin fijacion
especial en ninguna persona. Por lo tanto, no concurren los requisitos de
relacion de causalidad, ni dafio antijuridico, ya que la anulacion de una
resolucion sancionadora, no es por si misma suficiente para exigir res-
ponsabilidad patrimonial a la Administracion publica demandada.

(...)

En el presente caso, no concurre ni uno solo de los requisitos exigidos
para apreciar la existencia de la responsabilidad patrimonial, tanto legal
como jurisprudencialmente, si tenemos en cuenta que la accion resarci-
toria basada en el principio constitucional de responsabilidad patrimo-
nial, en los términos solicitados por el recurrente, se fundamentan en un
mal uso de las imagenes captadas por las camaras de video vigilancia
situadas en el exterior de la Comisaria del municipio de Arenys de Mar,
para la vigilancia del exterior. No se ha acreditado que se hiciese un mal
uso de las imagenes grabadas por las video camaras de vigilancia de
la Comisaria, pues el hecho de que apareciese el recurrente y su mujer
no puede nunca ser responsabilidad de ninguna naturaleza de la Admi-
nistracion publica demandada, ya que dichas video camaras cumplen
una estricta finalidad de vigilancia del entorno de la Comisaria. Al ser
usadas las imagenes grabadas para una finalidad estrictamente juridica,
como fue la determinacion de la conducta del recurrente, en los hechos
que aparecen relatados tanto en la resolucion administrativa, como en
la sentencia que anulo la sancion impuesta, en modo alguno se acredita
el mal uso pretendido por la parte recurrente, aun en el caso de que los
hechos denunciados y valorados en el expediente disciplinario estuviesen
mal tipificados, como es obvio, a juzgar por el tipo elegido y la sentencia
que asi mismo lo considero. Pero ello no puede afectar juridicamente el
inicio o decision de incoar el expediente disciplinario ante la gravedad
de los hechos, cuya prueba reside, al menos en parte, en el visionado de
dichas imdgenes de las video camaras de vigilancia.

- Sentencia Audiencia Nacional, Sala Contencioso-Administrativo, n.°
A 4198/2017. Camaras de una entidad bancaria que graban la via publica.
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Se impugna en el presente recurso contencioso-administrativo por la en-
tidad «Abanca Corporacion Bancaria S.A.» (en lo sucesivo Abanca) la resolu-
cion de la directora de la Agencia Espafola de Proteccion de Datos de fecha 11
de febrero de 2016, dictada en el Procedimiento Sancionador PS/00405/2015,
que impone a dicha entidad una sancion de multa de 40 001 € por la comision
de una infraccion del articulo 6.1 de la Ley Orgénica 15/1999, de 13 de diciem-
bre, de Proteccion de Datos de Carécter Personal, tipificada como grave en el
articulo 44.3.b) del citado Cuerpo Legal. La resolucion impugnada considera
que Abanca ha cometido dicha infraccion al haber tratado datos de caracter per-
sonal sin contar con el consentimiento inequivoco de los interesados que tran-
sitaban por las zonas de la via ptblica captadas por las camaras ubicadas en la
sede de la entidad bancaria situada en la avenida Garcia Barbon n.° 3 de Vigo,
Pontevedra, no disponiendo de cobertura legal para ello por exceder dicho
tratamiento de la habilitacion legal concedida por la Ley 5/2014, de Seguridad
Privada, y la Ley Organica 4/2015, de proteccion de la seguridad ciudadana.

- Sentencia Audiencia Nacional, Sala Contencioso-Administrativo, n.°
562/2017, sobre sancion impuesta por colocacion de camaras por un parti-
cular en su domicilio con grabacion de la via publica.

El demandante impugna la resolucion de 31 de enero de 2014 del director
de la Agencia Espafiola de Proteccién de Datos, que confirma en reposicion
la resolucion de 21 de noviembre de 2013 -PS/00170/2013- por la que se le
impone una sancion de 1000 euros por una infraccion del art. 37.1.1) de la Ley
Organica 15/1999, de 13 de diciembre (en lo sucesivo LOPD), tipificada como
grave en el art. 44.3.1) de dicha norma.

- Sentencia Audiencia Nacional, Sala Contencioso-Administrativo, n.°
3474/2016. Impugnacion de resolucion de la agencia de proteccion de da-
tos: camara de una empresa que capta imagenes de la via publica.

La parte demandante impugna la resolucioén de 10 de febrero de 2015 del
director de la Agencia Espafola de Proteccion de Datos, que confirma en re-
posicion la resolucion de 6 de noviembre de 2014, recaida en el procedimiento
sancionador PS/00270/2014, por la que se le impone una sancioén de 2000 euros
por una infraccion del art. 26.1 de la Ley Organica 15/1999, de 13 de diciembre
(en lo sucesivo LOPD), tipificada como leve en el art. 44.2.b) de dicha norma,
y otra sancion de 10 000 euros, por una infraccion del art. 6.1 de la LOPD tipi-
ficada como grave en el art. 44.3.b) de dicha norma. Los Hechos Probados en
que se funda la resolucion recurrida son los siguientes: «<PRIMERO: Con fecha
14 de abril de 2014 la Inspeccion de esta Agencia Espafiola de Proteccion de
Datos realizo una visita a la entidad ROTOMADRID S.L., situada en la calle



Meridiano 19 de Torrejon de Ardoz, Madrid, con motivo de la denuncia reci-
bida por la posible infraccion de la LOPD de su sistema de videovigilanciay.

- Sentencia Sala Contencioso-Administrativo Tribunal Supremo n.°
6827/2012, de 16/10/2012. Por interposicion de recurso de casacion contra
resolucion de la Sala de la Audiencia Nacional de 27 de noviembre de 2009.
Instalacion de camaras de vigilancia en Universidad de Sevilla y creacion
de ficheros con datos que infringen la Ley de Proteccion de Datos (prece-
dente STC 29/2013, de 11 de febrero).

De otra parte y en relacion con la insistencia que se hace en esta via

casacional sobre la infraccion referida a la pretendida creacion de una

base de datos ilegitima, se sigue desconociendo en la fundamentacion del
motivo, lo declarado por la sentencia de instancia cuando se razona que

«... respecto a dicho alegato hay que senalar que de lo actuado se consta-

ta que la Universidad de Sevilla tenia en las fechas de autos establecido

como sistema de control de horario, hojas de firmas en las que todos los
miembros del Personal de Administracion y Servicios debian firmar al

inicio y terminacion de la jornada diaria. A partir de septiembre de 2007

se introdujo un nuevo sistema basado en la introduccion de usuario y

contrasena en los ordenadores que la Universidad pone en cada centro

de trabajo. Es decir, el sistema de video vigilancia no se utilizaba con ca-
racter general para el control del horario de los trabajadores, pues para
eso se empleaban las hojas de firmas. La utilizacion de dicho sistema en el
caso de autos, tuvo caracter excepcional, y se acudio a él, al tener indicios
de irregularidades en las entradas y salidas del trabajo del Sr. Bernardino

, como serala la sentencia del Juzgado de lo Social y el oficio remitido

por el director de recursos humanos al jefe de unidad de seguridad de la

Universidad -folio 85 del expediente- en el que le pide que articule los

medios necesarios para determinar las horas de entradas y salidas del

trabajo durante los meses de enero y febrero de 20006, valiéndose si fuera
necesario de las camaras de video instaladas en los accesos a las depen-
dencias de la Unidad en que trabajaba D. Bernardino. Se trata, por tanto,
de un caso excepcional en el que, por las razones expuestas, las camaras
de vigilancia que controlan los accesos a las dependencias universitarias
se utilizaron para el control del horario del trabajador en cuestion, por

lo que el incumplimiento del deber de informacion cabe circunscribirlo a

este caso concreto. Sentado lo anterior, hay que sefialar que el control me-

diante el sistema de video vigilancia se produjo entre los meses de enero

v febrero de 2006, recayendo resolucion de sancion laboral el 31 de mayo

de 2006 en la que como muy tarde el denunciante tuvo conocimiento que
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se habian utilizado por la Universidad dicho sistema para controlar el
cumplimiento de su horario laboraly. Es decir, lo que se declara probado
por la Sala de instancia, y de ello debemos partir inexorablemente, es que
no existia base de dato alguna a partir de las imagenes obtenidas, sino la
utilizacion de las imagenes para el supuesto concreto de la acreditacion
de los hechos imputados al recurrente relacionadas con su relacion labo-
ral con la Institucion, lo que hace decaer la pretendida conducta que se
imputa constitutiva de la infraccion que se reitera en esta via casacional;
lo cual comporta el rechazo del motivo casacional examinado.

- Sentencia n.° 7699/2011. Sala de lo Penal del Tribunal Supremo de
11/11/2011: camaras de videovigilancia en la via publica, aportacion de las
imagenes en proceso penal.

En otro orden de cosas, y dentro también de este capitulo de posibles

afectaciones o limitaciones de derechos fundamentales, hay que hacer re-

ferencia también a las grabaciones de las escenas que tuvieron lugar en
la calle donde se halla ubicado el punto de encuentro, grabaciones que
se efectuaron mediante una videocamara de vigilancia instalada en la via
publica. La parte recurrente solo las cuestiona muy tangencialmente, con
una simple alusion a su posible ilicitud. Segun consta en los folios 3 y ss.
del sumario, las imagenes de la via publica fueron captadas con una vi-
deocamara instalada en la fachada principal del edificio de la Subdelega-
cion de Gobierno de Almeria. No se esta por tanto ante una videocamara
utilizada en el curso de una investigacion criminal para buscar indicios
concretos contra posibles autores de una presunta actividad delictiva que
se estuviera investigando, sino que se trataba de una videocamara que
servia a las autoridades gubernativas para funciones de vigilancia pre-
ventiva del edificio de la Subdelegacion de Gobierno de Almeria. En los
folios 354 y 355 del rollo de Sala figura un oficio de la Subdelegacion
del Gobierno en Almeria en el que se explica con detalle la razon de la
instalacion de la videocamara en el exterior del edificio para proteger
su seguridad, concretando que también existen otras videocamaras en el
interior del inmueble con el mismo fin. El uso y control, segun se informa
en el referido oficio, estd a cargo de la Guardia Civil, como fuerza publica
encargada de la seguridad del edificio oficial. Y también se seriala que la

instalacion de la videocamara se ajusta a lo dispuesto en la LO 4/1997,

de 4 de agosto (por la que se regula la utilizacion de videocamaras por

las Fuerzas y Cuerpos de Seguridad en lugares publicos), y al Reglamento

que la desarrolla, recogido en el Real Decreto 596/1999, de 16 de abril. Y

matiza el oficio informativo que en la entrada de la sede del edificio oficial



hay instaladas placas informativas de la existencia de instalaciones fijas
de videovigilancia acompanadas del correspondiente panel informativo.
A este respecto, conviene subrayar que la LO 4/1997, de 4 de agosto, en
su art. 1 permite la utilizacion por las Fuerzas y Cuerpos de Seguridad de
videocamaras para grabar imagenes y sonidos en lugares publicos, abier-
tos o cerrados, y su posterior tratamiento, a fin de contribuir a asegurar la
convivencia ciudadana, la erradicacion de la violencia y la utilizacion pa-
cifica de las vias y espacios publicos, asi como de prevenir la comision de
delitos, faltas e infracciones relacionados con la seguridad publica. Para
ello se precisa la autorizacion del Delegado del Gobierno en la Comuni-
dad Autonoma. Y en el art. 7 del texto legal se dispone que si la grabacion
captara la comision de hechos que pudieran ser constitutivos de ilicitos
penales, las Fuerzas y Cuerpos de Seguridad pondran la cinta o soporte
original de las imagenes y sonidos en su integridad a disposicion judicial
con la mayor inmediatez posible y, en todo caso, en el plazo maximo de se-
tenta y dos horas desde su grabacion. De no poder redactarse el atestado
en tal plazo, se relataran verbalmente los hechos a la autoridad judicial, o
al Ministerio Fiscal, junto con la entrega de la grabacion. En el presente
caso consta que la grabacion fue puesta a disposicion de la causa al inicio
de la investigacion, segun se resefia en el folio 3 del sumario y se corro-
bora después en los folios 12 y ss. Sin que, por lo demas, conste ninguna
irregularidad legal o administrativa en la instalacion de la videocamara
ni en el uso de la misma. A lo que ha de sumarse que la grabacion fue
visionada en la vista oral del juicio con todas las garantias de contradic-
cion para las partes procesales. La grabacion fue hecha, pues, en una via
publica céntrica de la ciudad de Almeria, donde en principio no figuraban
indicios de que pudiera incurrirse en una intromision o injerencia del de-
recho a la intimidad de los ciudadanos que deambulaban por la zona. Por
lo demas, y aunque no puede descartarse que en casos singulares se desa-
rrollen actividades privadas en una via publica, esta Sala tiene declarado
que cuando la grabacion videografica afecta solo a «espacios abiertos y
de uso publico» no precisa la autorizacion judicial, segun una reiterada
doctrina jurisprudencial.

- Sobre esta misma cuestion: STS n.° 1547/2002, de 27 de septiembre.
La jurisprudencia de esta Sala ha estimado legitima y no vulneradora de
derechos fundamentales la actividad de filmacion de escenas presunta-
mente delictivas, que sucedian en vias o espacios publicos, y ha conside-
rado que unicamente se necesita autorizacion judicial para la captacion
clandestina de imdgenes o de sonidos en domicilios o lugares privados.
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- Sentencia n.° 1709/2016. Sala de lo Penal del TS de 20/04/2016: vul-
neracion del derecho fundamental a la intimidad domiciliaria por uso por
parte de agentes de Policia de medios técnicos.

(...) contenido material del derecho a la inviolabilidad del domicilio (art.

18.2 CE). Es cierto que ningun derecho fundamental vulnera el agente

que percibe con sus ojos lo que esta al alcance de cualquiera. El agente de

Policia puede narrar como testigo cuanto vio y observo cuando realizaba

tareas de vigilancia y seguimiento. Nuestro sistema constitucional no alza

ningun obstdaculo para llevar a cabo, en el marco de una investigacion
penal, observaciones y seguimientos en recintos publicos. A juicio de la

Sala, sin embargo, la fijacion del alcance de la proteccion constitucional

que dispensa el art. 18.2 de la CE solo puede obtenerse adecuadamente

a partir de la idea de que el acto de injerencia domiciliaria puede ser de

naturaleza fisica o virtual. En efecto, la tutela constitucional del derecho

proclamado en el apartado 2 del art. 18 de la CE protege, tanto frente la
irrupcion inconsentida del intruso en el escenario doméstico, como res-
pecto de la observacion clandestina de lo que acontece en su interior, si
para ello es preciso valerse de un artilugio técnico de grabacion o aproxi-
macion de las imdgenes. El Estado no puede adentrarse sin autorizacion

Jjudicial en el espacio de exclusion que cada ciudadano dibuja frente a

terceros. Lo proscribe el art. 18.2 de la CE. Y se vulnera esa prohibicion

cuando sin autorizacion judicial y para sortear los obstdculos propios de
la tarea de fiscalizacion, se recurre a un utensilio optico que permite am-
pliar las imagenes y salvar la distancia entre el observante y lo observado.

8
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