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Resum

El treball actual, partint de la posicié de la jurisprudencia i la doctrina en la materia, analitza els principals
conflictes que es produeixen entre el dret a la proteccié de les dades personals i la societat digital. D'aquesta
manera, s'analitzen els tres camps on s’observen particularment aquests conflictes: la publicacié de dades per-
sonals en una pagina web; I'emissié de resultats per part dels motors de cerca a Internet que dirigeixen |'usu-
ari a una pagina web; i la transferéncia automatica de dades personals d'un usuari que porta a terme una re-
cerca mitjancant un motor de cerca a Internet, al proveidor de serveis d’aquest motor de cerca.
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Internet and personal data

Abstract

On the basis of the case-law and the scholarship, this article analyzes the main issues that arise between the
law, the protection of personal data and the digital society. Therefore, the article studies the three subjects
where it is possible to observe these issues: the publication of personal data on a website; the research results
from an internet search engines and the automatic transfer of personal data to the internet search engine
used to carry out the research.

Keywords: personal data; internet, automated data processing, data transfer; freedom of expression and information;
freedom of enterprise; right to be forgotten.
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1. Introduccio

Els drets de les persones fisiques, i especialment els to-
cants a I'honor i a la intimitat, han estat objecte d'un
tractament especial per part del legislador; per aquest
motiu I'article 18.1 de la Constitucié espanyola reco-
neix, amb el caracter de fonamentals, els drets a I’ho-
nor, a la intimitat personal i familiar i a la propia imat-
ge.

No obstant aixo, l'incessant, progressiu i vertiginés
desenvolupament de les tecniques de la informacié ha
suposat una revolucié radical, en suprimir els obstacles
técnics i institucionals per a la difusio i la recepcié d'in-
formacio, i ha creat una plataforma per a diversos ser-
veis de la societat de la informacio que, tot i que bene-
ficien la societat, posen alhora en greu perill alguns
drets fonamentals, en possibilitar la captura, transmis-
si6, maneig, registre, conservacié i comunicacié de da-
des personals. Amb aixd s'exposa constantment la pri-
vacitat a una amenaca potencial desconeguda no fa
tant de temps, i en consequéncia s'obliga els qui
—d'una o altra manera— tracten amb dades personals a
operar amb especial cura per no lesionar les llibertats
publiques i els drets fonamentals de les persones fisi-
ques, i en particular els tocants a I'honor i a la intimitat.

Davant d’'aquesta situacio, tant el legislador comu-
nitari com el nacional han anat proporcionant, a poc a
poc, uns instruments politics i legislatius que garantis-
sin el respecte a aquests drets, i, alhora, contribuissin al
progrés economic i social, al desenvolupament dels in-
tercanvis, aixi com al benestar dels individus.

Aixi, a nivell de la Unié Europea, va veure la llum el
Conveni 108 del Consell d'Europa per a la proteccio de
les persones respecte al tractament automatitzat de
dades de caracter personal (fet a Estrasburg el 28 de
gener de 1981 i ratificat per Espanya el 27 de gener de
1984), i, en el terreny legislatiu, va ser aprovada —amb
una vocacié generalista— la Directiva 95/46/CE del Par-
lament Europeu i del Consell, de 24 d'octubre de 1995,
relativa a la proteccié de les persones fisiques pel que
fa al tractament de dades personals i a la lliure circula-
ci6 d'aquestes dades, i —amb unes mires sectorials— la
Directiva 2002/58/CE del Parlament Europeu i del Con-
sell, de 12 de juliol de 2002, relativa al tractament de
les dades personals i a la proteccié de la intimitat en el
sector de les comunicacions electroniques. | aquesta
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linia legislativa de la Unié Europea segueix actualment
el seu curs, de manera que s’han presentat tres pro-
postes del Parlament Europeu i del Consell, relatives a
la proteccié de les persones fisiques pel que fa al trac-
tament de dades personals i a la lliure circulacid
d'aquestes dades (Reglament general de proteccié de
dades); a la proteccio de les persones fisiques pel que
fa al tractament de dades personals per part de les au-
toritats competents per a fins de prevencio, investiga-
ci6, deteccid o enjudiciament d'infraccions penals o
d’execucid de sancions penals, i la lliure circulacio
d'aquestes dades; i a la modificacio, entre d‘altres, de
la Directiva 2002/58/CE, ja esmentada.

Transposant el dret comunitari, en I'ambit nacional,
per la seva banda, es va promulgar la Llei organica
5/1992, de 29 d'octubre, de regulacid del tractament
automatitzat de les dades de caracter personal, la qual
va ser derogada en virtut de la Llei organica 15/1999,
de 13 de desembre, de protecci¢ de dades de caracter
personal —actualment vigent—, que, al seu torn, ha es-
tat desplegada pel Reial decret 1720/2007, de 21 de
desembre.

No obstant aixo, tot i la gran importancia que el
legislador ha atorgat a la proteccio de les dades perso-
nals i la privacitat de les persones, el cert és que la vida
real —com gairebé sempre— va per davant de la llei, i
avui dia qualsevol contingut que inclogui dades perso-
nals es pot posar a disposicié de manera immediata i
permanent en format digital a nivell mundial. Aixd ha
fet sorgir un seguit de circumstancies sense prece-
dents, en qué s'ha d’establir un equilibri entre diversos
drets fonamentals, com ara la llibertat d'expressio, el
dret a la informacié i la llibertat d’empresa, d'una ban-
da, i la proteccié de les dades personals i la privacitat
dels particulars, de I'altra.

En I'ambit d'Internet, s’hi han de distingir tres situ-
acions relacionades amb les dades personals: la publi-
caci¢é de dades personals en una pagina web; I'emissio
de resultats per part dels motors de cerca a Internet
que dirigeixen I'usuari a una pagina web; i la transfe-
réncia automatica de dades personals d’un usuari que
porta a terme una recerca mitjancant un motor de cer-
ca a Internet, al proveidor de serveis d'aquest motor de
cerca.

Aquestes tres sén, en consequéncia, les situacions
que anem a analitzar seqguidament en aquest treball.
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2. Publicacié de dades personals en una pa-
gina web

2.1. El concepte de "tractament totalment
o parcialment automatitzat de dades perso-
nals”

L'article 3.1 de la Directiva 95/46/CE del Parlament Eu-
ropeu i del Consell, de 24 d'octubre de 1995, relativa
a la protecciod de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacid
d'aquestes dades, estableix que les disposicions
d'aquesta Directiva s'aplicaran al tractament totalment
o parcialment automatitzat de dades personals, aixi
com al tractament no automatitzat de dades personals
contingudes o destinades a ser incloses en un fitxer.

En un sentit similar, I'article 2.1 de la Llei organica
15/1999, de 13 de desembre, de proteccié de dades
de caracter personal, fixa el seu ambit d'aplicacié en
les dades de caracter personal registrades en suport
fisic, que les faci susceptibles de tractament, i en qual-
sevol modalitat d'Us posterior d’aquestes dades pels
sectors public i privat.

Per tant, dos son els conceptes que s'endevinen
com a basics a I'hora de determinar I'aplicacié o no de
la normativa referida a la proteccié de dades personals.
Es a dir: “dades personals”, i “tractament de dades
personals”.

El concepte de “dades personals” que empra I'arti-
cle 3, apartat 1, de la Directiva 95/46, compren, d'acord
amb la definicié que figura en l'article 2, lletra a), de la
Directiva, qualsevol informacié sobre una persona fisi-
ca identificada o identificable. L'article 3 de la Llei orga-
nica de proteccié de dades de caracter personal, per la
seva banda, cataloga com a dada de caracter personal
qualsevol informacié concernent a persones fisiques
identificades o identificables. Llavors, el crucial per va-
lorar si una informacié encaixa o no dins del concepte
de “dades personals” és si la mateixa versa o no sobre
una persona fisica identificada o identificable.

Encara que el legislador nacional no fa una enume-
racié, ni tan sols a titol d’exemple, de quines dades
tenen la condicié de “dades personals”, el legislador
comunitari si que ofereix unes certes referéncies, en

INTERNET I LES DADES PERSONALS

relacionar-les amb la identificacié, directa o indirecta,
de les persones mitjancant un numero d’identificacié o
un o diversos elements especifics, caracteristics de la
seva identitat fisica, fisioldgica, psiquica, economica,
cultural o social. De qualsevol manera, cal destacar la
voluntat del legislador, tant comunitari com nacional,
de donar un sentit ampli al concepte de “dades perso-
nals” (d'aqui l'expressié “qualsevol informacio”), la
qual cosa, a més, es corrobora a nivell jurisprudencial .2
Per tant, a I'hora de ponderar quines dades d’una per-
sona gaudeixen o no de la qualificacié de “dades per-
sonals”, haurem d'utilitzar una interpretacio extensa.

Quant al concepte de “tractament de dades perso-
nals” que utilitza I'article 3, apartat 1, de la Directiva
de 24 d'octubre de 1995, aquest comprén, d'acord
amb la definicié de I'article 2, lletra b), de la susdita
Directiva, "“cualquier operacidon o conjunto de opera-
ciones, efectuadas o no mediante procedimientos au-
tomatizados, y aplicada a datos personales”. Aquest
segon precepte aclareix algunes operacions en aquest
sentit, com ara la recollida, el registre, |'organitzacio, la
conservacio, I'elaboracié o la modificacio, I'extraccio,
la consulta, la utilitzacio, la comunicacié per transmis-
si6, la difusié o qualsevol altra manera que faciliti I'ac-
cés a les dades personals, la confrontacio o interconne-
xi6, aixi com el seu bloqueig, supressi¢ o destruccio.

Per la seva banda, I'esmentat article 3 de la Llei or-
ganica 15/1999, de 13 de desembre, disposa que el
tractament de dades consisteix en operacions i proce-
diments técnics de caracter automatitzat o no. I, a
semblanca de la legislacié comunitaria, inclou certs
exemples sobre aixd, com la recollida, gravacio, con-
servacio, elaboracio, modificacio, bloqueig i cancel-la-
ci6 de dades personals, aixi com les cessions de dades
gue resultin de comunicacions, consultes, interconne-
xions i transferéncies.

De tot aixd es deriva que la conducta que consisteix
a fer referéncia o difondre informacié de dades perso-
nals en una pagina web, d’acord amb els procediments
técnics i informatics que s'apliquen actualment, publi-
car la dita pagina en un servidor, o realitzar les opera-
cions necessaries per tal que sigui accessible a les per-
sones que estan connectades a Internet, constitueix un
tractament totalment o parcialment automatitzat de

1. Senténcies del Tribunal de Justicia de la Uni¢ Europea de 20 de maig de 2003, assumptes acumulats C-465/00, C-138/01

i C-139/01, i de 16 de desembre de 2008, assumpte C-73/07.

2. Sentencia del Tribunal de Justicia de la Unié Europea de 6 de novembre de 2003, assumpte C-101/01.
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dades personals en el sentit de la normativa de protec-
ci6 de dades de caracter personal .

D’aquesta manera, les operacions a que es refereix
I'article 2, lletra b), de la Directiva 95/46, s’han de qua-
lificar de tal tractament també en el cas que es referei-
xin Unicament a informacio ja publicada tal qual en els
mitjans de comunicacié. En efecte, una excepcié gene-
ral a I'aplicacié de la Directiva 95/46 en aquest cas dei-
xaria aquesta Ultima en gran mesura buida de contin-
gut.

A més, es despren de la definicid que conté el re-
ferit article 2, lletra b), que, tot i que la modificacié de
dades personals constitueix, certament, un tractament,
en el sentit d'aquesta, en canvi la resta d'operacions
que s'hi esmenten no necessiten de cap manera que
aquestes dades es modifiquin.®

2.2. Les excepcions a l'aplicacié del regim de
proteccio de les dades de caracter personal

L'article 3, apartat 2, de la Directiva 95/46/CE del Parla-
ment Europeu i del Consell, de 24 d'octubre de 1995,
relativa a la proteccié de les persones fisiques pel que
fa al tractament de dades personals i a la lliure circula-
ci6 d'aquestes dades, estableix dues excepcions al seu
ambit d’aplicacio:

a) El tractament de dades personals efectuat en
I'exercici d'activitats no compreses en |'ambit
d’aplicacio del dret comunitari, com ara les pre-
vistes per les disposicions dels titols V i VI del
Tractat de la Unid Europea, i, en qualsevol cas, el
tractament de dades que tingui per objecte la
seguretat publica, la defensa, la seguretat de
I'Estat (inclos el benestar econdmic de |'Estat
guan aquest tractament estigui relacionat amb
la seguretat de I'Estat) i les activitats de I'Estat en
materia penal.

b) El tractament de dades personals efectuat per
una persona fisica en I'exercici d'activitats exclu-
sivament personals o domestiques.

Per la seva banda, l'article 2.2 de la Llei organi-

ca 15/1999, transposant aquest article 3.2 de la Direc-
tiva 95/46/CE, n'exclou de I'ambit d'aplicacio:

Ibid.

o v AW
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a) Els fitxers mantinguts per persones fisiques en
I'exercici d'activitats exclusivament personals o
domestiques.

b) Els fitxers sotmesos a la normativa sobre protec-
Ci6 de mateéries classificades.

) Els fitxers establerts per a la investigacié del ter-
rorisme i de formes greus de delingliéncia orga-
nitzada.

Aixi mateix, ambdues normes disposen categories
especials de tractaments, és a dir, materies que, sense
estar excloses del sistema de proteccié de dades perso-
nals, tenen un régim especial.

Quant a la primera de les excepcions previstes en la
Directiva relativa a la proteccié de les persones fisiques
pel que fa al tractament de dades personals i a la lliure
circulacié d'aquestes dades, cal apuntar que, si bé el
fonament d'aquesta Directiva és el principi de la lliure
circulaci¢ entre estats membres reconegut en el Tractat
de la Unid Europea, el recurs a aquesta base juridica no
pressuposa |'existéncia d'un vincle efectiu amb el sus-
dit principi en cadascuna de les situacions previstes per
I'acte que es fonamenta en aquesta base. En efecte,
I'important, per justificar el recurs a la base juridica del
principi de la lliure circulaci¢ entre estats membres, és
que I'acte adoptat sobre aquesta base tingui efectiva-
ment per objecte la millora de les condicions d’establi-
ment i de funcionament del mercat interior.®

Per aix0, I'aplicabilitat de la Directiva 95/46 no pot
dependre de la glestié de si les situacions concretes de
que es tracta en els assumptes principals tenen un vin-
cle suficient amb I'exercici de les llibertats fonamentals
garantides pel Tractat, i en particular en aquests afers,
amb la lliure circulacio dels treballadors. En efecte, una
interpretacié contraria podria fer que els limits de I'am-
bit d'aplicacié de la referida Directiva es tornin particu-
larment incerts i aleatoris, el que seria contrari a I'ob-
jectiu essencial d’aquesta, que és I'aproximacié de les
disposicions legals, reglamentaries i administratives
dels estats membres, amb la finalitat d’eliminar els obs-
tacles al funcionament del mercat interior derivats pre-
cisament de les disparitats entre les legislacions nacio-
nals.”

En aquest context, no és apropiat donar a I'expres-
sid "activitats no compreses en I'ambit d'aplicacié del

Senténcia del Tribunal de Justicia de la Unié Europea de 16 de desembre de 2008, assumpte C-73/07.
Senténcia del Tribunal de Justicia de la Unié Europea de 13 de maig de 2014, assumpte C-131/12.
Senténcia del Tribunal de Justicia de la Unié Europea de 20 de maig de 2003, esmentada en la nota al peu num. 1.
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dret comunitari” un abast tal que calgui comprovar cas
per cas si I'activitat concreta afecta directament la lliure
circulacié entre els estats membres.®

Les activitats previstes en la primera excepcioé de la
Directiva 95/46/CE del Parlament Europeu i del Con-
sell, de 24 d'octubre de 1995, relativa a la proteccié de
les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d'aquestes dades, son,
en tots els casos, activitats propies de I'Estat o de les
autoritats estatals, i alienes a I'esfera d'activitats dels
particulars.®

Per tant, és procedent assenyalar que les activitats
que se citen com a exemples en la primera excepcié de
I'article 3, apartat 2, de la Directiva 95/46, tenen per
objecte delimitar I'abast de |'excepcié que s’estableix
en aquesta disposicio, de manera que només s’apliqui
a les activitats que s'hi esmenten expressament o que
es poden incloure en la mateixa categoria (eiusdem ge-
neris).'°

Respecte de la segona excepcio prevista en la Direc-
tiva 95/46, de 24 d'octubre de 1995, cal remarcar que
aquesta s'ha d'interpretar en el sentit que preveu uni-
cament les activitats que s'inscriuen en el marc de la
vida privada o familiar dels particulars."

Aixi mateix, com a regla interpretativa de les di-
rectives, cal concloure que la interpretacié de les ma-
teixes s'ha de fer a la llum de I'objectiu perseguit per
aquestes i del sistema que estableixen.’? | pel que fa
a aixo consta, com es desprén de I'article 1 de la Di-
rectiva 95/46, que I'objectiu d'aquesta és que els es-
tats membres, alhora que permeten la lliure circula-
ci6 de dades personals, garanteixin la protecci¢ de
les llibertats i dels drets fonamentals de les persones
fisiques, i en particular del dret a la intimitat, pel que
fa al tractament de dades.™ Per tant, aquest sera el
criteri interpretatiu que s'haura de fer servir a I’hora
de ponderar I'abast de les excepcions o dels regims
especials de la normativa de proteccioé de dades per-
sonals.

INTERNET I LES DADES PERSONALS

En conclusié, la publicacié de dades personals en
una pagina web no és una activitat que es trobi exclosa
de I'ambit d'aplicacié del dret comunitari, atés que, en
principi, no és una activitat propia de I'Estat o de les
autoritats estatals, ni evidentment tampoc és un trac-
tament dins I'ambit privat o familiar, ja que implica la
difusié d'aquestes dades per Internet de manera que
siguin accessibles a un grup indeterminat de perso-
nes.™

2.3. La “transferéncia a un pais tercer” de da-
des personals

La Directiva 95/46/CE del Parlament Europeu i del Con-
sell, de 24 d'octubre de 1995, relativa a la proteccié de
les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d'aquestes dades, no
defineix, ni en l'article 25 ni en cap altre precepte, ni
tan sols en l'article 2, el concepte de “transferéncia a
un pafs tercer”. Aquesta llacuna, la cobreix, en el dret
nacional, I'article 5.1 del Reial decret 1720/2007, de
21 de desembre, pel qual s'aprova el Reglament de
desplegament de la Llei organica 15/1999, de 13 de
desembre, de proteccié de dades de caracter personal,
el qual defineix la “transferéncia internacional de da-
des” com el tractament de dades que suposa una
transmissio de les mateixes fora del territori de I'Espai
Econdmic Europeu, tant si constitueix una cessié o co-
municacioé de dades com si té per objecte la realitzacid
d'un tractament de dades per compte del responsable
del fitxer establert en territori espanyol.

Per determinar si la difusié de dades personals en
una pagina web, pel simple fet que sén accessibles a
persones que es troben a un pais tercer, constitueix
una “transferéncia” de les dites dades a aquest pais en
el sentit de I'article 25 de la Directiva 95/46, cal tenir en
compte, d'una banda, la naturalesa técnica de les ope-
racions efectuades, i, de I'altra, I'objectiu i I'organitza-

7. Sentencies del Tribunal de Justicia de la Unié Europea de 20 de maig de 2003 i de 6 de novembre de 2003, esmentades

en les notes al peu num. 11 2.
8. Sentencia esmentada en la nota al peu ndm. 2.

9. Senteéncies del Tribunal de Justicia de la Unié Europea de 6 de novembre de 2003 i de 16 de desembre de 2008, esmen-

tades en les notes al peu num. 1 2.
10. Ibid.
11. Ibid.

12. Senteéncies del Tribunal de Justicia de la Uni6é Europea d'11 de setembre de 2008, assumpte C-265/07, i de 16 de de-

sembre de 2008, esmentada en la nota al peu nim. 1.

13. Senteéncia del Tribunal de Justicia de la Unié Europea de 16 de desembre de 2008, esmentada en la nota al peu nim. 1.

14. Sentencia esmentada en la nota al peu nim. 2.
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Cio sistematica del capitol IV de la Directiva esmentada,
en el qual figura I'article 25.7

El capitol IV de la Directiva 95/46/CE del Parlament
Europeu i del Consell, de 24 d'octubre de 1995, relati-
va a la proteccié de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacid
d'aquestes dades, en el qual figura I'article 25, esta-
bleix un régim especial, amb normes especifiques,
adrecat a garantir un control, per part dels estats mem-
bres, de les transferéncies de dades personals cap a
paisos tercers. Es tracta d'un régim complementari del
régim general que estableix el capitol Il de I'esmentada
Directiva, relatiu a la licitud dels tractaments de dades
personals.'®

L'objectiu del capitol IV es defineix en els conside-
rants 56 a 60 de la Directiva 95/46, en queé s'assenyala,
en concret, que si bé la proteccié de les persones, ga-
rantida a la Comunitat per aquesta Directiva, no s'opo-
sa a la transferéncia de dades personals a tercers paisos
gue garanteixin un nivell de proteccié adequat, aquest
caracter adequat del nivell de proteccié s'ha d'apreciar
tenint en compte totes les circumstancies relacionades
amb la transferencia o la categoria de transferéncies.
Quan un pals tercer no ofereixi un nivell de proteccio
adequat, s'ha de prohibir la transferéencia de dades
personals cap a aquest pais."”

L'article 25 de la Directiva 95/46, de 24 d'octubre de
1995, relativa a la proteccio de les persones fisiques pel
que fa al tractament de dades personals i a la lliure cir-
culacié d'aquestes dades, per la seva banda, imposa als
estats membres i a la Comissié un seguit d’obligacions
dirigides a controlar les transferencies de dades perso-
nals a paisos tercers, tenint en compte el nivell de pro-
teccié que dispensa cada un d'aquests paisos a aguestes
dades. En particular, I'article 25, apartat 4, de la Directi-
va 95/46, estableix que, quan la Comissié comprovi que
un tercer pais no garanteix un nivell de proteccié ade-
quat, els estats membres adoptaran les mesures neces-
saries per tal d'impedir qualsevol transferencia de dades
personals al tercer pais de que es tracti.’®

15. Ibid.
16. Ibid.
17. Ibid.
18. Ibid.
19. Ibid.
20. Ibid.
21. Ibid.

140

El capitol IV de la reiterada Directiva no conté cap
disposicio relativa a I'Us d'Internet. En concret, no pre-
cisa els criteris que permeten determinar si, pel que fa
a les operacions efectuades a través de proveidors de
serveis d'allotjament de pagines web, s'ha de prendre
en consideraci6 el lloc d'establiment del proveidor, el
seu domicili professional, o el lloc en que es troben els
ordinadors que integren la infraestructura informatica
del proveidor.™

Sil'article 25 de la Directiva 95/46/CE del Parlament
Europeu i del Consell, de 24 d'octubre de 1995, relati-
va a la proteccié de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacié
d'aquestes dades, s'interpreta en el sentit que hi ha
una “transferéncia a un pais tercer de dades” cada ve-
gada que es publiquen dades personals en una pagina
web, aquesta transferencia sera forcosament una
transferencia a tots els paisos tercers en els que hi ha
els mitjans técnics necessaris per accedir a Internet. El
regim especial que preveu el capitol IV de la Directiva
esdevindria llavors necessariament, pel que fa a les
operacions a Internet, un regim d’aplicacié general. En
efecte, quan la Comissi¢ detectés, conformement a
I'article 25, apartat 4, de la Directiva 95/46, que un sol
pais tercer no garanteix un nivell de proteccié adequat,
els estats membres estarien obligats a impedir qualse-
vol difusié de les dades personals a Internet.?®

En consequencia, es pot concloure que no hi ha
una “transferéncia a un pais tercer de dades” en el
sentit de I'article 25 de la Directiva relativa a la protec-
cio de les persones fisiques, pel que fa al tractament
de dades personals i a la lliure circulacié d’'aquestes
dades, quan una persona que es troba a un estat
membre difon dades personals en una pagina web,
emmagatzemada pel seu proveidor de serveis d'allot-
jament de pagines web que té el domicili al mateix
estat o a un altre estat membre, de manera que
aquests dades sén accessibles a qualsevol persona que
es connecti a Internet, incloses les que es trobin a pa-
isos tercers.?
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2.4. El principi general de la llibertat d'ex-
pressio i altres drets i llibertats vigents a la
Unio Europea

De conformitat amb la Directiva 95/46, I'establiment i
el funcionament del mercat interior, dins del qual esta
garantida la lliure circulacié de mercaderies, persones,
serveis i capitals, fan necessaries no només la lliure cir-
culacié de dades personals d'un estat membre a un
altre, sin6 també la proteccié dels drets fonamentals
de les persones. No obstant aix0, la mateixa Directiva
reconeix gque les diferéncies entre els nivells de protec-
ci6 dels drets i llibertats de les persones i, en particular,
de la intimitat, garantits als estats membres pel que fa
al tractament de dades personals, poden impedir la
transmissi¢ d'aquestes dades del territori d’un estat
membre al d'un altre, poden constituir un obstacle per
a I'exercici d'una série d'activitats economiques a es-
cala comunitaria, i poden falsejar la competencia i im-
pedir que les administracions compleixin les comeses
gue els incumbeixen en virtut del dret comunitari.

Els mecanismes que permeten ponderar els dife-
rents drets i interessos es troben en la mateixa legisla-
ci6d, comunitaria i nacional, relativa a la proteccio de les
dades de caracter personal, ja que estableix normes
que determinen en quines situacions i en quina mesura
és licit el tractament de dades personals, i quina és la
tutela que s’ha de dispensar.

Doncs bé, d'acord amb la Directiva 95/46, sens perju-
dici de les excepcions admeses a |I'empara de I'article 13,
qualsevol tractament de dades personals ha de ser con-
forme, d'una banda, amb els “principis relatius a la quali-
tat de les dades”, que enuncia |article 6 de la Directiva, i,
de I'altra, amb algun dels “principis relatius a la legitima-
ci6 del tractament de dades”, que enumera I'article 7.2

A més, les disposicions de la referida Directiva han
de ser interpretades a la llum dels drets fonamentals
que formen part dels principis generals del dret.?* En
consequéncia, és procedent considerar, d'una banda,
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que el respecte del dret a la vida privada pel que fa al
tractament de les dades de caracter personal, recone-
gut pels articles 7 i 8 de la Carta dels drets fonamen-
tals de la Unié Europea, s'aplica a qualsevol informa-
ci¢ sobre una persona fisicaidentificada o identificable,
i, d'altra banda, que les limitacions al dret a la protec-
ci6 de les dades de caracter personal que es poden
establir legitimament corresponen a les tolerades en
el context de I'article 8 del Conveni europeu per a la
protecciod dels drets humans i de les llibertats fona-
mentals.?* No obstant aixo, el dret a la proteccié de
les dades de caracter personal tampoc no constitueix
una prerrogativa absoluta, sind que ha de ser consi-
derat en relacié amb la seva funcié a la societat.?

D’altra banda, cal assenyalar que les disposicions de
la mateixa Directiva 95/46/CE del Parlament Europeu i
del Consell, de 24 d'octubre de 1995, relativa a la pro-
teccié de les persones fisiques pel que fa al tractament
de dades personals i a la lliure circulacio d'aquestes da-
des, han de ser relativament generals, ates que s'han
d’aplicar a un gran nombre de situacions molt dife-
rents, i per aquest motiu les seves normes es caracterit-
zen per una certa flexibilitat, que deixa en molts casos
a les mans dels estats membres la tasca de regular els
detalls o de triar entre diverses opcions.?

Es cert que els estats membres disposen en molts
aspectes d'un marge d’apreciacié per adaptar el seu
dret intern a la Directiva 95/46. No obstant aixo, res no
permet considerar que el régim que estableix aquesta
no tingui previsibilitat, o que les seves disposicions si-
guin, per si mateixes, contraries als principis generals
del dret comunitari, i, en particular, als drets fonamen-
tals que tutela I'ordenament juridic comunitari.?’

Per tant, el just equilibri entre els drets i interessos
en joc s'ha de buscar més aviat en I’'ambit nacional, en
aplicar als casos concrets la normativa que adapta el
dret intern a la Directiva relativa a la proteccio de les
persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacio d'aquestes dades.®

22. Sentencia del Tribunal de Justicia de la Uni6é Europea de 20 de maig de 2003, esmentada en la nota al peu num. 1.
23. Sentencies del Tribunal de Justicia de la Unié Europea de 6 de mar¢ de 2001, assumpte C-274/99, i de 20 de maig de

2003, esmentada en la nota al peu num. 1.

24. Sentencies del Tribunal Europeu de Drets Humans de 16 de febrer de 2000, demanda 27798/95, i de 4 de maig de
2000, demanda 28341/95, i senténcia del Tribunal de Justicia de la Uni6 Europea de 9 de novembre de 2010, assumptes acu-

mulats C-92/09 i C-93/09.

25. Senténcies del Tribunal de Justicia de la Unié Europea de 12 de juny de 2003, assumpte C-112/00, i de 9 de novembre

de 2010, ibid.
26. Senténcia esmentada en la nota al peu num. 2.
27. Ibid.
28. Ibid.
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En consequencia, correspon a les autoritats i als or-
gans jurisdiccionals dels estats membres no només in-
terpretar-ne el dret nacional de conformitat amb la
Directiva 95/46, siné també procurar que la interpreta-
ci6 d'aquesta que prenguin com a base no entri en
conflicte amb els drets fonamentals tutelats per I'orde-
nament juridic comunitari, o amb els altres principis
generals del dret comunitari, com ara el principi de
proporcionalitat.?

Si bé és cert que la tutela de la intimitat requereix
aplicar sancions eficaces a les persones que efectuin
tractaments de dades personals sense atenir-se al que
disposa la Directiva 95/46, de 24 d’octubre de 1995,
aquestes sancions han de respectar en tot cas el princi-
pi de proporcionalitat. Aquesta conclusié s'imposa
amb més rad si es té en compte que I'ambit d'aplicacio
de la referida Directiva és molt ampli, i que les obliga-
cions de les persones que efectuen els tractaments de
dades personals son nombroses i importants.=°

Per tant, les disposicions de la Directiva 95/46 no
comporten, per si mateixes, una restriccio contraria al
principi general de la llibertat d'expressio, o a d'altres
drets i llibertats vigents a la Unié Europea i que tenen
I'equivalent, entre d'altres, en |article 10 del Conveni eu-
ropeu per a la proteccié dels drets humans i de les lliber-
tats fonamentals. Incumbeix a les autoritats i als organs
jurisdiccionals nacionals encarregats d'aplicar la normati-
va nacional que adapta el dret intern a la Directiva 95/46/
CE del Parlament Europeu i del Consell, de 24 d'octubre
de 1995, relativa a la proteccié de les persones fisiques
pel que fa al tractament de dades personals i a la lliure
circulacié d'aquestes dades, garantir el just equilibri entre
els drets i interessos en joc, inclosos els drets fonamentals
tutelats per I'ordenament juridic comunitari.?’

3. Emissio de resultats per part dels motors
de cerca a Internet que dirigeixen l'usuari a
una pagina web

3.1. Qiuestions previes

3.1.1. El context

Amb I'objectiu d'interpretar el paper dels proveidors
de serveis de motors de cerca a Internet a la llum de la

29. Ibid.
30. /bid.
31. Ibid.
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normativa de la Unid sobre proteccié de dades exis-
tent, en particular de la Directiva 95/46, és instructiu
comencar fent algunes observacions relacionades amb
I'evolucié de la proteccié de dades, d'Internet i dels
motors de cerca a Internet.

Quan es va negociar i adoptar la Directiva ressenya-
da, I'any 1995, se li va donar —com préviament ja s'ha
apuntat i més endavant tornarem a exposar— un ampli
ambit d’'aplicacié ratione materiae, a fi d’adaptar-se a
I'evolucié de la tecnologia relacionada amb el tracta-
ment de dades realitzat per part de processadors, més
descentralitzat que els fitxers automatitzats basats en
els tradicionals bancs de dades centralitzades, i que
també incloia nous tipus de dades personals, com
imatges, i tecniques de tractament, com les recerques
de text lliure. L'any 1995, I'accés generalitzat a Internet
era un fenomen nou. Avui dia, gairebé dues decades
després, el volum de contingut digitalitzat disponible
en linia s’ha multiplicat exponencialment. A causa
d'aquesta evolucio, I'ambit potencial d'aplicacié de la
Directiva al mon actual ha passat a ser sorprenentment
ampli.

Per tant, en aquest assumpte cal establir un equili-
bri correcte, raonable i proporcionat entre la proteccio
de dades personals, la interpretacié congruent dels ob-
jectius de la societat de la informacio, i els interessos
legitims dels operadors econdmics i dels usuaris d’In-
ternet en general.

La Uni6 Europea ha concedit una gran importan-
cia al desenvolupament de la societat de la informa-
ci6. En aquest marc, també s’ha examinat el paper
dels intermediaris de la societat de la informacio.
Aquests intermediaris tendeixen ponts entre provei-
dors de contingut i usuaris d'Internet. Com a tals, els
“serveis d'instruments de localitzacié de la informa-
ci6"” es presten a distancia, per via electronica i a pe-
ticié individual d'un destinatari de serveis, i, per tant,
equivalen a un servei de la societat de la informacio
consistent en la provisio d’eines que permeten buscar,
accedir i obtenir dades. No obstant aix0, el paper i la
posicio juridica dels proveidors de serveis de motors
de cerca a Internet no estan regulats expressament en
la normativa de la Uni¢, d'aqui la problematica que es
produeix a la casuistica.
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3.1.2. Ambit territorial d’aplicacié de la Di-
rectiva 95/46

D'acord amb l'article 51, apartat 2, la Carta dels drets
fonamentals de la Unié Europea no amplia I'ambit
d'aplicacié del dret de la Unié més enlla de les compe-
téncies de la Unid, ni crea cap competéncia o missid
noves per a la Unio, ni modifica les seves competencies
i missions tal com es defineixen en els tractats.?* Aquest
principi s'aplica també a I'article 8 de la Carta, sobre la
proteccié de dades personals. Llavors, la interpretacio
de la Directiva d'acord amb la Carta no pot afegir cap
criteri nou que pugui donar lloc a I'aplicabilitat territo-
rial de la normativa nacional que desplega la Directiva
als que estableix I'article 4, apartat 1, de la Directiva.
Per descomptat, I'article 8 de la Carta s’ha de tenir en
compte en interpretar els conceptes que empra I'article
4, apartat 1, de la Directiva, pero els criteris de conne-
xi6 definits pel legislador de la Unié no es poden suple-
mentar amb un criteri totalment nou establert en fun-
ci6 d'aquest dret fonamental.>

En consequéncia, “el centre geografic de gravetat
del conflicte” no és suficient per si mateix perque la
Directiva sigui aplicable. El que determina I'ambit terri-
torial d'aplicacié de la Directiva 95/46/CE del Parla-
ment Europeu i del Consell, de 24 d'octubre de 1995,
relativa a la proteccié de les persones fisiques pel que
fa al tractament de dades personals i a la lliure circula-
ci6 d'aquestes dades, i de la normativa nacional de
desplegament, és la ubicacio de |'establiment del res-
ponsable del tractament, o la ubicacié dels mitjans o
de I'equip que s’estigui utilitzant, quan el responsable
del tractament estigui establert fora de I'Espai Econo-
mic Europeu. Ni la nacionalitat o el lloc de residencia
habitual dels interessats ni la ubicacio fisica de les da-
des personals sén decisius.**

D’altra banda, cal apuntar que, en virtut de |'article
4, apartat 1, de la Directiva, el factor primari que déna
lloc a I'aplicabilitat de la normativa nacional en matéria
de proteccié de dades, és el tractament de dades perso-
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nals dut a terme en el marc de les activitats d'un establi-
ment del responsable del tractament situat al territori de
I'Estat membre, entés aixd com l'exercici efectiu i real
d’una activitat a través d'acords estables. A més a més,
guan un responsable del tractament no esta establert a
un territori de la Uni6, pero recorre a mitjans o equipa-
ment situats al territori de I'Estat membre per tractar
dades personals, la normativa de I'esmentat Estat mem-
bre saplica llevat que I'equip o els mitjans s'utilitzin no-
més a efectes de transit a través de territori de la Unio.

Com s’ha assenyalat més amunt, la Directiva i el seu

article 4 es van adoptar abans que comencés la presta-
Ci6 a gran escala de serveis en linia a Internet. En I'ac-
tual context factic, el tenor de I'article 4, apartat 1, de
la Directiva no és molt Util. Per aixd s'hauria d’examinar
la gqUestiod de I'aplicabilitat territorial des de la perspec-
tiva del model de negoci dels proveidors de serveis de
motors de cerca a Internet, segons la qual el model de
negocis d'un proveidor de serveis de motor de cerca a
Internet s'ha de tenir en compte, en el sentit que el seu
establiment té un paper important en el tractament de
dades personals, si esta vinculat a un servei que parti-
cipa en la venda de publicitat orientada als habitants
d'aquest Estat membre.3®

Abundant en I'argumentacié exposada, i d'una ma-

nera més precisa, es podria dir que s'ha d'interpretar
que hi ha un “establiment”, en els termes que descriu
I'article 4.1.a) de la Directiva 95/46, quan es doni algun
o alguns dels suposits seglients:*’

a) Quan I'empresa proveidora del motor de cerca
crea en un estat membre una oficina o filial des-
tinada a la promocié i venda dels espais publici-
taris del cercador, que dirigeix la seva activitat als
habitants de I'Estat.

b) Quan I'empresa matriu designa una filial situada
en aquest Estat membre com el seu represen-
tant i responsable del tractament de dos fitxers
concrets que guarden relacié amb les dades dels
clients que van contractar publicitat amb aques-
ta empresa.

32. Sentencies del Tribunal de Justicia de la Unio Europea de 5 d’octubre de 2010, assumpte C-400/10, de 15 de novembre
de 2011, assumpte C-256/11, de 8 de novembre de 2012, assumpte C-40/11, i de 26 de febrer de 2013, assumpte C-617/10.
33. Sentencies del Tribunal de Justicia de la Unié Europea de 5 d’octubre de 2010, ibid., i d'1 de marc de 2011, assumpte

C-236/009.

34. Dictamen 1/2008 del Grup sobre proteccié de dades de I'article 29 sobre giiestions de proteccio de dades relacionades

amb motors de cerca.
35. Ibid.
36. Ibid.
37. Senténcia esmentada en la nota al peu nim. 5.
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¢) Quan l'oficina o la filial establerta en un estat
membre trasllada a I’'empresa matriu, radicada
fora de la Unid Europea, les sol-licituds i els re-
gueriments que i dirigeixen tant els afectats
com les autoritats competents en relacié amb el
respecte al dret de protecci¢ de dades, tot i que
aquesta col-laboracié es realitzi de manera vo-
luntaria.

Aixi mateix, sobre aquest particular, és procedent
recordar, en primer lloc, que el considerant 19 de la
Directiva aclareix que “el establecimiento en el territo-
rio de un Estado miembro implica el ejercicio efectivo
y real de una actividad mediante una instalacion esta-
ble", i que "la forma juridica de dicho establecimien-
to, sea una simple sucursal o una empresa filial con
personalidad juridica, no es un factor determinan-
t-e”.38

Per complir el requisit establert en aquesta disposi-
cio, cal, a més, que el tractament de dades personals
per part del responsable del tractament es dugui a ter-
me en el marc de les activitats d'un establiment
d’'aquest responsable situat al territori d'un estat mem-
bre.>®

No obstant aix0, I'article 4, apartat 1, lletra a), de la
Directiva 95/46 no exigeix que el tractament de dades
personals controvertit sigui efectuat “per” I'establi-
ment en questio, sind que es faci “en el marc de les
activitats” d’aquest.*

A més, vist I'objectiu de la Directiva 95/46 de ga-
rantir una proteccié eficac i completa de les llibertats i
dels drets fonamentals de les persones fisiques, i, en
particular, del dret a la intimitat, pel que fa al tracta-
ment de les dades personals, aquesta expressié no pot
ser objecte d'una interpretacié restrictiva. En aquest
marc, cal assenyalar que es desprén, concretament
dels considerants 18 a 20 i de I'article 4 de la Directiva
95/46, que el legislador de la Unié va pretendre evitar
gue una persona es veiés exclosa de la proteccié ga-
rantida per ella i que s’eludis aquesta proteccio, esta-
blint un ambit d'aplicaci¢ territorial particularment
extens.

38. Ibid.
39. Ibid.
40. Ibid.

3.1.3. Ambit material d'aplicacié de la Direc-
tiva 95/46

La discussid en aquest punt afecta I'aplicabilitat dels
conceptes de “dades personals” i “tractament de da-
des personals” a un proveidor de serveis de motor de
cerca a Internet, partint de la base que no es discuteix
sobre les dades personals dels usuaris o els anunciants,
sind de dades personals publicades en pagines web
font de tercers, tractades pel motor de cerca a Internet
gestionat pel proveidor de serveis.

Com ja es va dir en altres moments d'aquest estudi,
la Directiva relativa a la proteccié de les persones fisi-
ques pel que fa al tractament de dades personalsi a la
lliure circulacié d'aquestes dades, proporciona una de-
finicid amplia del concepte de dades personals.*’ Aixi,
la resposta afirmativa a aquesta primera questid sem-
bla que no requereix molta discussio.

En relacié amb el “tractament de dades personals”,
les pagines web font a Internet poden incloure, i ho
fan sovint, noms, imatges, adreces, nimeros de tele-
fon, descripcions i altres indicacions, amb I'ajuda de les
quals es pot identificar una persona fisica. El fet que el
seu caracter com a dades personals pugui ser “desco-
negut” per al proveidor de serveis de motor de cerca a
Internet, el motor de cerca del qual treballa sense cap
interacci6 humana amb les dades recopilades, indexa-
des i disposades a |'efecte de la recerca, no modifica el
sentit de I'afirmacié efectuada per la qlestid prece-
dent.*? El mateix és aplicable al fet que la preséncia de
dades personals en les pagines web font és en certa
mesura aleatoria per al proveidor de serveis de motor
de cerca a Internet, perqué per al proveidor de serveis,
0, més concretament, per a les funcions de rastreig,
analisi i indexat del motor de cerca dirigides a totes les
pagines web disponibles a Internet, poden no existir
diferéncies técniques o operatives entre una pagina
web font que conté dades personals i una altra que no
inclou aquest tipus de dades.*?

La funcié de rastreig d'alguns motors de cerca, com
ara Google, rastreja constantment i sistematicament a

41. Per totes, senténcia del Tribunal de Justicia de la Uni6é Europea de 6 de novembre de 2003, esmentada en la nota al
peu num. 2, i dictamen 4/2007 del Grup sobre proteccié de dades de I'article 29 sobre el concepte de dades personals.
42. Dictamen del Grup sobre proteccié de dades de I'article 29, ibid.

43. Dictamen esmentat en la nota al peu num. 34.
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Internet i, passant d'una pagina a una altra sobre la
base dels hipervincles entre pagines, demana als llocs
situats que li enviin una copia de la pagina visitada. La
funcié d'indexacié d'aquests motors de cerca analitza
les copies d’aquestes pagines web font. Els reactius
(paraules clau, termes de cerca) trobats en les pagines
es registren en |'index del motor de cerca. L'elaborat
algorisme de recerca dels susdits motors també exami-
na la rellevancia dels resultats de la cerca. Les combina-
cions d'aquests termes clau amb les adreces URL, quan
es poden trobar, formen I'index del motor de cerca. Les
recerques iniciades pels usuaris s'executen dins de I'in-
dex. A I'efecte d'indexar i de disposar els resultats de
cerca, es registra la copia de les pagines a la memoria
oculta del motor de cerca.

Una copia de la pagina web font buscada, emma-
gatzemada a la memoria oculta, es pot mostrar des-
prés que 'usuari hagi dut a terme la recerca. No obs-
tant aixo, I'usuari pot accedir a la pagina original si, per
exemple, busca la presentacié de fotos a la pagina web
font. La memoria oculta s'actualitza amb freqencia,
pero es poden donar casos en els quals la pagina mos-
trada pel motor de cerca no coincideix amb les pagines
web font del servidor d’allotjament, perquée han patit
canvis o han estat eliminades.

Es obvi que les operacions descrites en els paragrafs
anteriors es consideren “tractament de dades perso-
nals”, ja que s'entén que la mateixa presentacié de
dades personals en una pagina de resultats d'un motor
de cerca, I'activitat del qual consisteix a trobar informa-
ci6 publicada o posada en Internet per tercers, in-
dexar-la de manera automatica, emmagatzemar-la
temporalment i, finalment, posar-la a disposiciod dels
internautes segons un ordre de preferéncia determi-
nat, s'ha de qualificar com a tal, en el sentit de I'article
2, lletra b), de la Directiva 95/46.%4

En altres paraules, en explorar Internet de manera
automatitzada, constant i sistematica a la recerca de la
informacié que s'hi publica, el gestor d’'un motor de
cerca “recull” aquestes dades, que “extreu”, “registra”
i “organitza” posteriorment en el marc dels seus pro-
grames d’'indexacid, “conserva” en els seus servidors i,

44. Sentencia esmentada en la nota al peu ndm. 5.
45. Ibid.
46. Ibid.
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si s'escau, “comunica” i “facilita I'accés” als seus usua-
ris en forma de llistes de resultats de les seves recer-
ques. Ja que aquestes operacions estan recollides de
manera explicita i incondicional en I'article 2, lletra b),
de la Directiva 95/46, s'han de qualificar de “tracta-
ment” en el sentit d'aquesta disposicio, sense que sigui
rellevant que el gestor del motor de cerca també realit-
zi les mateixes operacions amb altres tipus d'informacio
i no distingeixi entre aquestes i les dades personals.*

Tampoc no contradiu I'apreciacié anterior el fet que
aquestes dades hagin estat ja objecte de publicacié a
Internet i aquest motor de cerca no les modifiqui.*

El concepte de “responsable del tractament”, per
la seva banda, és un concepte funcional, destinat a as-
signar responsabilitats en funcié de la capacitat d'influ-
éncia de fet, i, per tant, esta basat en una analisi de fet
més que formal. D'aixd es dedueix que el responsable
del tractament ha de determinar quines dades s'han
de processar per als fins previstos.*’

La finalitat del concepte de “responsable del tracta-
ment” és determinar qui ha de ser responsable del
compliment de les normes de proteccié de dades i as-
signar aquesta responsabilitat al lloc de la influencia de
fet. El principi de proporcionalitat requeriria que, en la
mesura que un proveidor d'un motor de cerca actua
exclusivament com a intermediari, no s'hauria de con-
siderar com a responsable principal del tractament de
dades personals efectuat.*®

Ara bé, sobre aquest particular, és procedent també
posar de manifest que el tractament de dades perso-
nals dut a terme en el marc de |'activitat d'un motor de
cerca es distingeix de I'efectuat pels editors de llocs
d’Internet, que consisteix a fer figurar aquests dades
en una pagina a Internet, i s'hi afegeix.*’

A més, és pacific que aquesta activitat dels motors
de cerca té un paper decisiu en la difusié global
d'aquestes dades, en la mesura que en facilita I'accés a
qualsevol internauta que porta a terme una recerca a
partir del nom de la persona interessada, inclosos els
internautes que, si no fos aixi, no haurien trobat la pa-
gina web en la qual es publiquen aquestes mateixes
dades.*®

47. Dictamen 1/2010 del Grup sobre els conceptes de “responsable del tractament” i “encarregat del tractament”.

48. Ibid.
49. Sentencia esmentada en la nota al peu ndm. 5.
50. Ibid.
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Igualment, I'organitzacioé i I'agregacié de la infor-
macioé publicada a Internet efectuades pels motors de
cerca per facilitar als seus usuaris I'accés a la mateixa
poden conduir, quan la recerca dels usuaris es duu a
terme a partir del nom d’una persona fisica, al fet que
aquests obtinguin mitjancant la llista de resultats una
visié estructurada de la informacié relativa a aquesta
persona que es pot trobar en Internet, que els permeti
establir un perfil més o menys detallat de I'interessat.>

En consequéncia, en la mesura que I'activitat d'un
motor de cerca pot afectar, significativament i de ma-
nera addicional, la dels editors de llocs d'Internet, els
drets fonamentals de respecte de la vida privada i de
proteccié de dades personals, el gestor d'aquest mo-
tor, com a persona que determina els fins i els mitjans
d'aquesta activitat, ha de garantir, en el marc de les
seves responsabilitats, de les seves competencies i de
les seves possibilitats, que aguesta activitat satisfa les
exigéncies de la Directiva 95/46, perque les garanties
gue s'hi estableixen puguin tenir ple efecte i es pugui
dur a terme una proteccié eficac i completa dels inte-
ressats, en particular, del seu dret al respecte de la vida
privada.>

En tot cas, I'editor de pagines web que contenen
dades personals és responsable del tractament de da-
des personals, en I'accepcié de la Directiva 95/46/CE
del Parlament Europeu i del Consell, de 24 d'octubre
de 1995, relativa a la proteccio de les persones fisiques
pel que fa al tractament de dades personals i a la lliure
circulacié d'aquestes dades. Com a tal, I"editor esta
sotmés a totes les obligacions que aquesta Directiva
imposa als responsables. Per tant, la persona que pu-
blica el contingut en la pagina web font és responsable
de les dades personals publicades en aquesta per la
seva condicié de responsable del tractament, i aquesta
persona té diversos mitjans a la seva disposicio per
complir les seves obligacions en aquest sentit. Aquesta
canalitzacid de la responsabilitat legal és conforme
amb els principis establerts de la responsabilitat de
I'editor en el marc dels mitjans de comunicacié tradici-
onals.>

No obstant aix0, la responsabilitat de I'editor no ga-
ranteix que els problemes de proteccié de dades es pu-

51. Ibid.

52. Ibid.

53. Senténcies esmentades en la nota al peu num. 24.
54. Senténcia esmentada en la nota al peu nim. 5.
55. Ibid.

146

guin abordar de manera definitiva recorrent només als
responsables del tractament de les pagines web font.
Es possible que les mateixes dades personals hagin es-
tat publicades en innombrables pagines, el que con-
vertiria el rastreig i el contacte amb tots els editors re-
llevants en una missié dificil, si no impossible. A més,
I'editor pot residir en un estat tercer, i les pagines web
de qué es tracta poden estar excloses de I'ambit d'apli-
cacio de les normes de la Unié Europea sobre proteccio
de dades. També hi pot haver obstacles legals, com per
exemple quan el manteniment de la publicacié original
a Internet s'hagi considerat legal.

Sobre aixd, cal assenyalar, de la mateixa manera,
gue precisament, tenint en compte la facilitat amb que
la informacié publicada en un lloc d'Internet pot ser
copiada en altres llocs, i que els responsables de la seva
publicacié no estan sempre subjectes al dret de la Unio,
no es podria dur a terme una proteccié eficac i comple-
ta dels interessats si aquests haguessin d’obtenir amb
caracter previ o en paral-lel I'eliminacié de la informa-
Ci6 que els afecta dels editors de llocs d’Internet.>

A més, el tractament per part de I'editor d'una pa-
gina web, que consisteix en la publicacié d’informacio
relativa a una persona fisica, es pot efectuar, si s'escau,
"amb fins exclusivament periodistics”, i es pot benefi-
ciar, d'aquesta manera, en virtut de I'article 9 de la Di-
rectiva 95/46, de les excepcions als requisits que aques-
ta estableix, mentre que aquest no és el cas en el
suposit del tractament que porta a terme el gestor
d'un motor de cerca. D'aquesta manera, no es pot ex-
cloure que l'interessat pugui en determinades circums-
tancies exercir els drets que recullen els articles 12, lle-
tra b), i 14, paragraf primer, lletra a), de la Directiva
95/46, contra el gestor, perd no contra I’editor d’aques-
ta pagina web.>>

Finalment, cal observar que no només la rad que
justifica —en virtut de Iarticle 7 de la Directiva 95/46-la
publicacié d'una dada personal en un lloc d'Internet
no coincideix forcosament amb la que s'aplica a I'acti-
vitat dels motors de cerca, sind que, tot i que aquest
sigui el cas, el resultat de la ponderacié dels interessos
en conflicte que s'ha de dur a terme en virtut dels arti-
cles 7, lletra f), i 14, paragraf primer, lletra a), de la Di-
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rectiva esmentada, pot divergir en funcié que es tracti
d’'un tractament dut a terme per un gestor d'un motor
de cerca o per l'editor d'aquesta pagina web, ja que,
d'una banda, els interessos legitims que justifiquen
aquests tractaments poden ser diferents, i, de I'altra,
les conseqiencies d'aquests tractaments sobre I'inte-
ressat, i, en particular, sobre la seva vida privada, no
sOn necessariament les mateixes.*®

En efecte, en la mesura que la inclusié, en la llista
de resultats obtinguda després d'una recerca duta a
terme a partir del nom d’una persona, d’una pagina
web i d'informacié que s’hi conté relativa a aquesta
persona facilita sensiblement I'accessibilitat d'aquesta
informacié a qualsevol internauta que dugui a terme
una recerca sobre I'interessat, i pot tenir un paper de-
cisiu per a la difusié d'aquesta informacio, pot consti-
tuir una ingeréncia major en el dret fonamental al res-
pecte de la vida privada de l'interessat que la publicacio
per I'editor d’aquesta pagina web.>’

A la llum del conjunt de consideracions precedents
entenem que els articles 12, lletra b), i 14, paragraf
primer, lletra a), de la Directiva 95/46, s'han d'interpre-
tar en el sentit que, per respectar els drets que establei-
xen aquestes disposicions, sempre que es compleixin
realment els requisits que s'hi estableixen, el gestor
d'un motor de cerca esta obligat a eliminar de la llista
de resultats obtinguda després d'una recerca efectua-
da a partir del nom d’una persona vincles a pagines
web, publicades per tercers i que contenen informacié
relativa a aquesta persona, també en el cas que aquest
nom o aquesta informacié no s'esborrin préviament o
simultaniament d'aquestes pagines web, i, si s'escau,
tot i que la publicacié en aquestes pagines sigui en si
mateixa licita.*®

3.2. El "dret a I'oblit”

A la vista del que s'ha apuntat en I'apartat precedent,
la qlestid a debatre en aquest moment és si els drets
de cancel-lacié i blogueig de dades, que estableix Iar-
ticle 12, lletra b), de la Directiva 95/46, i el dret d’opo-
sicio, que recull I'article 14, lletra a), d'aquesta matei-
xa Directiva, estenen el seu ambit d’aplicacié per per-

56. Ibid.
57. Ibid.
58. Ibid.
59. Ibid.
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metre a I'interessat contactar amb els proveidors del
servei de motor de cerca a Internet, per evitar la in-
dexaci¢ de la informacié que l'afecta personalment
que ha estat publicada en pagines web de tercers. En
fer aixo, un interessat busca impedir que informacié
potencialment perjudicial sigui coneguda per part dels
usuaris d’Internet, o esta expressant un desig que
aquesta informacié sigui condemnada a I'oblit, tot i
que la informacié de que es tracti hagi estat publicada
legalment per tercers. En altres paraules, es pot fundar
un “dret a I'oblit” en els articles 12, lletra b), i 14, lle-
tra a), de la Directiva 95/46/CE del Parlament Europeu
i del Consell, de 24 d'octubre de 1995, relativa a la
proteccié de les persones fisiques pel que fa al tracta-
ment de dades personals i a la lliure circulacié d'aques-
tes dades?

Hi tractarem de respondre tot seguit d'acord amb la
doctrina més recent del Tribunal de Justicia de la Unio
Europea.>®

3.2.1. Els drets fonamentals versus els drets
de llibertat d’expressio i informacié i llibertat
d’empresa

L'article 8 de la Carta dels drets fonamentals de la Unié
Europea garanteix a qualsevol persona el dret a la pro-
tecciod de les seves dades personals. Aquestes dades es
tractaran de manera lleial, per a fins concrets i sobre la
base del consentiment de la persona afectada o en vir-
tut d’un altre fonament legitim previst per la llei. Qual-
sevol persona té dret a accedir a les dades recollides
que li concerneixin i a obtenir-ne la rectificacio. El res-
pecte d'aquestes normes quedara subjecte al control
d’una autoritat independent.

Segons l'article 7 de la Carta, qualsevol persona té
dret al respecte de la seva vida privada i familiar, del
seu domicili i de les seves comunicacions. Aquesta dis-
posicid, en esséncia idéntica a I'article 8 del Conveni
europeu per a la proteccié dels drets humans i de les
llibertats fonamentals, signat a Roma el 4 de novembre
de 1950, s'ha de tenir en compte en interpretar les
disposicions rellevants de la Directiva, que obliguen els
estats membres a protegir, en particular, el dret a la
vida privada.
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En el marc del Conveni europeu per a la proteccié
dels drets humans i de les llibertats fonamentals, el seu
article 8 també cobreix les qUestions relatives a la pro-
teccié de dades personals. Per aquest motiu, i de con-
formitat amb I'article 52, apartat 3, de la Carta, la ju-
risprudencia del Tribunal Europeu de Drets Humans
relativa a I'article 8 del Conveni europeu per a la pro-
teccié dels drets humans i de les llibertats fonamentals
és rellevant, tant per a la interpretacio de I'article 7 de
la Carta com per a l'aplicacié de la Directiva de confor-
mitat amb I'article 8 de la Carta.

Aixi, a la llum dels conceptes amplis de dades per-
sonals i tractament en el dret de la Unio, que semblen
desprendre’s tant de la jurisprudéncia esmentada
abans com de la mateixa jurisprudéencia del Tribunal de
Justicia de la Uni6 Europea, qualsevol acte de comuni-
cacié basat en mitjans automatics, com ara les teleco-
municacions, I’e-mail o les xarxes socials, relatiu a una
persona fisica, constitueix una interferéncia putativa tal
d’'aquest dret fonamental que requereix justificar-se.®®

Per aix0, se’'n despren que, amb independéncia de
com es classifica el paper del proveidor de serveis de
motor de cerca a Internet, d'acord amb la Directiva,
quan aquest porta a terme un tractament de dades
personals que es mostren en pagines web font de ter-
cers, hi ha una interferencia amb el dret, que recull
I'article 7 de la Carta, a la vida privada dels interessats
de qué es tracti.®’ D'acord amb el Conveni europeu per
a la proteccié dels drets humans i de les llibertats fona-
mentals, i amb la Carta dels drets fonamentals de la
Unié Europea, qualsevol interferencia en I'exercici dels
drets reconeguts ha de ser establerta per la llei i ser
necessaria en una societat democratica. Els limits estan
establerts a la Directiva, i per tant, per la llei, com re-
quereix el Conveni. Per aixo, quan s'interpreta la Direc-
tiva, la tasca versa precisament sobre la interpretacio
dels limits fixats al tractament de dades per part de
persones de dret privat a la llum de la Carta. En aquest
sentit, cal ressenyar que el dret fonamental a la protec-

Ci6 de la vida privada es pot invocar com a limit, fins i
tot quan la informacié de qué es tracti s'hagi fet ja
publica.s?

D'aixd es deriva la qUestio de si existeix una obliga-
Ci6 positiva de la Unié Europea i dels seus estats mem-
bres d'aplicar un dret a I'oblit enfront dels proveidors
de serveis de motor de cerca a Internet, que sén perso-
nes de dret privat.®® Aixo porta, al seu torn, a plante-
jar-se si hi ha justificacié de la interferéncia en els arti-
cles 7 i 8 de la Carta, i a examinar la relacié amb els
drets concurrents de llibertat d'expressié i d'informacio
i amb la llibertat d’empresa, amb els quals el dret de
I'interessat a la seva vida privada s'ha de posar en equi-
libri.

Per la seva banda, la llibertat d’expressio i informa-
Cio, la consagra l'article 11 de la Carta dels drets fona-
mentals de la Uni6é Europea, concordant amb |'article
10 del Conveni europeu per a la proteccio dels drets
humans i de les llibertats fonamentals.®*

El dret dels usuaris d'Internet a buscar o rebre infor-
maci6 disponible a la xarxa esta protegit per |'article 11
de la Carta.®® | aquest dret afecta tant la informacio
continguda a les pagines web font com la informacié
proporcionada pels motors de cerca.

Els editors de pagines web gaudeixen igualment de
proteccid d'acord amb I'article 11 de la Carta. Posar
continguts a disposicié del public a Internet equival,
com a tal, a la llibertat d’'expressio,®® sobretot quan
I'editor ha enllacat la seva pagina a d'altres i no n'ha
limitat la indexacié o I'arxiu per part dels motors de
cerca, indicant d'aquesta manera el seu desig que el
contingut es difongui ampliament. La publicacié a la
web és un mitja perque els particulars participin en de-
bats o difonguin els seus propis continguts, o contin-
guts carregats per altres, a Internet.

Els proveidors de serveis de motor de cerca a Inter-
net comercials ofereixen els seus serveis de localitzacio
d’'informacié, en el marc d'activitat empresarial que té
per objecte obtenir beneficis de la publicitat a partir de

60. Senténcia del Tribunal Europeu de Drets Humans de 16 de desembre de 1992, demanda 13710/88, i senténcia del
Tribunal de Justicia de la Unié Europea de 9 de novembre de 2010, assumptes acumulats C-92/09 i C-93/09.
61. Senténcia del Tribunal de Justicia de la Unié Europea de 9 de novembre de 2010, esmentada en la nota al peu nim.

24.

62. Senténcia del Tribunal Europeu de Drets Humans de 16 de desembre de 2010, demanda num. 24061/04.

63. Senténcies del Tribunal Europeu de Drets Humans de 18 d'abril de 2013, demandes nim. 59320/00 i 7075/10.

64. Per totes, senténcia del Tribunal Europeu de Drets Humans de 12 de febrer de 2008, demanda num. 14277/04, i sen-
téncia del Tribunal de Justicia de la Unié Europea de 6 de marc de 2001, esmentada en la nota al peu nim. 23.

65. Senténcia del Tribunal de Justicia de la Unié Europea de 16 de febrer de 2010, assumpte C-360/10.

66. Interlocutoria del president del Tribunal de Justicia de la Unié Europea de 12 de setembre de 2007, assumpte C-73/07.
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paraules clau. Aixo els converteix en empreses, la lliber-
tat de les quals reconeix I'article 16 de la Carta dels
drets fonamentals de la Unié Europea d’acord amb el
dret de la Uni6 Europea i el dret nacional.®”

D’altra banda, els drets fonamentals exposats en el
subapartat anterior no sén absoluts. Al contrari, es po-
den limitar, sempre que hi hagi una justificacié accep-
table a la llum dels requisits que estableix I'article 52,
apartat 1, de la Carta.®®

Tanmateix, és possible que la responsabilitat secun-
daria dels proveidors de servei de motor de cerca
d'acord amb el dret nacional impliqui I'existéncia de
deures que exigeixin bloquejar I'accés a pagines web
de tercers amb continguts il-legals, com ara les pagines
web que vulneren drets de propietat intel-lectual, o
gue mostren informacié injuriosa o delictiva.®®

No obstant aixd, tots aquests arguments han de ser
actualitzats a la llum de la jurisprudencia més recent,”®
com hi exposarem tot seguit.

D’'aquesta manera, encara que l'article 7.f) de la Di-
rectiva 95/46/CE, del Parlament Europeu i del Consell,
de 24 d'octubre de 1995, relativa a la protecci6 de les
persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d'aquestes dades, per-
met inicialment el tractament de dades realitzat per un
motor de cerca, i aixo sobre la base del —legitim— inte-
rés empresarial i econdmic, aquest, tanmateix, no pre-
domina sobre els drets i les llibertats de la persona in-
teressada, i, en concret, sobre la proteccié de les seves
dades personals. | tampoc el dret fonamental a la infor-
macio, ni la —hipotética— consideracié de “mitja de co-
municacid”, o la suposada neutralitat a la xarxa, pot
avalar I'activitat dels cercadors, tal com habitualment
arguien aquests. Com tampoc els internautes tenen un
interes legitim suficient que pugui prevaler sobre el
dels qui persegueixen la cancel-lacié de les seves dades
en els resultats de recerques.

Per tant, el valor juridic de I'activitat dels cercadors
ha quedat deposat als termes exposats, la qual cosa
implica que caldra fer una interpretacié ponderada de
la normativa, de manera que els ciutadans vegin prio-
ritzats els drets fonamentals que consagren els articles
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7 i 8 de la Carta dels drets fonamentals de la Unié Eu-
ropea sobre d'altres, igualment legitims i apreciables,
perd que I'ordenament juridic situa en un nivell inferior
a aquells.

En consequéncia, els articles 12, lletra b), i 14, pa-
ragraf primer, lletra a), de la Directiva 95/46, s'han
d'interpretar en el sentit que, en analitzar els requisits
d’aplicacié d'aquestes disposicions, s'haura d’exami-
nar, en particular, si I'interessat té dret que la informa-
ci6 en qulestio relativa a la seva persona ja no estigui,
en la situacié actual, vinculada al seu nom per una llis-
ta de resultats, obtinguda després d'una recerca efec-
tuada a partir del seu nom, sense que I'apreciacid de
I'existencia d'aquest dret pressuposi que la inclusié de
la informacié en questié a la llista de resultats causi un
perjudici a I'interessat. Com que aquest pot, tenint en
compte els drets que li reconeixen els articles 7 i 8 de la
Carta, sol-licitar que la informacié de qué es tracti ja no
es posi a disposicid del public en general mitjancant la
seva inclusié en la llista de resultats, aquests drets pre-
valen, en principi, no només sobre |'interes econdmic
del gestor del motor de cerca, siné també sobre I'inte-
rés d'aquest public a accedir a I'esmentada informacié
en una recerca que versi sobre el nom d'aquesta perso-
na. No obstant aix0, aquest no seria el cas si hi resultés,
per raons concretes —com ara el paper exercit per I'in-
teressat en la vida publica—, que la ingeréncia en els
seus drets fonamentals esta justificada per I'interés
preponderant del public a tenir, arran d’'aquesta inclu-
si6, accés a la informacié de qué es tracti.

3.2.2. Els drets de rectificacio, supressio, blo-
queig i oposicio

Els drets de rectificacio, supressié i blogueig de dades
que estableix I'article 12, lletra b), de la Directiva 95/46,
es refereixen a dades el tractament de les quals no com-
pleix el que disposa la Directiva, en particular a causa
del caracter incomplet o inexacte de les mateixes.

Per la seva banda, I'article 14, lletra a), de I'esmen-
tada Directiva, obliga els estats membres a reconeixer
a l'interessat el dret a oposar-se, en qualsevol moment

67. Senténcia del Tribunal de Justicia de la Uni6 Europea de 24 de novembre de 2011, assumptes acumulats C-468/10 i
C-469/10, i senténcies del Tribunal de Justicia de la Uni6 Europea de 16 de febrer de 2010, esmentades en la nota al peu nim.

65.

68. Sentencia del Tribunal de Justicia de la Uni6 Europea de 18 de mar¢ de 2010, assumptes acumulats C-317/08 a 320/08.

69. Dictamen esmentat en la nota al peu num. 34.
70. Senténcia esmentada en la nota al peu num. 5.
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i per raons legitimes propies de la seva situacié particu-
lar, al fet que les dades que li concerneixen siguin ob-
jecte de tractament, excepte quan la legislacié nacio-
nal disposi altrament. Aix0 és aplicable en particular als
casos previstos en les lletres e) i f) de I'article 7, és a dir,
quan el tractament és necessari en relacio amb un in-
terés public, o per a la satisfaccié de l'interés legitim
perseguit pel responsable del tractament o per tercers.
A més, en virtut de I'article 14, lletra a), en cas d’opo-
sicio justificada, “el tractament que efectui el respon-
sable” no es podra referir ja a aquestes dades.

En les situacions en qué es considera que els prove-
idors de serveis de motor de cerca a Internet sén res-
ponsables del tractament de dades personals, 'article
6, apartat 2, de la Directiva els obliga a ponderar els
interessos del responsable del tractament de les dades,
o dels tercers en l'interés dels quals es tracten les da-
des, amb els de l'interessat.”

En relacié amb l'article 12, lletra b), cal recordar
que, d'acord amb l'article 6 de la Directiva relativa a la
proteccié de les persones fisiques pel que fa al tracta-
ment de dades personals i a la lliure circulacioé d'aques-
tes dades, i sense perjudici de les disposicions especifi-
ques que els estats membres puguin establir per al
tractament amb fins historics, estadistics o cientifics,
incumbeix al responsable del tractament garantir que
les dades personals siguin tractades de manera lleial i
licita, que siguin recollides amb fins determinats, expli-
cits i legitims, i no siguin tractades posteriorment de
manera incompatible amb aquestes finalitats, que si-
guin adequades, pertinents i no excessives en relacio
amb els fins per als quals es demanin i per als quals es
tractin posteriorment, que siguin exactes i, quan cal-
gui, actualitzades, i, finalment, que siguin conservades
de manera que es permeti la identificacié dels interes-
sats durant un periode no superior al necessari per als
fins per als quals van ser recollides o per als quals es
tractin ulteriorment. En aquest marc, I'esmentat res-
ponsable ha d’'adoptar totes les mesures raonables
perque les dades que no responen als requisits d’aques-
ta disposicioé siguin suprimides o rectificades.”?

Per aix0, aquesta incompatibilitat pot resultar no
només del fet que les dades siguin inexactes, sino, en

particular, de que siguin inadequades, no pertinents i
excessives en relacié amb les finalitats del tractament,
que no estiguin actualitzades o que es conservin du-
rant un periode superior al necessari, llevat que se
n'imposi la conservacio per finalitats historiques, esta-
distiques o cientifiques.”

Es dedueix d'aquests requisits, que estableix I'arti-
cle 6, apartat 1, lletres ¢) a e), de la Directiva 95/46,
que fins i tot un tractament inicialment licit de dades
exactes pot esdevenir, amb el temps, incompatible
amb aquesta Directiva, quan les dades ja no siguin ne-
cessaries en relacio amb els fins per als quals es van
recollir o tractar. Aquest és el cas, en particular, quan
son inadequades, no pertinents o ja no pertinents, o
son excessives en relacid amb aquestes finalitats i el
temps transcorregut.’

Per tant, en el suposit que s'aprecii, després d'una
sol-licitud de l'interessat en virtut de I'article 12, lletra
b), de la Directiva 95/46, que la inclusio en la llista de
resultats obtinguda com a consequencia d’una recerca
efectuada, a partir del seu nom, de vincles a pagines
web, publicades legalment per tercers i que contenen
dades i informacié veridigues relatives a la seva perso-
na, és, en la situacio actual, incompatible amb |'article
6, apartat 1, lletres ¢) a e), perqué aquesta informacio,
tenint en compte el conjunt de les circumstancies que
caracteritzen el cas d’actuacions, és inadequada, no és
pertinent, o ja no ho és, o és excessiva en relacié amb
les finalitats del tractament en qUestio realitzat pel mo-
tor de cerca, la informacié i els vincles de la llista de
que es tracti s’han d’eliminar.”

Pel que fa a les sol-licituds en el sentit d'aquest arti-
cle 12, lletra b), basades en el suposat incompliment
dels requisits que estableix I'article 7, lletra f), de la Di-
rectiva 95/46, i d'acord amb I'article 14, paragraf pri-
mer, lletra a), d’aquesta Directiva, cal assenyalar que
cada tractament de dades personals ha de ser legitim,
en virtut de l'article 7, durant tot el periode en que
s'efectua.”®

Vist el que antecedeix, en apreciar aquestes sol-lici-
tuds presentades contra un tractament com el contro-
vertit en el litigi principal, s’haura d’examinar, en parti-
cular, si lI'interessat té dret que la informacio relativa a

71. Senténcia del Tribunal de Justicia de la Unié Europea de 24 de novembre de 2011, esmentada en la nota al peu num. 67.

72. Senténcia esmentada en la nota al peu num. 5.
73. Ibid.
74. Ibid.
75. Ibid.
76. Ibid.
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la seva persona ja no estigui, en la situacié actual, vin-
culada al seu nom per una llista de resultats obtinguda
després d'una recerca efectuada a partir d'aquest. Res-
pecte d'aix0, cal assenyalar que I'apreciacié de I'exis-
téncia d’aquest dret no pressuposa que la inclusioé de la
informacié en questio a la llista de resultats causi un
perjudici a l'interessat.”

Ja que l'interessat pot, atesos els seus drets d’acord
amb els articles 7 i 8 de la Carta, sol-licitar que la infor-
macié de qué es tracti ja no es posi a disposicio del pu-
blic en general mitjancant la seva inclusié en la llista de
resultats, cal considerar, com es despréen, en particular,
de I'apartat 81 d'aquesta sentencia, que aquests drets
prevalen, en principi, no només sobre l'interés economic
del gestor del motor de cerca, siné també sobre |'interes
del public a trobar la informacié esmentada en una re-
cerca que versi sobre el nom d‘aquesta persona. No obs-
tant aix0d, aquest no seria el cas si hi resultés, per raons
concretes —com ara el paper exercit per l'interessat es-
mentat en la vida publica—, que la ingerencia en els seus
drets fonamentals esta justificada per I'interés prepon-
derant del public a tenir, arran d'aquesta inclusio, accés
a la informacioé de que es tracti.”®

En relacié amb una situacié com la del litigi principal,
que es refereix a la presentacio, a la llista de resultats
que I'internauta obté en fer una recerca a partir del nom
de l'interessat amb I'ajuda de Google Search, de vincles
a dues pagines d'arxius en linia d'un diari que contenen
anuncis que esmenten el nom d’aquesta persona, i rela-
tius a una subhasta immobiliaria vinculada a un embar-
gament per deutes a la Seguretat Social, cal considerar
gue, tenint en compte el caracter sensible de la informa-
Ci6 continguda en aquests anuncis per a la vida privada
d’aquesta persona, i que la seva publicacié inicial es re-
munta a 16 anys enrere, l'interessat justifica que té dret
gue aguesta informacio ja no es vinculi al seu nom mit-
jancant aquesta llista. Per tant, en la mesura que en el
cas d'actuacions no sembla que hi hagi raons concretes
gue justifiquin un interés preponderant del public a tenir
accés a aquesta informacié en el marc de la recerca,
I'interessat pot, en virtut dels articles 12, lletra b), i 14,
paragraf primer, lletra a), de la Directiva 95/46, exigir
que s'eliminin aquests vincles de la llista de resultats.”®

Per tant, en I'actualitat, estem en presencia d'un
model de garantia de dret a I'oblit ponderat, equilibrat,

77. Ibid.
78. Ibid.
79. Ibid.
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individualitzat, motivat i justificat en funcio de les cir-
cumstancies particulars dels sol-licitants. Un model que
possibilita a l'interessat oposar-se, en qualsevol mo-
ment i per raons legitimes propies de la seva situacié
individual, al fet que les dades que I'afectin siguin ob-
jecte de tractament, excepte quan la normativa nacio-
nal disposi altrament o hi hagi drets, interessos o lliber-
tats que tinguin una consideracié superior per part del
legislador.

A més, com que el tractament de dades personals
per part dels motors de cerca pot implicar una intro-
missié en els drets fonamentals a la intimitat i a la pro-
teccié de dades, aquells estan obligats a eliminar els
resultats obtinguts rastrejant el nom d'una persona en
pagines web, publicats per tercers, encara que no s'es-
borrin préviament o simultaniament d’aquestes webs,
i, fins i tot, encara que la publicacio sigui licita. Es més,
és improcedent al-legar el principi de proporcionalitat
per requerir que les sol-licituds de cancel-lacié s'hagin
de dirigir en exclusiva a I'editor del lloc d'Internet, ni
per afirmar que la imposicié d'aquesta obligacié al cer-
cador vulnera els drets fonamentals dels webmasters,
de la resta d'internautes i del motor de cerca mateix.
Més aviat el contrari: davant el perill presumible
d'aquesta intromissio, I'exercici del dret d’oposicié no
exigira un esforc especial per a la seva motivacio, ja
que —com hem apuntat anteriorment— no se li poden
oposar ni l'interes economic, ni la llibertat d’empresa,
ni la llibertat d’expressio i informacio.

Per concloure, es podria dir que I'efusiu poder del
dret a I'oblit davant els motors de cerca és descomu-
nal, i no presenta més limit que el que provingui de
I'avaluacié de l'interés public d'informacions personals
equilibrat, sobre raons concretes, amb la intrusié susci-
tada en drets fonamentals com ara la intimitat o la pro-
teccié de dades personals.

4. Transferencia automatica de dades perso-
nals d’un usuari que porta a terme una recer-
ca mitjancant un motor de cerca a Internet, al
proveidor de serveis d’aquest motor de cerca

Els motors de cerca, com s'ha apuntat recentment,
han esdevingut un instrument de gran utilitat i impor-
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tancia per a les persones que utilitzen Internet i tecno-
logies de recuperacié de dades.

En virtut de la Directiva 95/46, hi ha una serie de ser-
vituds que incumbeixen als proveidors de motors de cer-
ca en qualitat de responsables del tractament de dades.
Com a proveidors de dades de contingut (és a dir, I'index
dels resultats de la recerca), els motors de cerca estan
subjectes a la legislacié europea en materia de proteccié
de dades en casos particulars, per exemple si proposen
un servei d'emmagatzematge en una memoria oculta, o
si s'especialitzen en crear perfils de persones.

Per aix0, hi haura d’haver un equilibri entre les ne-
cessitats legitimes dels proveidors de motors de cerca
en |'exercici de la seva activitat i la proteccio de les da-
des personals dels internautes.

El Grup sobre proteccié de dades de I'article 29, cre-
at per la Directiva 95/46/CE del Parlament Europeu i del
Consell, de 24 d'octubre de 1995, relativa a la protec-
ci6 de les persones fisiques pel que fa al tractament de
dades personals i a la lliure circulacio d’aquestes dades,
en la seva funcié d'érgan consultiu independent en ma-
téria de proteccid de dades i intimitat, ha abordat la
definicié de motors de cerca, els tipus de dades tracta-
des en el marc dels serveis de recerca, el marc juridic, les
finalitats/raons del tractament legitim, I'obligacié d‘in-
formar els interessats, i els drets dels interessats. | el
nomenat Grup estableix les conclusions segtients:&°

a) La Directiva 95/46 s’aplica generalment al trac-
tament de dades personals per part dels mo-
tors de cerca, fins i tot quan la seva seu es troba
fora de I'Espai Economic Europeu.

b) Els proveidors de motors de cerca amb seu fora
de I'Espai Econdmic Europeu haurien d’infor-
mar els usuaris de les condicions en qué han de
complir la Directiva 95/46, aixi com de la utilit-
zacio de mitjans que es trobin en el territori
d’un estat membre.

¢) La Directiva 2006/24/CE del Parlament Europeu
i del Consell, de 15 de marc de 2006, sobre la
conservacio de dades generades o tractades en
relacid amb la prestacio de serveis de comuni-
cacions electroniques d'accés public o de xar-
xes publiques de comunicacions, i per la qual es
modifica la Directiva 2002/58/CE, no s'aplica
als motors de cerca a Internet.

d) Els motors de cerca només podran tractar da-
des personals amb fins legitims, i la quantitat

80. Dictamen esmentat en la nota al peu num. 34.
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de dades ha de ser pertinent i no excessiva amb
relacio als fins previstos.

Els proveidors de motors de cerca han de supri-
mir i fer anonimes les dades personals (de ma-
nera irreversible i eficag) quan ja no siguin ne-
cessaries per al fi per al qual s’havien recollit.
Els proveidors de motors de cerca han de de-
senvolupar programes adequats per aconse-
guir I'anonimat.

Els periodes de conservacié s'haurien de reduir
al minim i haurien de ser proporcionals al fi pre-
vist pels proveidors de motors de cerca. A la llum
de les explicacions inicials donades pels provei-
dors de motors de cerca pel que fa als possibles
fins de la recollida de dades personals, no s'hi
observa cap rad per conservar aquestes dades
més enlla de sis mesos. Tanmateix, la legislacio
nacional pot exigir que les dades personals es
suprimeixin abans. Si els proveidors de motors
de cerca conserven les dades personals més de
sis mesos, han de demostrar de manera deta-
llada que aixd és estrictament necessari per al
servei. En qualsevol cas, la informacio relativa al
periode de conservacio de les dades triat pels
proveidors de motors de cerca ha de ser facil-
ment accessible a la seva pagina inicial.

Si bé els proveidors de motors de cerca recullen
inevitablement algunes dades personals relati-
ves als usuaris dels seus serveis, com ara |'adre-
ca IP, a resultes d'un trafic HTTP normal, no cal
recollir dades personals suplementaries dels
usuaris individuals per poder prestar el servei o
proposar resultats de cerca i publicitat.

Si els proveidors de motors de cerca utilitzen
cookies, la seva durada de vida no hauria de ser
més llarga del que sigui necessari. Igual que les
cookies d’'Internet, només s'haurien d‘instal-lar
cookies flash si es proporciona informacio
transparent sobre les raons de la seva instal-la-
Cié i sobre com accedir a aquesta informacio,
modificar-la i suprimir-la.

Els proveidors de motors de cerca han de pro-
porcionar als usuaris informacio clara i entene-
dora sobre la seva identitat i situacio, aixi com
sobre les dades que preveuen recollir, emma-
gatzemar o transmetre, i sobre la finalitat de la
recollida d'aquestes dades.
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) Lenriquiment dels perfils d'usuaris amb dades
no proporcionades pels usuaris mateixos s'ha
de fer amb el consentiment d'aquests.

k) Si els proveidors de motors de cerca ofereixen
mitjans per conservar els historials de recerca,
han d’obtenir el consentiment de I'usuari.

[)  Els motors de cerca han de respectar I'eleccié
dels editors dels llocs d’Internet de no partici-
par en els seus serveis, indicant que el lloc d'In-
ternet en questid no s'ha d’explorar ni d'in-
dexar, ni s’ha d’incloure en la memoria oculta
dels motors de cerca.

m) Quan els proveidors de motors de cerca tenen
una memoria oculta en que les dades personals
estan disponibles durant molt més temps que en
la publicaci¢ original, han de respectar el dret
dels interessats a que es retirin les dades excessi-
ves o incorrectes de la seva memoria oculta.

n) Els proveidors de motors de cerca especialitzats
en la creacié d'operacions de valor afegit, com
ara els perfils de persones fisiques (anomenats
“motors de cerca de persones”) i els progra-
mes de reconeixement facial d'imatges, han de
tenir una rad legitima per tractar les dades per-
sonals, com ara el consentiment de l'interessat,
i han de complir tots els altres requisits de la
Directiva sobre proteccié de dades, com ara
I'obligacié de garantir la qualitat de les dades i
I'equitat del tractament.

o) Els usuaris dels serveis de motors de cerca tenen
dret a accedir, examinar i, si s'escau, corregir,
d’acord amb l'article 12 de la Directiva 95/46/CE
del Parlament Europeu i del Consell, de 24 d'oc-
tubre de 1995, relativa a la proteccié de les per-
sones fisiques pel que fa al tractament de dades
personals i a la lliure circulacid d'aquestes da-
des, totes les seves dades personals, inclosos el
seu perfil i els seus historials de cerca.

p) Només es pot efectuar la correlacié creuada de
dades procedents de diferents serveis perta-
nyents al proveidor del motor de cerca si I'usu-
ari ha donat el consentiment per a aquest ser-
vei especific.

Per la seva banda, amb data de 16 d’octubre de
2012, les autoritats europees de proteccié de dades
han publicat les seves conclusions respecte de la nova
politica de privacitat implementada per Google en el
mes de marg de 2012, després de mesos d'investigacio

INTERNET I LES DADES PERSONALS

liderada per I'Autoritat francesa de proteccio de dades
(CNIL).

Després d'analitzar les respostes i la documentacio
proporcionada per Google, les autoritats conclouen
que aguest no proporciona prou informacio als usuaris
sobre les seves operacions de tractament de dades.
Aixi mateix, consideren que Google no ofereix a I'usu-
ari un control sobre com les seves dades es combinen
entre els seus diferents serveis.

Per aixo, les autoritats europees van demanar a
Google que oferis una informacié més clara i completa
sobre les dades que s'hi recullen, i les diferents finali-
tats de cadascuna de les multiples operacions de trac-
tament de dades que porta a terme. En relacio amb la
combinacié de dades entre serveis, les autoritats van
emplacar Google perque reforcés el consentiment per
a les combinacions que es basen en I'autoritzacié dels
usuaris, i perqué oferis millors possibilitats perqué els
usuaris es puguin oposar al tractament de les seves da-
des en els casos en qué les operacions de tractament
no necessiten cap consentiment.

Les autoritats europees van remetre aquestes reco-
manacions a Google per donar-li I'oportunitat de mi-
llorar la seva nova politica de privacitat, amb I'esperan-
ca que el mateix prengués mesures eficaces per tal de
complir rapidament amb aquestes recomanacions.

Recentment (el juny de 2013) I’Agencia Espanyola
de Proteccié de Dades ha obert un procediment sanci-
onador a Google, en relacié amb la nova politica de
privacitat unificada per a la major part dels seus serveis
i implantada per la companyia el mar¢ de I'any 2012.

El procediment té per objecte aclarir, entre d'altres as-
pectes, si la combinacié de dades procedents de diversos
serveis compleix les garanties d'informacié als usuaris, si
les finalitats i la proporcionalitat per a les quals s'utilitza la
informacio legitimen el tractament de les dades, i si els
periodes de conservacié i les opcions perqué els usuaris
exerceixin els seus drets d'accés, rectificacio, cancel-lacio i
oposicid compleixen amb la Llei organica 15/1999, de 13
de desembre, de proteccié de dades de caracter personal.

L'inici d'aquest procediment sancionador es produ-
eix després de finalitzar les investigacions prévies que,
en el marc d'una accié coordinada amb les autoritats
de proteccié de dades d'Alemanya, Franca, Holanda,
ltalia i el Regne Unit, van ser realitzades per I'’Agencia
Espanyola de Proteccié de Dades, i que han permes
constatar I'existéncia d'indicis de la comissié d'un total
de sis infraccions —cinc de greus i una de lleu— de la Llei
organica de protecci¢ de dades de caracter personal.
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En el transcurs de les investigacions dutes a terme,
I’Agencia Espanyola de Proteccié de Dades ha consta-
tat I'existencia dels indicis seglents:

a) Google no informa clarament sobre I'Us que fara
de les dades que recull dels usuaris, de manera
gue aquests no poden coneixer de manera pre-
cisa quin fi justifica la recollida de les seves dades
personals, ni la utilitzacié que se’n fara.

b) En el marc de la unificacié de politiques de priva-
citat, és possible que Google pugui combinar la
informacioé personal d’un servei amb la d'altres, i
utilitzar-la per a d'altres finalitats. L'abséncia d'in-
formacio per part de Google podria implicar que
el tractament de dades que realitza fos il-legitim.

C) Google podria estar fent un tractament despro-
porcionat de les dades dels seus usuaris, ja que
en la seva politica de privacitat adverteix que po-
dra utilitzar les dades recollides de manera il-li-
mitada en tots els seus serveis, presents i futurs.

d) Google podria estar conservant les dades dels
seus usuaris per un temps indeterminat o injus-
tificat. La llei estableix que les dades personals
han de ser cancel-lades quan hagin deixat de ser
necessaries o pertinents per a la finalitat per a la
qual van ser recollides, i Google les manté més
enlla d'aquests terminis.

e) L'Agéncia Espanyola de Proteccié de Dades con-
sidera que I'exercici de drets per part dels usuaris
es podria veure obstaculitzat i fins i tot impedit,
ja que les eines que ofereix Google per exercir
els drets d'accés, rectificacié, cancel-lacié i opo-
sicié es troben disperses, no estan disponibles
per a tots els usuaris, sén incompletes i aparei-
xen amb denominacions que no sempre es cor-
responen amb la matéria de que es tracta.

5. Reflexio final

Com a reflexio final, i amb una finalitat preventiva da-
vant la nombrosa problematica que hem exposat, sem-
bla més que oportu portar a col-lacié la crida que, amb
motiu de la celebracio, el 17 de maig de 2013, del Dia
Mundial de les Telecomunicacions i la Societat de la
Informacié —també conegut com a Dia d’Internet—, va
fer I’Agéncia Espanyola de Proteccié de Dades per re-
cordar als ciutadans la importancia de protegir ade-
quadament les seves dades personals a la xarxa.
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L' Agéncia Espanyola de Proteccié de Dades destaca
cinc aspectes clau per reforcar la proteccié de la priva-
citat:

a) Dispositius mobils.— Els smartphones i tablets
emmagatzemen una gran quantitat d'informacié per-
sonal. Si cauen a les mans d'un tercer, aquest podria
accedir a les aplicacions, correus electronics, fotografi-
es i videos del seu propietari, per la qual cosa és fona-
mental protegir el telefon amb una clau. Quant a les
aplicacions mobils, és recomanable que, abans d'instal-
lar-les, I'usuari tingui en compte el tipus de dades per-
sonals que poden recollir, i quin Us fara el desenvolupa-
dor d’aquesta informacio.

b) Xarxes socials.— Les xarxes socials poden ser una
font important d'informacié personal. Es essencial revi-
sar periodicament la configuracié de privacitat del per-
fil personal i de qui pot veure les dades que publica.
També és important no difondre imatges o videos de
tercers sense el seu consentiment.

C) Habits de navegacio.— Les cookies sén petits ar-
xius que s'instal-len durant la navegacié i permeten,
entre d'altres funcions, conéixer en detall els habits de
comportament en linia de |'usuari. Es recomanable es-
borrar-les regularment i conéixer que hi ha formules
per evitar deixar un rastre dels llocs que es visiten, com
ara la navegacio privada.

d) Geolocalitzacié.— Aquesta tecnologia, present
en multitud de xarxes socials i aplicacions mobils, pot
arribar a revelar detalls i pautes de conducta sobre la
vida privada de I'usuari. S'ha de difondre la ubicacié
personal només quan es consideri necessari.

e) Menors.— Els nens, encara que siguin nadius di-
gitals, son particularment vulnerables en el moén on-
line, de manera que I'entorn familiar i escolar adquireix
especial rellevancia. Navegar amb ells i fer-los entendre
la transcendéncia d’intercanviar dades personals i foto-
grafies a Internet s6n elements fonamentals.

Aixi mateix, es recorda que I'’Agéncia Espanyola de
Proteccié de Dades, que forma part del Comité d’'Impuls
de la iniciativa coordinada per I'Associacié d’Usuaris
d’Internet (AUI), amb |'objectiu de fomentar una cultura
de proteccié de les dades personals en el context de la
xarxa, disposa d'una seccié web on el ciutada pot trobar
informacié clara, senzilla i practica sobre les mesures i
precaucions que ha de tenir en compte per navegar per
Internet, utilitzar serveis o instal-lar aplicacions de mane-
ra segura, aixi com una série de guies en les quals es
detallen els drets dels ciutadans sobre aixo. ®
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