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Resumen

El actual trabajo, partiendo de la posicion de la jurisprudencia y la doctrina en la materia, analiza los principales
conflictos que se producen entre el derecho a la proteccion de los datos personales y la sociedad digital. De este
modo, se analizan los tres campos donde se observan particularmente tales conflictos: la publicacion de datos per-
sonales en una pagina web; la emision de resultados por parte de los motores de busqueda en Internet que dirigen
al usuario a una pagina web; y la transferencia automatica de datos personales de un usuario que lleva a cabo una
busqueda mediante un motor de busqueda en Internet, al proveedor de servicios de ese motor de busqueda.

Palabras clave: dato personal; Internet; tratamiento automatizado, transferencia de datos, libertad de expresion e infor-
macion, libertad de empresa, derecho al olvido.

Internet and personal data

Abstract

On the basis of the case-law and the scholarship, this article analyzes the main issues that arise between the law,
the protection of personal data and the digital society. Therefore, the article studies the three subjects where it
is possible to observe these issues: the publication of personal data on a website; the research results from an
internet search engines and the automatic transfer of personal data to the internet search engine used to carry
out the research.

Keywords: personal data, internet; automated data processing, data transtfer; freedom of expression and information;,
freedom of enterprise; right to be forgotten.
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1. Introduccion

Los derechos de las personas fisicas, y especialmente
los tocantes al honor y a la intimidad, han sido objeto
de un especial tratamiento por parte del legislador; de
ahi que en el articulo 18.1 de la Constitucion Espafola
se reconozcan, con el caracter de fundamentales, los
derechos al honor, a la intimidad personal y familiary a
la propia imagen.

Sin embargo, el incesante, progresivo y vertiginoso
desarrollo de las técnicas de la informacién ha supues-
to una revolucién radical, al suprimir los obstaculos
técnicos e institucionales para la difusion y la recep-
cion de informacion, y ha creado una plataforma para
diversos servicios de la sociedad de la informacién
que, si bien benefician a la sociedad, ponen a la vez en
grave peligro algunos derechos fundamentales, al po-
sibilitar la captura, transmisiéon, manejo, registro, con-
servacion y comunicacion de datos personales. Con
ello se expone constantemente la privacidad a una
amenaza potencial desconocida no hace tanto tiem-
po, y en consecuencia se obliga a quienes —de una u
otra manera- tratan con datos personales a operar
con especial cuidado para no lesionar las libertades
publicas y los derechos fundamentales de las personas
fisicas, y en particular los tocantes al honor y a la inti-
midad.

Ante esta situacion, tanto el legislador comunitario
como el nacional han ido proporcionando, paulatina-
mente, unos instrumentos politicos y legislativos que
garantizasen el respeto a tales derechos, y, a la vez,
contribuyesen al progreso econdmico y social, al desa-
rrollo de los intercambios, asi como al bienestar de los
individuos.

Asi, a nivel de la Unién Europea, vio la luz el Con-
venio 108 del Consejo de Europa para la proteccion
de las personas con respecto al tratamiento automati-
zado de datos de caracter personal (hecho en Estras-
burgo el 28 de enero de 1981 y ratificado por Espana
el 27 de enero de 1984), vy, en el terreno legislativo,
fue aprobada —con una vocaciéon generalista— la Direc-
tiva 95/46/CE del Parlamento Europeo y del Consejo,
de 24 de octubre de 1995, relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos
datos, y —con unas miras sectoriales— la Directiva
2002/58/CE del Parlamento Europeo y del Consejo, de
12 de julio de 2002, relativa al tratamiento de los da-
tos personales y a la proteccion de la intimidad en el
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sector de las comunicaciones electrénicas. Y esta linea
legislativa de la Unién Europea sigue actualmente su
curso, de tal suerte que se han presentado tres pro-
puestas del Parlamento Europeo y del Consejo, relati-
vas a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personalesy a la libre
circulacion de estos datos (Reglamento general de
proteccién de datos); a la protecciéon de las personas
fisicas en lo que respecta al tratamiento de datos per-
sonales por parte de las autoridades competentes
para fines de prevencién, investigacién, detecciéon o
enjuiciamiento de infracciones penales o de ejecucién
de sanciones penales, y la libre circulacion de dichos
datos; y a la modificacion, entre otras, de la —ya cita-
da— Directiva 2002/58/CE.

Transponiendo el Derecho comunitario, en el &mbi-
to nacional, por su parte, se promulgé la Ley Organica
5/1992, de 29 de octubre, de regulacion del tratamien-
to automatizado de los datos de caracter personal, la
cual fue derogada en virtud de la —actualmente vigen-
te— Ley Organica 15/1999, de 13 de diciembre, de Pro-
teccion de Datos de Caracter Personal, que, a su vez,
esta desarrollada por el Real Decreto 1720/2007, de 21
de diciembre.

No obstante, a pesar de la gran importancia que el
legislador ha otorgado a la proteccion de los datos per-
sonales y la privacidad de las personas, lo cierto es que
la vida real —como casi siempre— va por delante de la
ley, y hoy en dia cualquier contenido que incluya datos
personales puede ponerse a disposicion de manera in-
mediata y permanente en formato digital a nivel mun-
dial. Ello ha hecho surgir una serie de circunstancias sin
precedentes, en las que tiene que establecerse un
equilibrio entre diversos derechos fundamentales,
como la libertad de expresion, el derecho a la informa-
cion y la libertad de empresa, por un lado, y la protec-
cion de los datos personales y la privacidad de los par-
ticulares, por otro.

En el dmbito de Internet, deben distinguirse tres si-
tuaciones relacionadas con los datos personales: la pu-
blicacion de datos personales en una pagina web; la
emision de resultados por parte de los motores de bus-
queda en Internet que dirigen al usuario a una pagina
web; y la transferencia automatica de datos personales
de un usuario que lleva a cabo una busqueda median-
te un motor de busqueda en Internet, al proveedor de
servicios de ese motor de busqueda.

Estas tres son, en consecuencia, las situaciones que
vamos a analizar sequidamente en este trabajo.
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2. Publicacion de datos personales en una
pagina web

2.1. El concepto de “tratamiento total o par-
cialmente automatizado de datos persona-
les”

El articulo 3.1 de la Directiva 95/46/CE del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995, re-
lativa a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, establece que las disposicio-
nes de la presente Directiva se aplicaran al tratamiento
total o parcialmente automatizado de datos persona-
les, asi como al tratamiento no automatizado de datos
personales contenidos o destinados a ser incluidos en
un fichero.

En similar sentido, el articulo 2.1 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccién de Datos
de Caracter Personal, fija su dmbito de aplicacién en
los datos de caracter personal registrados en soporte
fisico, que los haga susceptibles de tratamiento, y en
toda modalidad de uso posterior de estos datos por los
sectores publico y privado.

Por consiguiente, dos son los conceptos que se adi-
vinan como basicos a la hora de determinar la aplica-
ciéon o no de la normativa referida a la protecciéon de
datos personales. A saber: “datos personales”, y “tra-
tamiento de datos personales”.

El concepto de “datos personales” que emplea el
articulo 3, apartado 1, de la Directiva 95/46, compren-
de, con arreglo a la definicién que figura en el articulo
2, letra a), de dicha Directiva, “toda informacion sobre
una persona fisica identificada o identificable”. El arti-
culo 3 de la Ley Organica de Proteccion de Datos de
Caracter Personal, por su parte, cataloga como dato
de caracter personal cualquier informacién concer-
niente a personas fisicas identificadas o identificables.
Entonces, lo crucial para valorar si una informacion en-
caja o no dentro del concepto de “datos personales”
es si la misma versa o no sobre “una persona fisica
identificada o identificable”".

Aunque el legislador nacional no hace una enume-
raciéon, ni siquiera a titulo de ejemplo, de qué datos
ostentan la condicion de “datos personales”, el legisla-

dor comunitario si que ofrece unas ciertas referencias,
al relacionarlos con la identificacion, directa o indirec-
ta, de las personas mediante un nimero de identifica-
Cion o uno o varios elementos especificos, caracteristi-
cos de su identidad fisica, fisioldgica, psiquica, econé-
mica, cultural o social. De cualquier forma, hay que
destacar la voluntad del legislador, tanto comunitario
como nacional, de dar un sentido amplio al concepto
de "datos personales” (de ahi las expresiones “toda
informacién” o “cualquier informacion”), lo cual, ade-
mas, viene corroborado a nivel jurisprudencial?>. Por
tanto, a la hora de ponderar qué datos de una persona
gozan o no de la calificacién de “datos personales”,
tendremos que usar una interpretacion extensa.

En cuanto al concepto de “tratamiento de datos
personales” que utiliza el articulo 3, apartado 1, de la
Directiva de 24 de octubre de 1995, este comprende,
con arreglo a la definicién del articulo 2, letra b), de la
susodicha Directiva, “cualquier operacién o conjunto
de operaciones, efectuadas o no mediante procedi-
mientos automatizados, y aplicada a datos persona-
les”. Aclara este segundo precepto algunas operacio-
nes en este sentido, como la recogida, registro, organi-
zacion, conservacion, elaboracién o modificaciéon, ex-
traccion, consulta, utilizacién, comunicacion por trans-
mision, difusion o cualquier otra forma que facilite el
acceso a los datos personales, cotejo o interconexion,
asi como su bloqueo, supresion o destruccién.

Por su parte, el citado articulo 3 de la Ley Organica
15/1999, de 13 de diciembre, dispone que el trata-
miento de datos consiste en operaciones y procedi-
mientos técnicos de caracter automatizado o no. Y, a
semejanza de la legislacién comunitaria, incluye ciertos
ejemplos al respecto, como la recogida, grabacion,
conservacion, elaboracién, modificacion, bloqueo y
cancelacion de datos personales, asi como las cesiones
de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias.

De todo ello se deriva que la conducta que consiste
en hacer referencia o difundir informacion de datos
personales en una pagina web, de acuerdo con los
procedimientos técnicos e informéticos que se aplican
actualmente, publicar dicha pagina en un servidor, o
realizar las operaciones necesarias para que resulte ac-
cesible a las personas que estan conectadas a Internet,

1. Sentencias del Tribunal de Justicia de la Unién Europea de 20 de mayo de 2003, asuntos acumulados C-465/00, C-138/01

y C-139/01, y de 16 de diciembre de 2008, asunto C-73/07.

2. Sentencia del Tribunal de Justicia de la Union Europea de 6 de noviembre de 2003, asunto C-101/01.
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constituye un “tratamiento total o parcialmente auto-
matizado de datos personales” en el sentido de la nor-
mativa de proteccion de datos de caracter personal®.

De este modo, las operaciones a las que se refiere
el articulo 2, letra b), de la Directiva 95/46, deben cali-
ficarse de tal tratamiento también en el supuesto de
gue se refieran Unicamente a informacion ya publicada
tal cual en los medios de comunicacion. En efecto, una
excepcion general a la aplicacion de la Directiva 95/46
en tal supuesto dejaria esta Ultima en gran medida va-
cia de contenido®.

Ademas, se desprende de la definicién contenida
en el referido articulo 2, letra b), que, aunque la mo-
dificacion de datos personales constituye, ciertamen-
te, un tratamiento, en el sentido de esta, en cambio
el resto de operaciones que se mencionan en ella no
precisan en modo alguno que estos datos se modifi-
quen’.

2.2. Las excepciones a la aplicacion del régi-
men de proteccion de los datos de caracter
personal

El articulo 3, apartado 2, de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de octubre
de 1995, relativa a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos, establece dos
excepciones a su ambito de aplicacion:

a) El tratamiento de datos personales efectuado en
el ejercicio de actividades no comprendidas en el
ambito de aplicacion del Derecho comunitario,
como las previstas por las disposiciones de los
titulos V'y VI del Tratado de la Unién Europea, v,
en cualquier caso, el tratamiento de datos que
tenga por objeto la seguridad publica, la defen-
sa, la seguridad del Estado (incluido el bienestar
economico del Estado cuando dicho tratamiento
esté relacionado con la seguridad del Estado) y
las actividades del Estado en materia penal.

b) El tratamiento de datos personales efectuado
por una persona fisica en el ejercicio de activida-
des exclusivamente personales o domésticas.

Ibid.

o v AW
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Por su lado, el articulo 2.2 de la Ley Organi-
ca 15/1999, transponiendo ese articulo 3.2 de la Direc-
tiva 95/46/CE, excluye de su ambito de aplicacion:

a) Los ficheros mantenidos por personas fisicas en
el ejercicio de actividades exclusivamente perso-
nales o domésticas.

b) Los ficheros sometidos a la normativa sobre pro-
teccion de materias clasificadas.

¢) Los ficheros establecidos para la investigacion
del terrorismo y de formas graves de delincuen-
cia organizada.

Asimismo, ambas normas disponen categorias es-
peciales de tratamientos, esto es, materias que, sin es-
tar excluidas del sistema de proteccién de datos perso-
nales, tienen un régimen especial.

En cuanto a la primera de las excepciones contem-
pladas en la Directiva relativa a la proteccion de las per-
sonas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos, hay
gue apuntar que, si bien el fundamento de esa Directi-
va es el principio de la libre circulacion entre Estados
miembros reconocido en el Tratado de la Unién Euro-
pea, el recurso a tal base juridica no presupone la exis-
tencia de un vinculo efectivo con el susodicho principio
en cada una de las situaciones contempladas por el
acto que se funda en tal base. En efecto, lo importan-
te, para justificar el recurso a la base juridica del princi-
pio de la libre circulacion entre Estados miembros, es
que el acto adoptado sobre tal base tenga efectiva-
mente por objeto la mejora de las condiciones de esta-
blecimiento y funcionamiento del mercado interior®.

Por ello, la aplicabilidad de la Directiva 95/46 no
puede depender de la cuestion de si las situaciones
concretas de que se trata en los asuntos principales
tienen un vinculo suficiente con el ejercicio de las liber-
tades fundamentales garantizadas por el Tratado, y en
particular en los referidos asuntos, con la libre circula-
cion de los trabajadores. En efecto, una interpretacion
contraria podria hacer que los limites del ambito de
aplicacion de la referida Directiva se vuelvan particular-
mente inciertos y aleatorios, lo que seria contrario al
objetivo esencial de esta, que es la aproximacién de las
disposiciones legales, reglamentarias y administrativas
de los Estados miembros, con el fin de eliminar los obs-

Sentencia del Tribunal de Justicia de la Unién Europea de 16 de diciembre de 2008, asunto C-73/07.
Sentencia del Tribunal de Justicia de la Unién Europea de 13 de mayo de 2014, asunto C-131/12.
Sentencia del Tribunal de Justicia de la Unién Europea de 20 de mayo de 2003, citada en la nota al pie num. 1.
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taculos al funcionamiento del mercado interior deriva-
dos precisamente de las disparidades entre las legisla-
ciones nacionales’.

En este contexto, no resulta apropiado dar a la ex-
presion “actividades no comprendidas en el dmbito de
aplicacién del Derecho comunitario” un alcance tal
que resulte necesario comprobar caso por caso si la
actividad concreta afecta directamente a la libre circu-
lacion entre los Estados miembros®.

Las actividades contempladas en la primera excep-
cion de la Directiva 95/46/CE del Parlamento Europeo
y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion
de estos datos, son, en todos los casos, actividades
propias del Estado o de las autoridades estatales, y aje-
nas a la esfera de actividades de los particulares®.

Por tanto, procede sefialar que las actividades que
se citan como ejemplos en la primera excepcién del
articulo 3, apartado 2, de la Directiva 95/46, tienen por
objeto delimitar el alcance de la excepcion que se esta-
blece en dicha disposicién, de modo que solo se apli-
que a aquellas actividades que se mencionan expresa-
mente o que pueden incluirse en la misma categoria
(eiusdem generis)'°.

Respecto de la segunda excepcién prevista en la Di-
rectiva 95/46, de 24 de octubre de 1995, hay que re-
marcar que la misma debe interpretarse en el sentido
de que contempla Unicamente las actividades que se
inscriben en el marco de la vida privada o familiar de
los particulares'.

Asimismo, como regla interpretativa de las directi-
vas, hay que colegir que la interpretacion de las mis-
mas debe realizarse a la luz del objetivo perseguido por
estas y del sistema que establecen'®. Y a este respecto
consta, como se desprende del articulo 1 de la Directi-
va 95/46, que el objetivo de esta es que los Estados
miembros, al tiempo que permiten la libre circulacion
de datos personales, garanticen la proteccién de las li-

bertades y de los derechos fundamentales de las perso-
nas fisicas, y en particular del derecho a la intimidad,
en lo que respecta al tratamiento de datos'. Por con-
siguiente, este sera el criterio interpretativo que debera
usarse a la hora de ponderar el alcance de las excepcio-
nes o de los regimenes especiales de la normativa de
proteccion de datos personales.

En conclusién, la publicacion de datos personales
en una pagina web no es una actividad que se en-
cuentre excluida del ambito de aplicacién del Dere-
cho comunitario, pues, en principio, no es una activi-
dad propia del Estado o de las autoridades estatales,
ni evidentemente tampoco es un tratamiento dentro
del dmbito privado o familiar, ya que implica la difu-
sion de dichos datos por Internet de modo que resul-
ten accesibles a un grupo indeterminado de perso-
nas'.

2.3. La "transferencia a un pais tercero” de
datos personales

La Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995, relativa a la pro-
teccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién
de estos datos, no define, ni en su articulo 25 ni en
ningun otro precepto, ni siquiera en su articulo 2, el
concepto de “transferencia a un pais tercero”. Esta la-
guna la cubre, en el Derecho nacional, el articulo 5.1
del Real Decreto 1720/2007, de 21 de diciembre, por
el que se aprueba el Reglamento de desarrollo de la
Ley Organica 15/1999, de 13 de diciembre, de protec-
cion de datos de caracter personal, el cual define la
“transferencia internacional de datos” como el trata-
miento de datos que supone una transmision de los
mismos fuera del territorio del Espacio Econémico Eu-
ropeo, bien constituya una cesién o comunicacion de
datos, bien tenga por objeto la realizacion de un trata-

7. Sentencias del Tribunal de Justicia de la Unién Europea de 20 de mayo de 2003 y de 6 de noviembre de 2003, citadas

en las notas al pie nims. 1y 2.
8. Sentencia citada en la nota al pie nim. 2.

9. Sentencias del Tribunal de Justicia de la Unién Europea de 6 de noviembre de 2003 y de 16 de diciembre de 2008, cita-

das en las notas al pie nums. 1y 2.
10. Ibid.
11. Ibid.

12. Sentencias del Tribunal de Justicia de la Unién Europea de 11 de septiembre de 2008, asunto C-265/07, y de 16 de

diciembre de 2008, citada en la nota al pie num. 1.

13. Sentencia del Tribunal de Justicia de la Unién Europea de 16 de diciembre de 2008, citada en la nota al pie nim. 1.

14. Sentencia citada en la nota al pie num. 2.
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miento de datos por cuenta del responsable del fichero
establecido en territorio espafnol.

Para determinar si la difusion de datos personales
en una pagina web, por el mero hecho de que resultan
accesibles a personas que se encuentran en un pais
tercero, constituye una “transferencia” de dichos da-
tos a tal pais en el sentido del articulo 25 de la Directiva
95/46, es necesario tener en cuenta, por una parte, la
naturaleza técnica de las operaciones efectuadas, v,
por otra, el objetivo y la organizacién sistematica del
capitulo IV de la citada Directiva, en el que figura su
articulo 25™.

El capitulo IV de la Directiva 95/46/CE del Parlamen-
to Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, en el que figura el articulo
25, establece un régimen especial, con normas especi-
ficas, dirigido a garantizar un control, por parte de los
Estados miembros, de las transferencias de datos per-
sonales hacia paises terceros. Se trata de un régimen
complementario del régimen general que establece el
capitulo Il de la citada Directiva, relativo a la licitud de
los tratamientos de datos personales'®.

El objetivo del capitulo IV se define en los conside-
randos 56 a 60 de la Directiva 95/46, en los que se sena-
la, en concreto, que si bien la proteccion de las perso-
nas, garantizada en la Comunidad por dicha Directiva,
no se opone a la transferencia de datos personales a
terceros paises que garanticen un nivel de proteccién
adecuado, este caracter adecuado del nivel de protec-
cion debe apreciarse teniendo en cuenta todas las cir-
cunstancias relacionadas con la transferencia o la cate-
gorfa de transferencias. Cuando un pais tercero no
ofrezca un nivel de proteccion adecuado, debe prohibir-
se la transferencia de datos personales hacia ese pais'.

El articulo 25 de la Directiva 95/46, de 24 de octu-
bre de 1995, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos per-
sonales y a la libre circulacion de estos datos, por su
parte, impone a los Estados miembros y a la Comisién
una serie de obligaciones dirigidas a controlar las trans-
ferencias de datos personales a paises terceros, tenien-

15. Ibid.
16. Ibid.
17. Ibid.
18. Ibid.
19. Ibid.
20. Ibid.
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do en cuenta el nivel de proteccién que dispensa cada
uno de dichos paises a tales datos. En particular, el ar-
ticulo 25, apartado 4, de la Directiva 95/46, establece
que, cuando la Comisién compruebe que un tercer
pais no garantiza un nivel de proteccién adecuado, los
Estados miembros adoptaran las medidas necesarias
para impedir cualquier transferencia de datos persona-
les al tercer pais de que se trate'®.

El capitulo IV de la reiterada Directiva no contiene
ninguna disposicion relativa al uso de Internet. En con-
creto, no precisa los criterios que permiten determinar
si, por lo que se refiere a las operaciones efectuadas a
través de proveedores de servicios de alojamiento de
paginas web, debe tomarse en consideracion el lugar
de establecimiento del proveedor, su domicilio profe-
sional, o bien el lugar en el que se encuentran los orde-
nadores que integran la infraestructura informatica del
proveedor'.

Si el articulo 25 de la Directiva 95/46/CE del Parla-
mento Europeo y del Consejo, de 24 de octubre de
1995, relativa a la proteccién de las personas fisicas en
lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos, se interpreta en el
sentido de que existe una “transferencia a un pafs ter-
cero de datos” cada vez que se publican datos perso-
nales en una pagina web, dicha transferencia sera for-
zosamente una transferencia a todos los pafses terce-
ros en los que existen los medios técnicos necesarios
para acceder a Internet. El régimen especial que prevé
el capitulo IV de la citada Directiva se convertiria enton-
ces necesariamente, por lo que se refiere a las opera-
ciones en Internet, en un régimen de aplicacién gene-
ral. En efecto, en cuanto la Comisién detectara, con
arreglo al articulo 25, apartado 4, de la Directiva 95/46,
que un solo pais tercero no garantiza un nivel de pro-
teccion adecuado, los Estados miembros estarian obli-
gados a impedir cualquier difusion de los datos perso-
nales en Internet?.

En consecuencia, cabe concluir que no existe una
“transferencia a un pais tercero de datos” en el senti-
do del articulo 25 de la Directiva relativa a la proteccion
de las personas fisicas, en lo que respecta al tratamien-
to de datos personales y a la libre circulacién de estos
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datos, cuando una persona que se encuentra en un
Estado miembro difunde datos personales en una pa-
gina web, almacenada por su proveedor de servicios
de alojamiento de paginas web que tiene su domicilio
en el mismo Estado o en otro Estado miembro, de
modo que dichos datos resultan accesibles a cualquier
persona que se conecte a Internet, incluidas aquellas
gue se encuentren en paises terceros?'.

2.4. El principio general de la libertad de ex-
presion y otros derechos y libertades vigen-
tes en la Unién Europea

De conformidad con la Directiva 95/46, el estableci-
miento y funcionamiento del mercado interior, dentro
del cual esta garantizada la libre circulacién de mercan-
cias, personas, servicios y capitales, hacen necesarias
no solo la libre circulacion de datos personales de un
Estado miembro a otro, sino también la proteccion de
los derechos fundamentales de las personas. No obs-
tante, la propia Directiva reconoce que las diferencias
entre los niveles de proteccion de los derechos vy liber-
tades de las personas y, en particular, de la intimidad,
garantizados en los Estados miembros por lo que res-
pecta al tratamiento de datos personales, pueden im-
pedir la transmision de dichos datos del territorio de un
Estado miembro al de otro, pueden constituir un obs-
taculo para el ejercicio de una serie de actividades eco-
némicas a escala comunitaria, y pueden falsear la com-
petencia e impedir que las Administraciones cumplan
los cometidos que les incumben en virtud del Derecho
comunitario.

Los mecanismos que permiten ponderar los dife-
rentes derechos e intereses se encuentran en la propia
legislacion, comunitaria y nacional, relativa a la protec-
cion de los datos de caracter personal, ya que estable-
ce normas que determinan en qué situaciones y en qué
medida es licito el tratamiento de datos personales, y
cudl es la tutela que debe dispensarse.

21. Ibid.

Pues bien, con arreglo a la Directiva 95/46, sin per-
juicio de las excepciones admitidas al amparo de su
articulo 13, todo tratamiento de datos personales debe
ser conforme, por una parte, con los “principios relati-
vos a la calidad de los datos”, enunciados en el articu-
lo 6 de dicha Directiva, y, por otra, con alguno de los
“principios relativos a la legitimaciéon del tratamiento
de datos”, enumerados en su articulo 7%.

Ademas, las disposiciones de la referida Directiva
deben ser interpretadas a la luz de los derechos funda-
mentales que forman parte de los principios generales
del Derecho?. En consecuencia, procede considerar,
por una parte, que el respeto del derecho a la vida
privada en lo que respecta al tratamiento los datos de
caracter personal, reconocido por los articulos 7 y 8 de
la Carta de los Derechos Fundamentales de la Unién
Europea, se aplica a toda informacién sobre una per-
sona fisica identificada o identificable, y, por otra par-
te, que las limitaciones al derecho a la proteccion de
los datos de caracter personal que pueden establecer-
se legitimamente corresponden a las toleradas en el
contexto del articulo 8 del Convenio Europeo para la
Proteccion de los Derechos Humanos y de las Liberta-
des Fundamentales**. No obstante, el derecho a la
proteccién de los datos de caracter personal tampoco
constituye una prerrogativa absoluta, sino que debe
ser considerado en relacion con su funcién en la socie-
dad?.

Por otra parte, hay que sefialar que las disposicio-
nes de la propia Directiva 95/46/CE del Parlamento Eu-
ropeo y del Consejo, de 24 de octubre de 1995, relati-
va a la proteccion de las personas fisicas en lo que res-
pecta al tratamiento de datos personales y a la libre
circulacién de estos datos, han de ser relativamente
generales, dado que deben aplicarse a un gran nimero
de situaciones muy distintas, de ahi que sus normas se
caractericen por una cierta flexibilidad, que deja en
muchos casos en manos de los Estados miembros la
tarea de regular los detalles o de elegir entre varias
opciones?®,

22. Sentencia del Tribunal de Justicia de la Unién Europea de 20 de mayo de 2003, citada en la nota al pie nim. 1.
23. Sentencias del Tribunal de Justicia de la Union Europea de 6 de marzo de 2001, asunto C-274/99, y de 20 de mayo de

2003, citada en la nota al pie num. 1.

24. Sentencias del Tribunal Europeo de Derechos Humanos de 16 de febrero de 2000, demanda 27798/95, y de 4 de mayo
de 2000, demanda 28341/95, y sentencia del Tribunal de Justicia de la Unién Europea de 9 de noviembre de 2010, asuntos

acumulados C-92/09 y C-93/09.

25. Sentencias del Tribunal de Justicia de la Union Europea de 12 de junio de 2003, asunto C-112/00, y de 9 de noviembre

de 2010, ibid.
26. Sentencia citada en la nota al pie nim. 2.
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Es cierto que los Estados miembros disponen en
muchos aspectos de un margen de apreciacion para
adaptar su Derecho interno a la Directiva 95/46. No
obstante, nada permite considerar que el régimen que
establece esta carezca de previsibilidad, o que sus dis-
posiciones sean, por si mismas, contrarias a los princi-
pios generales del Derecho comunitario, y, en particu-
lar, a los derechos fundamentales que tutela el ordena-
miento juridico comunitario?’.

Por tanto, el justo equilibrio entre los derechos e
intereses en juego debe buscarse mas bien en el ambi-
to nacional, al aplicar a los casos concretos la normati-
va que adapta el Derecho interno a la Directiva relativa
a la proteccion de las personas fisicas en lo que respec-
ta al tratamiento de datos personales y a la libre circu-
lacion de estos datos?.

En consecuencia, corresponde a las autoridades y a
los érganos jurisdiccionales de los Estados miembros
no solo interpretar su Derecho nacional de conformi-
dad con la Directiva 95/46, sino también procurar que
la interpretaciéon de esta que tomen como base no en-
tre en conflicto con los derechos fundamentales tute-
lados por el ordenamiento juridico comunitario, o con
los otros principios generales del Derecho comunitario,
como el principio de proporcionalidad?®.

Si bien es cierto que la tutela de la intimidad requie-
re aplicar sanciones eficaces a las personas que efec-
tUen tratamientos de datos personales sin atenerse a lo
dispuesto en la Directiva 95/46, de 24 de octubre de
1995, tales sanciones deben respetar en todo caso el
principio de proporcionalidad. Esta conclusion se im-
pone con mayor razén si se tiene en cuenta que el
ambito de aplicacion de la referida Directiva es muy
amplio, y que las obligaciones de las personas que
efectlian los tratamientos de datos personales son nu-
merosas e importantes®.

Por tanto, las disposiciones de la Directiva 95/46 no
entrafian, por si mismas, una restricciéon contraria al
principio general de la libertad de expresién, o a otros
derechos y libertades vigentes en la Unién Europea y
gue tienen su equivalente, entre otros, en el articulo 10
del Convenio Europeo para la Proteccién de los Dere-
chos Humanos y de las Libertades Fundamentales. In-

27. Ibid.
28. Ibid.
29. Ibid.
30. Ibid.
31. Ibid.
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cumbe a las autoridades y a los érganos jurisdicciona-
les nacionales encargados de aplicar la normativa na-
cional que adapta el Derecho interno a la Directiva
95/46/CE del Parlamento Europeo y del Consejo, de 24
de octubre de 1995, relativa a la proteccion de las per-
sonas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, garan-
tizar el justo equilibrio entre los derechos e intereses en
juego, incluidos los derechos fundamentales tutelados
por el ordenamiento juridico comunitario®'.

3. Emision de resultados por parte de los mo-
tores de busqueda en Internet que dirigen al
usuario a una pagina web

3.1. Cuestiones previas
3.1.1. El contexto

Con el objetivo de interpretar el papel de los proveedo-
res de servicios de motores de busqueda en Internet a
la luz de la normativa de la Unién sobre proteccion de
datos existente, en particular de la Directiva 95/46, es
instructivo comenzar realizando algunas observaciones
relacionadas con la evolucion de la proteccion de da-
tos, de Internet y de los motores de busqueda en Inter-
net.

Cuando se negoci6 y adoptd la resefiada Directiva,
en 1995, se le dio —como previamente ya se ha apun-
tado y mas adelante volveremos a exponer— un amplio
ambito de aplicacion ratione materiae, a fin de adap-
tarse a la evolucion de la tecnologia relacionada con el
tratamiento de datos realizado por parte de procesa-
dores, mas descentralizado que los ficheros automati-
zados basados en los tradicionales bancos de datos
centralizados, y que también incluia nuevos tipos de
datos personales, como imagenes, y técnicas de trata-
miento, como las busquedas de texto libre. En 1995, el
acceso generalizado a Internet era un fenémeno nove-
doso. Hoy en dia, casi dos décadas después, el volu-
men de contenido digitalizado disponible online se ha
multiplicado exponencialmente. Debido a esta evolu-
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cion, el ambito potencial de aplicacion de la Directiva
en el mundo actual ha pasado a ser sorprendentemen-
te amplio.

Por consiguiente, en este asunto es necesario esta-
blecer un equilibrio correcto, razonable y proporciona-
do entre la proteccion de datos personales, la interpre-
tacion congruente de los objetivos de la sociedad de la
informacion, y los intereses legitimos de los operadores
econémicos y de los usuarios de Internet en general.

La Unién Europea ha concedido gran importancia
al desarrollo de la sociedad de la informacién. En este
marco, también se ha examinado el papel de los inter-
mediarios de la sociedad de la informacion. Estos inter-
mediarios tienden puentes entre proveedores de con-
tenido y usuarios de Internet. Como tales, los “servi-
cios de instrumentos de localizacion de la informacion”
se prestan “a distancia, por via electrénica y a peticién
individual de un destinatario de servicios”, y, por lo
tanto, equivalen a un servicio de la sociedad de la in-
formacion consistente en la provisién de herramientas
que permiten buscar, acceder y obtener datos. Sin em-
bargo, el papel y la posicion juridica de los proveedores
de servicios de motores de busqueda en Internet no
estan regulados expresamente en la normativa de la
Unioén, de ahi la problemética que se produce en la
casuistica.

3.1.2. Ambito territorial de aplicaciéon de la
Directiva 95/46

De acuerdo con su articulo 51, apartado 2, la Carta de
los Derechos Fundamentales de la Unién Europea no
amplia el ambito de aplicacion del Derecho de la Unién
mas alla de las competencias de la Unién, ni crea nin-
guna competencia o misién nuevas para la Unién, ni
modifica sus competencias y misiones tal como se de-
finen en los tratados®?. Este principio se aplica también
al articulo 8 de la Carta, sobre la proteccion de datos
personales. Entonces, la interpretacion de la Directiva
conforme con la Carta no puede afiadir ningun criterio
nuevo que pueda dar lugar a la aplicabilidad territorial
de la normativa nacional que desarrolla la Directiva a

los establecidos en el articulo 4, apartado 1, de la Di-
rectiva. Por supuesto, el articulo 8 de la Carta debe
tenerse en cuenta al interpretar los conceptos emplea-
dos en el articulo 4, apartado 1, de la Directiva, pero
los criterios de conexion definidos por el legislador de
la Unién no pueden suplementarse con un criterio to-
talmente nuevo establecido en funciéon de ese derecho
fundamental®.

En consecuencia, “el centro geografico de grave-
dad del conflicto” no basta por si mismo para que la
Directiva sea de aplicacion. Lo que determina el ambito
territorial de aplicacion de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de octubre
de 1995, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos, y de la normativa
nacional de desarrollo, es o bien la ubicacion del esta-
blecimiento del responsable del tratamiento, o bien la
ubicacién de los medios o del equipo que se esté utili-
zando, cuando el responsable del tratamiento esté es-
tablecido fuera del Espacio Econémico Europeo. Ni la
nacionalidad o el lugar de residencia habitual de los
interesados ni la ubicacion fisica de los datos persona-
les son decisivos®®.

Por otra parte, hay que apuntar que, en virtud del
articulo 4, apartado 1, de la Directiva, el factor prima-
rio que da lugar a la aplicabilidad de la normativa na-
cional en materia de proteccién de datos, es el trata-
miento de datos personales llevado a cabo en el marco
de las actividades de un establecimiento del responsa-
ble del tratamiento situado en territorio del Estado
miembro, entendido esto como el ejercicio efectivo y
real de una actividad a través de acuerdos estables. A
mayor abundamiento, cuando un responsable del tra-
tamiento no esta establecido en territorio de la Unidn,
pero recurre a medios 0 a equipamiento situados en
territorio del Estado miembro para tratar datos perso-
nales, la normativa de dicho Estado miembro se aplica
a menos que tal equipo o medios se empleen solo a
efectos de transito a través de territorio de la Unién3>.

Como se ha sefalado mas arriba, la Directiva y su
articulo 4 se adoptaron con anterioridad a que diera

32. Sentencias del Tribunal de Justicia de la Unién Europea de 5 de octubre de 2010, asunto C-400/10, de 15 de noviem-
bre de 2011, asunto C-256/11, de 8 de noviembre de 2012, asunto C-40/11, y de 26 de febrero de 2013, asunto C-617/10.
33. Sentencias del Tribunal de Justicia de la Unién Europea de 5 de octubre de 2010, ibid., y de 1 de marzo de 2011, asun-

to C-236/09.

34. Dictamen 1/2008 del Grupo sobre proteccion de datos del articulo 29 sobre cuestiones de proteccion de datos relacio-

nadas con motores de busqueda.
35. Ibid.
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comienzo la prestacion a gran escala de servicios onli-
ne en Internet. En el actual contexto factico, el tenor
del articulo 4, apartado 1, de la Directiva no es muy
util. Por ello deberfa examinarse la cuestion de la apli-
cabilidad territorial desde la perspectiva del modelo de
negocio de los proveedores de servicios de motores de
busqueda en Internet, segun la cual el modelo de ne-
gocios de un proveedor de servicios de motor de bus-
queda en Internet debe tenerse en cuenta, en el senti-
do de que su establecimiento desempefa un impor-
tante papel en el tratamiento de datos personales, si
esta vinculado a un servicio que participa en la venta
de publicidad orientada a los habitantes de este Estado
miembro3®.

Abundando en la argumentacion expuesta, y de un
modo mas preciso, se podria decir que debe interpre-
tarse que existe un “establecimiento”, en los términos
descritos en el articulo 4.1.a) de la Directiva 95/46,
cuando concurra alguno o algunos de los siguientes
supuestos®’:

a) Cuando la empresa proveedora del motor de
busqueda crea en un Estado miembro una ofici-
na o filial destinada a la promocién y venta de
los espacios publicitarios del buscador, que diri-
ge su actividad a los habitantes del Estado.

b) Cuando la empresa matriz designa a una filial
ubicada en ese Estado miembro como su repre-
sentante y responsable del tratamiento de dos
ficheros concretos que guardan relacién con los
datos de los clientes que contrataron publicidad
con dicha empresa.

¢) Cuando la oficina o filial establecida en un Esta-
do miembro traslada a la empresa matriz, radica-
da fuera de la Unién Europea, las solicitudes y
requerimientos que le dirigen tanto los afecta-
dos como las autoridades competentes en rela-
cion con el respeto al derecho de protecciéon de
datos, aun cuando dicha colaboracion se realice
de forma voluntaria.

Asimismo, sobre este particular, procede recordar,
en primer lugar, que el considerando 19 de la Directiva
aclara que "el establecimiento en el territorio de un
Estado miembro implica el ejercicio efectivo y real de

36. Ibid.
37. Sentencia citada en la nota al pie num. 5.
38. Ibid.
39. Ibid.
40. Ibid.
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una actividad mediante una instalacion estable”, y que
“la forma juridica de dicho establecimiento, sea una
simple sucursal o una empresa filial con personalidad
juridica, no es un factor determinante” 32,

Para cumplir el requisito establecido en dicha dispo-
siciéon, es necesario ademas que el tratamiento de da-
tos personales por parte del responsable del tratamien-
to se “lleve a cabo en el marco de las actividades” de
un establecimiento de dicho responsable situado en
territorio de un Estado miembro®.

No obstante, el articulo 4, apartado 1, letra a), de la
Directiva 95/46 no exige que el tratamiento de datos
personales controvertido sea efectuado “por” el pro-
pio establecimiento en cuestién, sino que se realice
“en el marco de las actividades” de este*.

Ademas, visto el objetivo de la Directiva 95/46 de
garantizar una proteccion eficaz y completa de las li-
bertades y de los derechos fundamentales de las perso-
nas fisicas, y, en particular, del derecho a la intimidad,
en lo que respecta al tratamiento de los datos persona-
les, esta expresion no puede ser objeto de una inter-
pretacion restrictiva. En este marco, cabe sefalar que
se desprende, concretamente de los considerandos 18
a 20 y del articulo 4 de la Directiva 95/46, que el legis-
lador de la Unién pretendid evitar que una persona se
viera excluida de la protecciéon garantizada por ella y
que se eludiera esta proteccion, estableciendo un am-
bito de aplicacién territorial particularmente extenso.

3.1.3. Ambito material de aplicacion de la Di-
rectiva 95/46

La discusion en este punto afecta a la aplicabilidad de
los conceptos de “datos personales” y “tratamiento
de datos personales” a un proveedor de servicios de
motor de busqueda en Internet, partiendo de la base
de que no se discute acerca de los datos personales de
los usuarios o los anunciantes, sino de datos persona-
les publicados en paginas web fuente de terceros, tra-
tados por el motor de busqueda en Internet gestiona-
do por el proveedor de servicios.

Como ya se dijo en otros momentos de este estu-
dio, la Directiva relativa a la proteccién de las personas
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fisicas en lo que respecta al tratamiento de datos per-
sonales y a la libre circulacion de estos datos, propor-
ciona una amplia definicion del concepto de datos per-
sonales*'. Asi, la respuesta afirmativa a esta primera
cuestion parece que no requiere de mucha discusion.

En relacion con el “tratamiento de datos persona-
les”, las paginas web fuente en Internet pueden incluir,
y lo hacen con frecuencia, nombres, imagenes, direc-
ciones, numeros de teléfono, descripciones y otras in-
dicaciones, con la ayuda de las cuales puede identifi-
carse a una persona fisica. El que su caracter como
datos personales pueda ser “desconocido” para el pro-
veedor de servicios de motor de busqueda en Internet,
cuyo motor de busqueda trabaja sin interacciéon huma-
na alguna con los datos recopilados, indexados y dis-
puestos a los efectos de la busqueda, no modifica el
sentido de la afirmacién efectuada para la cuestion
precedente*?. Lo mismo es de aplicaciéon al hecho de
que la presencia de datos personales en las paginas
web fuente es en cierta medida aleatoria para el pro-
veedor de servicios de motor de busqueda en Internet,
porque para el proveedor de servicios, 0, mas concre-
tamente, para las funciones de rastreo, andlisis e in-
dexado del motor de busqueda dirigidas a todas las
paginas web disponibles en Internet, pueden no existir
diferencias técnicas u operativas entre una pagina web
fuente que contiene datos personales y otra que no
incluye este tipo de datos*.

La funcién de rastreo de algunos motores de bus-
queda, como Google, rastrea constante y sistematica-
mente en Internet y, pasando de una pagina a otra
sobre la base de los hipervinculos entre paginas, solici-
ta a los sitios situados que le envien una copia de la
pagina visitada. La funcién de indexacion de esos mo-
tores de busqueda analiza las copias de estas paginas
web fuente. Los reactivos (palabras clave, términos de
busqueda) hallados en las paginas se registran en el
indice del motor de busqueda. El elaborado algoritmo
de busqueda de los susodichos motores también exa-
mina la relevancia de los resultados de la busqueda.
Las combinaciones de estos términos clave con las di-
recciones URL, cuando pueden hallarse, forman el indi-

ce del motor de busqueda. Las busquedas iniciadas por
los usuarios se ejecutan dentro del indice. A los efectos
de indexar y disponer los resultados de busqueda, se
registra la copia de las paginas en la memoria oculta
del motor de busqueda.

Una copia de la pagina web fuente buscada, alma-
cenada en la memoria oculta, puede mostrarse des-
pués de que el usuario haya llevado a cabo la busque-
da. No obstante, el usuario puede acceder a la pagina
original si, por ejemplo, busca la presentacién de fotos
en la pagina web fuente. La memoria oculta se actua-
liza con frecuencia, pero pueden darse casos en los
que la pagina mostrada por el motor de busqueda no
coincide con las paginas web fuente del servidor de
alojamiento, debido a que han sufrido cambios o han
sido eliminadas.

Resulta obvio que las operaciones descritas en los
parrafos anteriores se consideran “tratamiento de da-
tos personales”, toda vez que se entiende que la pro-
pia presentacion de datos personales en una pagina de
resultados de un motor de busqueda, cuya actividad
consiste en hallar informacién publicada o puesta en
Internet por terceros, indexarla de manera automatica,
almacenarla temporalmente y, por ultimo, ponerla a
disposicion de los internautas segin un orden de pre-
ferencia determinado, debe calificarse como tal, en el
sentido del articulo 2, letra b), de la Directiva 95/46%.

En otras palabras, al explorar Internet de manera au-
tomatizada, constante y sistematica en busca de la in-
formacién que alli se publica, el gestor de un motor de
busqueda “recoge” tales datos, que “extrae”, “regis-
tra” y “organiza” posteriormente en el marco de sus
programas de indexacion, “conserva” en sus servidores
Y, €n su caso, “comunica” y “facilita el acceso” a sus
usuarios en forma de listas de resultados de sus busque-
das. Ya que estas operaciones estan recogidas de forma
explicita e incondicional en el articulo 2, letra b), de la
Directiva 95/46, deben calificarse de “tratamiento” en
el sentido de dicha disposicion, sin que sea relevante
que el gestor del motor de busqueda también realice las
mismas operaciones con otros tipos de informacién y no
distinga entre estos y los datos personales®.

41. Por todas, sentencia del Tribunal de Justicia de la Unién Europea de 6 de noviembre de 2003, citada en la nota al pie
num. 2, y dictamen 4/2007 del Grupo sobre proteccion de datos del articulo 29 sobre el concepto de datos personales.
42. Dictamen del Grupo sobre proteccion de datos del articulo 29, ibid.

43. Dictamen citado en la nota al pie nim. 34.
44. Sentencia citada en la nota al pie nim. 5.
45. Ibid.
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Tampoco contradice la apreciacién anterior el he-
cho de que estos datos hayan sido ya objeto de publi-
cacion en Internet y dicho motor de busqueda no los
modifique?®.

El concepto de “responsable del tratamiento”, por
su parte, es un concepto funcional, destinado a asig-
nar responsabilidades en funcién de la capacidad de
influencia de hecho, y, por tanto, estd basado en un
analisis de hecho més que formal. De ello se deduce
que el responsable del tratamiento debe determinar
qué datos deben procesarse para los fines previstos*’.

La finalidad del concepto de “responsable del trata-
miento” es determinar quién debe ser responsable del
cumplimiento de las normas de proteccién de datos y
asignar esta responsabilidad al lugar de la influencia de
hecho. El principio de proporcionalidad requeriria que,
en la medida en que un proveedor de un motor de
busqueda actua exclusivamente como intermediario,
no debiera considerarse como responsable principal
del tratamiento de datos personales efectuado®®.

Ahora bien, sobre este particular, procede también
poner de manifiesto que el tratamiento de datos per-
sonales llevado a cabo en el marco de la actividad de
un motor de busqueda se distingue del efectuado por
los editores de sitios de Internet, que consiste en hacer
figurar esos datos en una pagina en Internet, y se afa-
de a él*.

Ademas, es pacifico que esta actividad de los moto-
res de busqueda desempena un papel decisivo en la
difusion global de dichos datos, en la medida en que
facilita su acceso a todo internauta que lleva a cabo
una busqueda a partir del nombre del interesado, in-
cluidos los internautas que, de no ser asi, no habrian
encontrado la pagina web en la que se publican estos
mismos datos®.

Igualmente, la organizacién y la agregacion de la
informacion publicada en Internet efectuadas por los
motores de busqueda para facilitar a sus usuarios el
acceso a ella pueden conducir, cuando la busqueda de
los usuarios se lleva a cabo a partir del nombre de una
persona fisica, a que estos obtengan mediante la lista

46. Ibid.
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de resultados una vision estructurada de la informa-
cion relativa a esta persona que puede hallarse en In-
ternet, que les permita establecer un perfil mas o me-
nos detallado del interesado®’.

En consecuencia, en la medida en que la actividad
de un motor de busqueda puede afectar, significativa-
mente y de modo adicional, a la de los editores de si-
tios de Internet, a los derechos fundamentales de res-
peto de la vida privada y de proteccion de datos perso-
nales, el gestor de este motor, como persona que de-
termina los fines y los medios de esta actividad, debe
garantizar, en el marco de sus responsabilidades, de
sus competencias y de sus posibilidades, que dicha ac-
tividad satisface las exigencias de la Directiva 95/46,
para que las garantias establecidas en ella puedan te-
ner pleno efecto y pueda llevarse a cabo una protec-
cion eficaz y completa de los interesados, en particular,
de su derecho al respeto de la vida privada®.

En todo caso, el editor de paginas web que contie-
nen datos personales es responsable del tratamiento
de datos personales, en la acepcion de la Directi-
va 95/46/CE del Parlamento Europeo y del Consejo, de
24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos.
Como tal, el editor esta sometido a todas las obligacio-
nes que esta Directiva impone a los responsables. Por
tanto, la persona que publica el contenido en la pagina
web fuente es responsable de los datos personales pu-
blicados en esta por su condicién de responsable del
tratamiento, y esta persona tiene varios medios a su
disposicion para cumplir sus obligaciones a este res-
pecto. Esta canalizacion de la responsabilidad legal es
conforme con los principios establecidos de la respon-
sabilidad del editor en el marco de los medios de co-
municacion tradicionales®.

No obstante, la responsabilidad del editor no ga-
rantiza que los problemas de proteccion de datos pue-
dan abordarse de manera definitiva recurriendo solo a
los responsables del tratamiento de las paginas web
fuente. Es posible que los mismos datos personales ha-

47. Dictamen 1/2010 del Grupo sobre los conceptos de “responsable del tratamiento” y “encargado del tratamiento”.

48. Ibid.

49. Sentencia citada en la nota al pie nim. 5.
50. /bid.

51. Ibid.

52. Ibid.

53. Sentencias citadas en la nota al pie num. 24.
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yan sido publicados en innumerables paginas, lo que
convertiria el rastreo y el contacto con todos los edito-
res relevantes en misién dificil, si no imposible. Ade-
mas, el editor puede residir en un Estado tercero, y las
paginas web de que se trata pueden estar excluidas del
ambito de aplicacion de las normas de la Union Euro-
pea sobre proteccion de datos. Pueden también existir
obstaculos legales, como por ejemplo cuando el man-
tenimiento de la publicacion original en Internet se
haya considerado legal.

A este respecto, cabe sefalar, del mismo modo,
gue precisamente, habida cuenta de la facilidad con
gue la informacion publicada en un sitio de Internet
puede ser copiada en otros sitios, y de que los respon-
sables de su publicacién no estan siempre sujetos al
Derecho de la Unién, no podria llevarse a cabo una
proteccion eficaz y completa de los interesados si estos
debieran obtener con caracter previo o en paralelo la
eliminacion de la informacion que les afecta de los edi-
tores de sitios de Internet>.

Ademas, el tratamiento por parte del editor de una
pagina web, que consiste en la publicacion de infor-
macion relativa a una persona fisica, puede, en su
caso, efectuarse “con fines exclusivamente periodisti-
cos”, y beneficiarse, de este modo, en virtud del articu-
lo 9 de la Directiva 95/46, de las excepciones a los re-
quisitos que esta establece, mientras que ese no es el
caso en el supuesto del tratamiento que lleva a cabo el
gestor de un motor de busqueda. De este modo, no
puede excluirse que el interesado pueda en determina-
das circunstancias ejercer los derechos recogidos en los
articulos 12, letra b), y 14, parrafo primero, letra a), de
la Directiva 95/46, contra el gestor, pero no contra el
editor de dicha pagina web>.

Por ultimo, debe observarse que no solo la razéon
gue justifica —en virtud del articulo 7 de la Directiva
95/46- la publicacién de un dato personal en un sitio
de Internet no coincide forzosamente con la que se
aplica a la actividad de los motores de busqueda, sino
que, aun cuando este sea el caso, el resultado de la
ponderacion de los intereses en conflicto que ha de
llevarse a cabo en virtud de los articulos 7, letra f), y 14,
parrafo primero, letra a), de la mencionada Directiva,

54. Sentencia citada en la nota al pie num. 5.
55. Ibid.
56. Ibid.
57. Ibid.
58. Ibid.
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puede divergir en funcién de que se trate de un trata-
miento llevado a cabo por un gestor de un motor de
busqueda o por el editor de esta pagina web, dado
que, por un lado, los intereses legitimos que justifican
estos tratamientos pueden ser diferentes, y, por otro,
las consecuencias de estos tratamientos sobre el inte-
resado, y, en particular, sobre su vida privada, no son
necesariamente las mismas?®.

En efecto, en la medida en que la inclusién, en la
lista de resultados obtenida tras una busqueda llevada
a cabo a partir del nombre de una persona, de una
pagina web y de informacién contenida en ella relativa
a esta persona facilita sensiblemente la accesibilidad
de dicha informacién a cualquier internauta que lleve a
cabo una busqueda sobre el interesado, y puede des-
empenar un papel decisivo para la difusién de esta in-
formacion, puede constituir una injerencia mayor en el
derecho fundamental al respeto de la vida privada del
interesado que la publicacion por el editor de esta pa-
gina web>’.

A la luz del conjunto de consideraciones preceden-
tes procede entender que los articulos 12, letra b), y
14, parrafo primero, letra a), de la Directiva 95/46, de-
ben interpretarse en el sentido de que, para respetar
los derechos que establecen estas disposiciones, siem-
pre que se cumplan realmente los requisitos estableci-
dos en ellas, el gestor de un motor de busqueda esta
obligado a eliminar de la lista de resultados obtenida
tras una busqueda efectuada a partir del nombre de
una persona vinculos a paginas web, publicadas por
terceros y que contienen informacién relativa a esta
persona, también en el supuesto de que este nombre
o esta informacién no se borren previa o simultanea-
mente de estas paginas web, y, en su caso, aunque la
publicacion en dichas paginas sea en si misma licita®®.

3.2. El "derecho al olvido”

A la vista de lo apuntado en el apartado precedente, la
cuestion a debate en este momento es si los derechos
de cancelacién y bloqueo de datos, establecidos en el
articulo 12, letra b), de la Directiva 95/46, y el derecho
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de oposicion, recogido en el articulo 14, letra a), de esa
misma Directiva, extienden su dmbito de aplicacion
para permitir al interesado contactar con los proveedo-
res del servicio de motor de busqueda en Internet, para
evitar la indexacion de la informacién que le afecta
personalmente que ha sido publicada en paginas web
de terceros. Al hacer esto, un interesado busca impedir
gue informacién potencialmente perjudicial sea cono-
cida por parte de los usuarios de Internet, o esta expre-
sando un deseo de que esa informacién sea condena-
da al olvido, aun cuando la informacién de que se trate
haya sido publicada legalmente por terceros. En otras
palabras, ;puede fundarse un “derecho al olvido” en
los articulos 12, letra b), y 14, letra a), de la Directiva
95/46/CE del Parlamento Europeo y del Consejo, de 24
de octubre de 1995, relativa a la proteccion de las per-
sonas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos?

A todo esto trataremos de responder seguidamen-
te en base a la doctrina mas reciente del Tribunal de
Justicia de la Union Europea®.

3.2.1. Los derechos fundamentales versus
los derechos de libertad de expresion e infor-
macion y libertad de empresa

El articulo 8 de la Carta de los Derechos Fundamenta-
les de la Unién Europea garantiza a toda persona el
derecho a la proteccion de sus datos personales. Estos
datos se trataran de modo leal, para fines concretos y
sobre la base del consentimiento de la persona afecta-
da o en virtud de otro fundamento legitimo previsto
por la ley. Toda persona tiene derecho a acceder a los
datos recogidos que le conciernan y a obtener su recti-
ficacion. El respeto de estas normas quedaré sujeto al
control de una autoridad independiente.

A tenor del articulo 7 de la Carta, toda persona tie-
ne derecho al respeto de su vida privada y familiar, de
su domicilio y de sus comunicaciones. Esta disposicion,
en esencia idéntica al articulo 8 del Convenio Europeo
para la Proteccion de los Derechos Humanos y de las
Libertades Fundamentales, firmado en Roma el 4 de
noviembre de 1950, debe tenerse en cuenta al inter-
pretar las disposiciones relevantes de la Directiva, que

59. Ibid.
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obligan a los Estados miembros a proteger, en particu-
lar, el derecho a la vida privada.

En el marco del Convenio Europeo para la Protec-
cion de los Derechos Humanos y de las Libertades Fun-
damentales, su articulo 8 también cubre las cuestiones
relativas a la proteccion de datos personales. Por este
motivo, y de conformidad con el articulo 52, apartado
3, de la Carta, la jurisprudencia del Tribunal Europeo
de Derechos Humanos relativa al articulo 8 del Conve-
nio Europeo para la Proteccion de los Derechos Huma-
nos y de las Libertades Fundamentales es relevante,
tanto para la interpretacion del articulo 7 de la Carta
como para la aplicacién de la Directiva de conformidad
con el articulo 8 de la Carta.

Asi, a la luz de los amplios conceptos de datos per-
sonales y tratamiento en el Derecho de la Unién, que
parecen desprenderse tanto de la jurisprudencia antes
mencionada como de la propia jurisprudencia del Tri-
bunal de Justicia de la Unién Europea, cualquier acto
de comunicacién basado en medios automaticos,
como las telecomunicaciones, el e-mail o las redes so-
ciales, relativo a una persona fisica, constituye una in-
terferencia putativa tal de este derecho fundamental
que requiere justificarse®.

Por ello, se desprende que, con independencia de
como se clasifica el papel del proveedor de servicios de
motor de busqueda en Internet, con arreglo a la Direc-
tiva, cuando este lleva a cabo un tratamiento de datos
personales mostrados en paginas web fuente de terce-
ros, existe una interferencia con el derecho, recogido
en el articulo 7 de la Carta, a la vida privada de los in-
teresados de que se trate®’. De acuerdo con el Conve-
nio Europeo para la Proteccién de los Derechos Huma-
nos y de las Libertades Fundamentales, y con la Carta
de los Derechos Fundamentales de la Unién Europea,
toda interferencia en el ejercicio de los derechos reco-
nocidos debera ser establecida por la ley y ser necesa-
ria en una sociedad democratica. Los limites estan es-
tablecidos en la Directiva, y por tanto, por la ley, como
requiere el Convenio. Por ello, cuando se interpreta la
Directiva, la labor versa precisamente sobre la interpre-
tacion de los limites fijados al tratamiento de datos por
parte de personas de Derecho privado a la luz de la
Carta. En este sentido, hay que resefiar que el derecho

60. Sentencia del Tribunal Europeo de Derechos Humanos de 16 de diciembre de 1992, demanda 13710/88, y sentencia
del Tribunal de Justicia de la Unién Europea de 9 de noviembre de 2010, asuntos acumulados C-92/09 y C-93/09.
61. Sentencia del Tribunal de Justicia de la Unidn Europea de 9 de noviembre de 2010, citada en la nota al pie nim. 24.
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fundamental a la proteccion de la vida privada puede
invocarse como limite, incluso cuando la informacién
de que se trate se haya hecho ya publica®.

De ello se deriva la cuestiéon de si existe una obliga-
cion positiva de la Unién Europea y de sus Estados
miembros de aplicar un derecho al olvido frente a los
proveedores de servicios de motor de busqueda en In-
ternet, que son personas de Derecho privado®. Esto
lleva, a su vez, a plantearse si existe justificacion de la
interferencia en los articulos 7 y 8 de la Carta, y a exa-
minar la relacién con los derechos concurrentes de li-
bertad de expresion y de informacién y con la libertad
de empresa, con los que el derecho del interesado a su
vida privada debe ponerse en equilibrio.

Por su parte, la libertad de expresién e informacién
estd consagrada en el articulo 11 de la Carta de los
Derechos Fundamentales de la Uniéon Europea, concor-
dante con el articulo 10 del Convenio Europeo para la
Proteccion de los Derechos Humanos y de las Liberta-
des Fundamentales®.

El derecho de los usuarios de Internet a buscar o
recibir informacioén disponible en la Red esta protegido
por el articulo 11 de la Carta®. Y este derecho afecta
tanto a la informacién contenida en las paginas web
fuente cuanto a la informacion proporcionada por los
motores de busqueda.

Los editores de paginas web disfrutan igualmente
de proteccién con arreglo al articulo 11 de la Carta.
Poner contenidos a disposicion del publico en Internet
equivale, como tal, a la libertad de expresion®, maxime
cuando el editor ha enlazado su pagina a otras y no ha
limitado su indexacién o archivo por parte de los moto-
res de busqueda, indicando de este modo su deseo de
gue su contenido se difunda ampliamente. La publica-
cion en la web es un medio para que los particulares
participen en debates o difundan sus propios conteni-
dos, o contenidos cargados por otros, en Internet.

Los proveedores de servicios de motor de busqueda
en Internet comerciales ofrecen sus servicios de locali-
zacion de informacion, en el marco de actividad em-
presarial que tiene por objeto obtener beneficios de la
publicidad a partir de palabras clave. Ello los convierte
en empresas, cuya libertad reconoce el articulo 16 de
la Carta de los Derechos Fundamentales de la Union
Europea con arreglo al Derecho de la Unién Europea y
al Derecho nacional®’.

Por otra parte, los derechos fundamentales ex-
puestos en el subapartado anterior no son absolu-
tos. Al contrario, pueden limitarse, siempre que exis-
ta una justificacion aceptable a la luz de los requisi-
tos establecidos en el articulo 52, apartado 1, de la
Carta®®.

Es posible, sin embargo, que la responsabilidad se-
cundaria de los proveedores de servicio de motor de
busqueda con arreglo al Derecho nacional implique la
existencia de deberes que exijan bloquear el acceso a
paginas web de terceros con contenidos ilegales, como
las paginas web que vulneran derechos de propiedad
intelectual, o que muestran informacién injuriosa o de-
lictiva®®.

No obstante, todos estos argumentos deben ser ac-
tualizados a la luz de la mas reciente jurisprudencia’,
como expondremos seguidamente.

De esta forma, aunque el articulo 7.f) de la Directi-
va 95/46/CE, del Parlamento Europeo y del Consejo, de
24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos,
permite inicialmente el tratamiento de datos realizado
por un motor de busqueda, y ello en base al —legitimo—
interés empresarial y econémico, este, sin embargo, no
predomina sobre los derechos y libertades del interesa-
do, y, en concreto, sobre la proteccion de sus datos
personales. Y tampoco el derecho fundamental a la

62. Sentencia del Tribunal Europeo de Derechos Humanos de 16 de diciembre de 2010, demanda num. 24061/04.

63. Sentencias del Tribunal Europeo de Derechos Humanos de 18 de abril de 2013, demandas nims. 59320/00 y 7075/10.

64. Por todas, sentencia del Tribunal Europeo de Derechos Humanos de 12 de febrero de 2008, demanda nim. 14277/04,
y sentencia del Tribunal de Justicia de la Unién Europea de 6 de marzo de 2001, citada en la nota al pie nim. 23.

65. Sentencia del Tribunal de Justicia de la Unidn Europea de 16 de febrero de 2010, asunto C-360/10.

66. Auto del presidente del Tribunal de Justicia de la Unién Europea de 12 de septiembre de 2007, asunto C-73/07.

67. Sentencia del Tribunal de Justicia de la Unién Europea de 24 de noviembre de 2011, asuntos acumulados C-468/10 y
C-469/10, y sentencias del Tribunal de Justicia de la Unién Europea de 16 de febrero de 2010, citadas en la nota al pie

num. 65.

68. Sentencia del Tribunal de Justicia de la Union Europea de 18 de marzo de 2010, asuntos acumulados C-317/08 a

320/08.
69. Dictamen citado en la nota al pie num. 34.
70. Sentencia citada en la nota al pie num. 5.
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informacién, ni la —hipotética— consideracién de “me-
dio de comunicacion”, o la supuesta neutralidad en la
Red, puede avalar la actividad de los buscadores, tal y
como habitualmente arglian estos. Como tampoco
los internautas tienen un interés legitimo suficiente
que pueda prevalecer sobre el de aquellos que persi-
guen la cancelacion de sus datos en los resultados de
busquedas.

Por consiguiente, el valor juridico de la actividad de
los buscadores ha quedado depuesto a los términos
expuestos, lo cual va a implicar que habra que hacer
una interpretaciéon ponderada de la normativa, de tal
suerte que los ciudadanos vean priorizados los dere-
chos fundamentales consagrados en los articulos 7 y 8
de la Carta de los Derechos Fundamentales de la Unién
Europea sobre otros, igualmente legitimos y aprecia-
bles, pero que el ordenamiento juridico sitta en un ni-
vel inferior a aquellos.

En consecuencia, los articulos 12, letra b), y 14, pa-
rrafo primero, letra a), de la Directiva 95/46, deben in-
terpretarse en el sentido de que, al analizar los requisi-
tos de aplicacion de estas disposiciones, se tendra que
examinar, en particular, si el interesado tiene derecho a
gue la informacion en cuestion relativa a su persona ya
no esté, en la situacion actual, vinculada a su nombre
por una lista de resultados, obtenida tras una busque-
da efectuada a partir de su nombre, sin que la aprecia-
cion de la existencia de tal derecho presuponga que la
inclusién de la informacién en cuestion en la lista de
resultados cause un perjuicio al interesado. Puesto que
este puede, habida cuenta de los derechos que le reco-
nocen los articulos 7 y 8 de la Carta, solicitar que la
informacién de que se trate ya no se ponga a disposi-
cion del publico en general mediante su inclusiéon en
tal lista de resultados, estos derechos prevalecen, en
principio, no solo sobre el interés econémico del gestor
del motor de busqueda, sino también sobre el interés
de dicho publico en acceder a la mencionada informa-
cion en una busqueda que verse sobre el nombre de
esa persona. Sin embargo, tal no serfa el caso si resul-
tara, por razones concretas —como el papel desempe-
fado por el interesado en la vida publica—, que la inje-
rencia en sus derechos fundamentales est4 justificada
por el interés preponderante de dicho publico en tener,
a raiz de esta inclusién, acceso a la informacion de que
se trate.

INTERNET Y LOS DATOS PERSONALES

3.2.2. Los derechos de rectificacion, supre-
sion, bloqueo y oposiciéon

Los derechos de rectificacion, supresion y blogueo de
datos establecidos en el articulo 12, letra b), de la Di-
rectiva 95/46, se refieren a datos cuyo tratamiento no
cumple lo dispuesto en la Directiva, en particular debi-
do al caracter incompleto o inexacto de los mismos.

Por su parte, el articulo 14, letra a), de la nombrada
Directiva, obliga a los Estados miembros a reconocer al
interesado el derecho a oponerse, en cualquier mo-
mento y por razones legitimas propias de su situacion
particular, a que los datos que le conciernan sean obje-
to de tratamiento, salvo cuando la legislacién nacional
disponga otra cosa. Ello es de aplicacion en particular
a los casos contemplados en las letras e) y f) del articu-
lo 7, esto es, cuando el tratamiento es necesario en
relacion con un interés publico, o para la satisfaccion
del interés legitimo perseguido por el responsable del
tratamiento o por terceros. Ademas, en virtud del arti-
culo 14, letra a), en caso de oposicion justificada, “el
tratamiento que efectle el responsable” no podra re-
ferirse ya a esos datos.

En las situaciones en las que se considera que los
proveedores de servicios de motor de busqueda en In-
ternet son responsables del tratamiento de datos per-
sonales, el articulo 6, apartado 2, de la Directiva les
obliga a ponderar los intereses del responsable del tra-
tamiento de los datos, o de los terceros en cuyo interés
se tratan los datos, con los del interesado.”

En relacion con el articulo 12, letra b), es necesario
recordar que, a tenor del articulo 6 de la Directiva rela-
tiva a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre
circulaciéon de estos datos, y sin perjuicio de las dispo-
siciones especificas que los Estados miembros puedan
establecer para el tratamiento con fines histéricos, es-
tadisticos o cientificos, incumbe al responsable del tra-
tamiento garantizar que los datos personales sean
“tratados de manera leal y licita”, que sean “recogidos
con fines determinados, explicitos y legitimos, y no
sean tratados posteriormente de manera incompatible
con dichos fines”, que sean “adecuados, pertinentes y
no excesivos con relacién a los fines para los que se
recaben y para los que se traten posteriormente”, que
sean “exactos y, cuando sea necesario, actualizados”,

71. Sentencia del Tribunal de Justicia de la Unién Europea de 24 de noviembre de 2011, citada en la nota al pie num. 67.
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y, por ultimo, que sean “conservados en una forma
que permita la identificacion de los interesados duran-
te un periodo no superior al necesario para los fines
para los que fueron recogidos o para los que se traten
ulteriormente”. En este marco, el mencionado respon-
sable debe adoptar todas las medidas razonables para
que los datos que no responden a los requisitos de esta
disposicion sean suprimidos o rectificados’.

Por ello, tal incompatibilidad puede resultar no solo
de que los datos sean inexactos, sino, en particular, de
gue sean inadecuados, no pertinentes y excesivos en
relacion con los fines del tratamiento, de que no estén
actualizados o de que se conserven durante un perio-
do superior al necesario, a menos gque se imponga su
conservacion por fines historicos, estadisticos o cienti-
ficos’s.

Se deduce de estos requisitos, establecidos en el
articulo 6, apartado 1, letras c) a e), de la Directiva
95/46, que incluso un tratamiento inicialmente licito
de datos exactos puede devenir, con el tiempo, incom-
patible con dicha Directiva, cuando estos datos ya no
sean necesarios en relacion con los fines para los que
se recogieron o trataron. Este es el caso, en particular,
cuando son inadecuados, no pertinentes o ya no perti-
nentes, 0 son excesivos en relacion con estos fines y el
tiempo transcurrido’.

Por consiguiente, en el supuesto en que se aprecie,
tras una solicitud del interesado en virtud del articulo
12, letra b), de la Directiva 95/46, que la inclusion en la
lista de resultados obtenida como consecuencia de una
busqueda efectuada, a partir de su nombre, de vincu-
los a paginas web, publicadas legalmente por terceros
y que contienen datos e informacién veridicos relativos
a su persona, es, en la situacion actual, incompatible
con dicho articulo 6, apartado 1, letras c) a e), debido
a que esta informacién, habida cuenta del conjunto de
las circunstancias que caracterizan el caso de autos, es
inadecuada, no es pertinente, o ya no lo es, o es exce-
siva en relacion con los fines del tratamiento en cues-
tion realizado por el motor de busqueda, la informa-
cion y los vinculos de dicha lista de que se trate deben
eliminarse”.

72. Sentencia citada en la nota al pie num. 5.
73. Ibid.
74. Ibid.
75. Ibid.
76. Ibid.
77. Ibid.
78. Ibid.
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En lo que atafe a las solicitudes en el sentido de
este articulo 12, letra b), basadas en el supuesto in-
cumplimiento de los requisitos establecidos en el arti-
culo 7, letra f), de la Directiva 95/46, y con arreglo al
articulo 14, parrafo primero, letra a), de dicha Directi-
va, ha de sefialarse que cada tratamiento de datos per-
sonales debe ser legitimo, en virtud del articulo 7, du-
rante todo el periodo en el que se efectua’®.

Visto lo que antecede, al apreciar tales solicitudes
presentadas contra un tratamiento como el controver-
tido en el litigio principal, se tendra que examinar, en
particular, si el interesado tiene derecho a que la infor-
macion relativa a su persona ya no esté, en la situacion
actual, vinculada a su nombre por una lista de resulta-
dos obtenida tras una busqueda efectuada a partir de
este. Al respecto, cabe sefialar que la apreciacién de la
existencia de tal derecho no presupone que la inclusion
de la informacién en cuestion en la lista de resultados
cause un perjuicio al interesado”’.

Ya que el interesado puede, habida cuenta de sus
derechos con arreglo a los articulos 7 y 8 de la Carta,
solicitar que la informacién de que se trate ya no se
ponga a disposicion del publico en general mediante
su inclusion en tal lista de resultados, es necesario con-
siderar, como se desprende, en particular, del apartado
81 de la presente sentencia, que estos derechos preva-
lecen, en principio, no solo sobre el interés econémico
del gestor del motor de busqueda, sino también sobre
el interés de dicho publico en encontrar la mencionada
informacién en una busqueda que verse sobre el nom-
bre de esa persona. Sin embargo, tal no seria el caso si
resultara, por razones concretas —como el papel des-
empefiado por el mencionado interesado en la vida
publica—, que la injerencia en sus derechos fundamen-
tales estd justificada por el interés preponderante de
dicho publico en tener, a raiz de esta inclusion, acceso
a la informacion de que se trate’s.

En relacién con una situacién como la del litigio
principal, que se refiere a la presentacion, en la lista de
resultados que el internauta obtiene al efectuar una
busqueda a partir del nombre del interesado con ayu-
da de Google Search, de vinculos a dos paginas de ar-
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chivos en linea de un periddico que contienen anun-
cios que mencionan el nombre de esta persona, y rela-
tivos a una subasta inmobiliaria vinculada a un embar-
go por deudas a la Seguridad Social, es preciso consi-
derar que, teniendo en cuenta el caracter sensible de la
informacién contenida en dichos anuncios para la vida
privada de esta persona y que su publicacién inicial se
remonta a 16 afos atras, el interesado justifica que tie-
ne derecho a que esta informacién ya no se vincule a
su nombre mediante esa lista. Por tanto, en la medida
en gue en el caso de autos no parecen existir razones
concretas que justifiqguen un interés preponderante del
publico en tener acceso a esta informacion en el marco
de tal busqueda, el interesado puede, en virtud de los
articulos 12, letra b), y 14, parrafo primero, letra a), de
la Directiva 95/46, exigir que se eliminen estos vinculos
de la lista de resultados’™.

Por consiguiente, en la actualidad, estamos en pre-
sencia de un modelo de garantia de derecho al olvido
ponderado, equilibrado, individualizado, motivado y
justificado en funcién de las particulares circunstancias
de los solicitantes. Un modelo que posibilita al intere-
sado oponerse, en cualquier momento y por razones
legitimas propias de su situacion individual, a que los
datos que le afecten sean objeto de tratamiento, ex-
cepto cuando la normativa nacional disponga otra
cosa o existan derechos, intereses o libertades que tu-
vieran una superior consideraciéon por el legislador.

Como quiera, ademas, que el tratamiento de datos
personales por parte de los motores de busqueda pue-
de implicar una intromisién en los derechos fundamen-
tales a la intimidad y a la proteccién de datos, aquellos
estan obligados a eliminar los resultados obtenidos
rastreando el nombre de una persona en paginas web,
publicados por terceros, aungue no se borren previa o
simultaneamente de dichas webs, e, incluso, aunque la
publicaciéon sea licita. Es mas, es improcedente alegar
el principio de proporcionalidad para requerir que las
solicitudes de cancelacién deban dirigirse en exclusiva
al editor del sitio de Internet, ni para sostener que la
imposicion de tal obligaciéon al buscador vulnera los
derechos fundamentales de los webmasters, del resto
de internautas y del propio motor de busqueda. Mas
bien lo contrario: ante el peligro presumible de tal in-
tromision, el ejercicio del derecho de oposicién no exi-
gira un especial esfuerzo para su motivacién, ya que —

79. Ibid.
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como hemos apuntado anteriormente— no cabe opo-
nerle ni el interés econdmico, ni la libertad de empresa,
ni la libertad de expresion e informacion.

Concluyendo, se podria decir que el efusivo pode-
rio del derecho al olvido ante los motores de busqueda
resulta descomunal, y no presenta mas confin que el
que provenga de la evaluacion del interés publico de
informaciones personales equilibrado, sobre razones
concretas, con la intrusion suscitada en derechos fun-
damentales como la intimidad o la proteccion de datos
personales.

4. Transferencia automatica de datos per-
sonales de un usuario que lleva a cabo una
busqueda mediante un motor de busqueda
en Internet, al proveedor de servicios de ese
motor de busqueda

Los motores de busqueda, como se ha apuntado re-
cientemente, se han convertido en un instrumento de
gran utilidad e importancia para las personas que utili-
zan Internet y tecnologias de recuperacion de datos.

En virtud de la Directiva 95/46, existen una serie de
servidumbres que incumben a los proveedores de mo-
tores de busqueda en calidad de responsables del tra-
tamiento de datos. Como proveedores de datos de
contenido (esto es, el indice de los resultados de la bus-
queda), los motores de busqueda estan sujetos a la le-
gislacion europea en materia de proteccion de datos
en casos particulares, por ejemplo si proponen un ser-
vicio de almacenamiento en una memoria oculta, o si
se especializan en crear perfiles de personas.

Por ello, debera existir un equilibrio entre las nece-
sidades legitimas de los proveedores de motores de
busqueda en el ejercicio de su actividad y la proteccion
de los datos personales de los internautas.

El Grupo sobre proteccién de datos del articulo 29,
creado por la Directiva 95/46/CE del Parlamento Euro-
peo y del Consejo, de 24 de octubre de 1995, relativa
a la proteccion de las personas fisicas en lo que respec-
ta al tratamiento de datos personales y a la libre circu-
lacion de estos datos, en su funcion de érgano consul-
tivo independiente en materia de proteccién de datos
e intimidad, ha abordado la definicion de motores de
busqueda, los tipos de datos tratados en el marco de
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los servicios de busqueda, el marco juridico, las finali-
dades/razones del tratamiento legitimo, la obligacién
de informar a los interesados, y los derechos de los in-
teresados. Y el nombrado Grupo establece las conclu-
siones siguientes®:

a)

z

2

D
~

La Directiva 95/46 se aplica generalmente al tra-
tamiento de datos personales por los motores
de busqueda, incluso cuando su sede se encuen-
tra fuera del Espacio Econémico Europeo.

Los proveedores de motores de busqueda con
sede fuera del Espacio Econémico Europeo de-
berian informar a sus usuarios de las condicio-
nes en que deben cumplir la Directiva 95/46, asi
como de la utilizaciéon de medios que se encuen-
tren en el territorio de un Estado miembro.

La Directiva 2006/24/CE del Parlamento Europeo
y del Consejo, de 15 de marzo de 2006, sobre la
conservacion de datos generados o tratados en
relacion con la prestacion de servicios de comu-
nicaciones electronicas de acceso publico o de
redes publicas de comunicaciones, y por la que
se modifica la Directiva 2002/58/CE, no se aplica
a los motores de busqueda en Internet.

Los motores de busqueda solo podran tratar da-
tos personales con fines legitimos, y la cantidad
de datos debe ser pertinente y no excesiva con
relacion a los fines previstos.

Los proveedores de motores de busqueda deben
suprimir y hacer anénimos los datos personales
(de manera irreversible y eficaz) una vez que no
sean ya necesarios para el fin para el que se ha-
bian recogido. Los proveedores de motores de
busqueda deben desarrollar programas adecua-
dos para lograr el anonimato.

Los periodos de conservacion deberian reducirse
al minimo y ser proporcionales al fin previsto por
los proveedores de motores de busqueda. A la
luz de las explicaciones iniciales dadas por los
proveedores de motores de busqueda con res-
pecto a los posibles fines de la recogida de datos
personales, no se observa razén para conservar
estos datos mas alla de seis meses. La legislacion
nacional puede sin embargo exigir que los datos
personales se supriman antes. Si los proveedores
de motores de busqueda conservan los datos
personales mas de seis meses, deben demostrar
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80. Dictamen citado en la nota al pie num. 34.

9)

k)

)

m

de manera detallada que ello es estrictamente

necesario para el servicio. En cualquier caso, la

informacién relativa al periodo de conservacion
de los datos elegido por los proveedores de mo-
tores de busqueda debe ser facilmente accesible
en su pagina inicial.

Si bien los proveedores de motores de busqueda
recogen inevitablemente algunos datos perso-
nales relativos a los usuarios de sus servicios,
como la direccion IP, a resultas de un trafico
HTTP normal, no es necesario recoger datos per-
sonales suplementarios de los usuarios indivi-
duales para poder prestar el servicio o proponer
resultados de busqueda y publicidad.

Si los proveedores de motores de busqueda uti-
lizan cookies, su duracion de vida no deberia ser
mas larga de lo necesario. Al igual que las coo-
kies de Internet, solo deberian instalarse cookies
flash si se proporciona informacién transparente
sobre las razones de su instalacion y sobre como
acceder a esta informacion, modificarla y supri-
mirla.

Los proveedores de motores de busqueda deben
proporcionar a los usuarios informacion clara e
inteligible sobre su identidad y su situacién, asi
como sobre los datos que prevén recoger, alma-
cenar o transmitir, y sobre la finalidad de la reco-
gida de estos datos.
El enriquecimiento de los perfiles de usuarios con
datos no proporcionados por los propios usuarios
debe hacerse con el consentimiento de estos.
Si los proveedores de motores de busqueda
ofrecen medios para conservar los historiales de
busqueda, deben obtener el consentimiento del
usuario.
Los motores de busqueda deben respetar la elec-
cion de los editores de los sitios de Internet de no
participar en sus servicios, indicando que el sitio
de Internet en cuestion no debe explorarse ni in-
dexarse, ni incluirse en la memoria oculta de los
motores de busqueda.

) Cuando los proveedores de motores de bus-
gueda cuentan con una memoria oculta en la
gue los datos personales estan disponibles du-
rante mucho mas tiempo que en la publicacién
original, deben respetar el derecho de los inte-
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resados a que se retiren los datos excesivos o
incorrectos de su memoria oculta.

n) Los proveedores de motores de busqueda espe-
cializados en la creacion de operaciones de valor
anadido, tales como los perfiles de personas fisi-
cas (llamados “motores de busqueda de perso-
nas”) y los programas de reconocimiento facial
de imagenes, deben tener una razén legitima
para tratar los datos personales, como el con-
sentimiento del interesado, y deben cumplir to-
dos los demas requisitos de la Directiva sobre
proteccion de datos, como la obligacién de ga-
rantizar la calidad de los datos y la equidad del
tratamiento.

0) Los usuarios de los servicios de motores de bus-
queda tienen derecho a acceder, examinar y, en
su caso, corregir, con arreglo al articulo 12 de la
Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que res-
pecta al tratamiento de datos personales y a la
libre circulacion de estos datos, todos sus datos
personales, incluidos su perfil y sus historiales de
busqueda.

p) Solo puede efectuarse la correlacién cruzada de
datos procedentes de distintos servicios perte-
necientes al proveedor del motor de busqueda si
el usuario ha dado su consentimiento para este
servicio especifico.

Por su parte, con fecha de 16 de octubre de 2012,
las Autoridades europeas de proteccion de datos han
publicado sus conclusiones respecto de la nueva politi-
ca de privacidad implementada por Google en el mes
de marzo de 2012, tras meses de investigacion lidera-
da por la Autoridad francesa de proteccion de datos
(CNIL).

Tras analizar las respuestas y la documentacion pro-
porcionada por Google, las Autoridades concluyen que
este no proporciona suficiente informacién a los usua-
rios sobre sus operaciones de tratamiento de datos.
Asimismo, consideran que Google no ofrece al usuario
un control sobre el modo en que sus datos se combi-
nan entre sus diferentes servicios.

Por ello, las Autoridades europeas requirieron a
Google para que ofreciese una informacién mas clara'y
completa sobre los datos que se recogen, y las distintas
finalidades de cada una de las multiples operaciones
de tratamiento de datos que lleva a cabo. En relacién
con la combinacion de datos entre servicios, las auto-
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ridades emplazaron a Google a que reforzase el con-
sentimiento para las combinaciones que se basan en la
autorizacion de los usuarios, y a que ofreciese mejores
posibilidades para que los usuarios puedan oponerse al
tratamiento de sus datos en los casos en que las ope-
raciones de tratamiento no precisan consentimiento.

Las Autoridades europeas remitieron estas reco-
mendaciones a Google para darle la oportunidad de
mejorar su nueva politica de privacidad, con la espe-
ranza de que el mismo tomase medidas eficaces para
cumplir rdpidamente con estas recomendaciones.

Recientemente (en junio de 2013) la Agencia Es-
pafiola de Proteccion de Datos ha abierto un procedi-
miento sancionador a Google, en relacion con la nueva
politica de privacidad unificada para la mayor parte de
sus servicios e implantada por la compafia en marzo
del afio 2012.

El procedimiento tiene por objeto esclarecer, entre
otros aspectos, si la combinacién de datos procedentes
de diversos servicios cumple las garantias de informa-
cion a los usuarios, si las finalidades y la proporciona-
lidad para las que se utiliza la informacion legitiman
el tratamiento de los datos, y si los periodos de con-
servacion y las opciones para que los usuarios ejerzan
sus derechos de acceso, rectificacion, cancelacion y
oposicion cumplen con la Ley Orgénica 15/1999, de
13 de diciembre, de Proteccion de Datos de Caracter
Personal.

El inicio de este procedimiento sancionador se pro-
duce tras finalizar las investigaciones previas que, en el
marco de una acciéon coordinada con las Autoridades
de Proteccion de Datos de Alemania, Francia, Holanda,
ltalia y Reino Unido, fueron realizadas por la Agencia
Espafiola de Proteccién de Datos, y que han permitido
constatar la existencia de indicios de la comision de un
total de seis infracciones —cinco de ellas graves y una
leve— de la Ley Organica de Proteccién de Datos de
Caréacter Personal.

En el transcurso de las investigaciones llevadas a
cabo, la Agencia Espafiola de Proteccién de Datos ha
constatado la existencia de los siguientes indicios:

a) Google no informa claramente sobre el uso que
va a hacer de los datos que recoge de los usua-
rios, por lo que estos no pueden conocer de for-
ma precisa qué fin justifica la recogida de sus
datos personales, ni la utilizacién que se hara de
los mismos.

b) En el marco de la unificacién de politicas de pri-
vacidad, es posible que Google pueda combinar
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la informacién personal de un servicio con la de
otros, y utilizarla para otras finalidades. La au-
sencia de informacién por parte de Google po-
dria implicar que el tratamiento de datos que
realiza fuera ilegitimo.

C) Google podria estar haciendo un tratamiento
desproporcionado de los datos de sus usuarios,
ya que en su politica de privacidad advierte de
gue podra utilizar los datos recabados de forma
ilimitada en todos sus servicios, presentes y futu-
ros.

d) Google podria estar conservando los datos de
sus usuarios por tiempo indeterminado o injusti-
ficado. La ley establece que los datos personales
deben ser cancelados una vez que hayan dejado
de ser necesarios o pertinentes para la finalidad
para la que fueron recabados, y Google los
mantiene mas alla de estos plazos.

e) La Agencia Espafiola de Proteccion de Datos
considera que el ejercicio de derechos por parte
de los usuarios podria verse obstaculizado e in-
cluso impedido, ya que las herramientas que
ofrece Google para ejercer los derechos de acce-
so, rectificacion, cancelacién y oposicién se en-
cuentran dispersas, no estan disponibles para
todos los usuarios, son incompletas y aparecen
con denominaciones que no siempre se corres-
ponden con la materia de que se trata.

5. Reflexion final

A modo de reflexién final, y con una finalidad preven-
tiva ante la numerosa problematica que hemos ex-
puesto, parece mas que oportuno traer a colacién el
llamamiento que, con motivo de la celebracion, el 17
de mayo de 2013, del Dia Mundial de las Telecomuni-
caciones y la Sociedad de la Informaciéon —también co-
nocido como Dia de Internet—, hizo la Agencia Espafio-
la de Proteccion de Datos para recordar a los ciudada-
nos la importancia de proteger adecuadamente sus
datos personales en la Red.

La Agencia Espafiola de Proteccion de Datos desta-
ca cinco aspectos clave para reforzar la proteccion de
la privacidad:

a) Dispositivos moviles.— Los smartphones y table-

tas almacenan gran cantidad de informacion
personal. Si caen en manos de un tercero, este
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podria acceder a las aplicaciones, correos elec-
tronicos, fotografias y videos de su propietario,
por lo que es fundamental proteger el teléfono
con una clave. En cuanto a las aplicaciones mé-
viles, es recomendable que, antes de instalarlas,
el usuario preste especial atencién al tipo de da-
tos personales que pueden recoger, y qué uso
hara el desarrollador de esa informacion.

Redes sociales.— Las redes sociales pueden ser
una importante fuente de informacién personal.
Es esencial revisar periddicamente la configura-
cion de privacidad del perfil personal y de quién
puede ver los datos que publica. También es im-
portante no difundir imagenes o videos de ter-
ceros sin su consentimiento.

C) Habitos de navegacion.— Las cookies son peque-
fios archivos que se instalan durante la navega-
cion y permiten, entre otras funciones, conocer
en detalle los habitos de comportamiento online
del usuario. Es recomendable borrarlas regular-
mente y conocer que existen férmulas para evi-
tar dejar un rastro de los sitios que se visitan,
como la navegacién privada.

Geolocalizacion.— Esta tecnologia, presente en
multitud de redes sociales y aplicaciones mévi-
les, puede llegar a revelar detalles y pautas de
conducta sobre la vida privada del usuario. Debe
difundirse la ubicacion personal solo cuando se
considere necesario.

e) Menores.— Los nifios, aunque sean nativos digi-
tales, son particularmente vulnerables en el
mundo online, por lo que el entorno familiar y
escolar adquiere especial relevancia. Navegar
con ellos y hacerles comprender la trascendencia
de intercambiar datos personales y fotografias
en Internet son elementos fundamentales.

Asimismo, se recuerda que la Agencia Espafola de

Proteccion de Datos, que forma parte del Comité de
Impulso de la iniciativa coordinada por la Asociacién de
Usuarios de Internet (AUI), con el objetivo de fomentar
una cultura de proteccion de los datos personales en el
contexto de la Red, dispone de una seccion web donde
el ciudadano puede encontrar informacion clara, sen-
cilla 'y practica sobre las medidas y precauciones que
debe tener en cuenta para navegar por Internet, uti-
lizar servicios o instalar aplicaciones de forma segura,
asi como una serie de guias en las que se detallan los
derechos de los ciudadanos al respecto. =
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