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1. Introduccion. Reflexiones previas

Antes de entrar a analizar el momento actual en que se encuentra la implantacion
de la Administracién electrénica en los municipios y Entidades Locales situadas dentro
del ambito de actuacién de las Diputaciones Provinciales, expondré unas breves re-
flexiones que resultan importantes para entender el contexto en que se mueven estas
entidades.

Primera reflexion: Los medianos municipios (de 20.000 a 50-100.000 habi-
tantes) van a ser los que, con caracter general, deban realizar un mayor es-
fuerzo en lo relativo a la implantacion de la Administracién electrénica, dadas
las dificultades tecnolégicas que implica.

Estos municipios, por su dmbito poblacional quedan fuera del &mbito de actuacion
de las Diputaciones Provinciales y, por otra parte, su tamafo y capacidades no son
suficientes como para actuar autbnomamente en el tema. Por este motivo, desde el
momento en que empieza a plantearse la implantacion de la Administracion electré-
nica en la Administraciéon local, a proposito de lo dispuesto en la Ley 11/2007, de
acceso electrénico de los ciudadanos a los Servicios Publicos (LAE, en adelante), se
adivina que serdn estos municipios los que encuentren mayores dificultades para
hacer de este objeto una realidad.
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De todos es conocido que las Diputaciones Provinciales centran sus actuaciones
en aquellas Entidades Locales con un tamano poblacional inferior a los 20.000 habi-
tantes, siendo muy raras, y en temas muy concretos, las ocasiones en que se hace
con Entidades Locales de tamafio superior.

A nadie se le oculta que la implantaciéon de la tecnologia necesaria para dar res-
puesta a las obligaciones que la Ley 11/2007 impone en su articulo sexto a las Ad-
ministraciones Publicas, y consecuentemente a la local, exige unas capacidades tec-
nolégicas de un nivel muy elevado y una dotacion técnico-informatica, tanto de
aplicaciones como de gestores de contenidos y entornos de trabajo web, ademés de
los correspondientes desembolsos econdmicos para adquirir el equipamiento necesa-
rio tanto hardware como software, que estan fuera la de las capacidades econdmicas
y las disponibilidades presupuestarias de este tipo de entidades.

A continuacién, se acompafa la trascripcion del citado articulo sexto de la LAE
para clarificar su alcance:

“Articulo 6. Derechos de los ciudadanos.

"1. Se reconoce a los ciudadanos el derecho a relacionarse con las Administracio-
nes Publicas utilizando medios electrénicos para el ejercicio de los derechos previstos
en el articulo 35 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun, asi como para
obtener informaciones, realizar consultas y alegaciones, formular solicitudes, manifes-
tar consentimiento, entablar pretensiones, efectuar pagos, realizar transacciones y
oponerse a las resoluciones y actos administrativos.

"2. Ademas, los ciudadanos tienen en relacién con la utilizacién de los medios
electrénicos en la actividad administrativa, y en los términos previstos en la presente
Ley, los siguientes derechos:

"a. A elegir, entre aquellos que en cada momento se encuentren disponibles, el
canal a través del cual relacionarse por medios electrénicos con las Administraciones
Publicas.

“b. A no aportar los datos y documentos que obren en poder de las Administra-
ciones Publicas, las cuales utilizardn medios electrénicos para recabar dicha informa-
cion siempre que, en el caso de datos de caracter personal, se cuente con el consen-
timiento de los interesados en los términos establecidos por la Ley Organica 15/1999,
de Proteccién de Datos de Caracter Personal, o una norma con rango de Ley asf lo
determine, salvo que existan restricciones conforme a la normativa de aplicaciéon a
los datos y documentos recabados. El citado consentimiento podra emitirse y reca-
barse por medios electronicos.

“c. A la igualdad en el acceso electronico a los servicios de las Administraciones
Publicas.
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"d. A conocer por medios electrénicos el estado de tramitacion de los procedi-
mientos en los que sean interesados, salvo en los supuestos en que la normativa de
aplicaciéon establezca restricciones al acceso a la informacion sobre aquéllos.

"e. A obtener copias electrénicas de los documentos electronicos que formen
parte de procedimientos en los que tengan la condicion de interesado.

"f. A la conservacién en formato electronico por las Administraciones Publicas de
los documentos electréonicos que formen parte de un expediente.

"g. A obtener los medios de identificacion electrénica necesarios, pudiendo las
personas fisicas utilizar en todo caso los sistemas de firma electrénica del Documen-
to Nacional de Identidad para cualquier tramite electrénico con cualquier Administra-
cion Publica.

"h. A la utilizacién de otros sistemas de firma electrénica admitidos en el &mbito
de las Administraciones Publicas.

"i. A la garantia de la seguridad y confidencialidad de los datos que figuren en
los ficheros, sistemas y aplicaciones de las Administraciones Publicas.

"j. A la calidad de los servicios publicos prestados por medios electrénicos.

"k. A elegir las aplicaciones o sistemas para relacionarse con las Administraciones
Publicas siempre y cuando utilicen estandares abiertos o, en su caso, aguellos otros
gue sean de uso generalizado por los ciudadanos.

“3. En particular, en los procedimientos relativos al establecimiento de actividades
de servicios, los ciudadanos tienen derecho a obtener la siguiente informacién a
través de medios electrénicos:

"a. Los procedimientos y tramites necesarios para acceder a las actividades de
Servicio y para su ejercicio.

"b. Los datos de las autoridades competentes en las materias relacionadas con
las actividades de servicios, asi como de las asociaciones y organizaciones profesio-
nales relacionadas con las mismas.

"c. Los medios y condiciones de acceso a los registros y bases de datos publicos
relativos a prestadores de actividades de servicios y las vias de recurso en caso de
litigio entre cualesquiera autoridades competentes, prestadores y destinatarios.”

Ciertamente, los derechos que nos concede como ciudadanos son realmente
muchos mas de los que en el momento presente son capaces de ofrecer las Admi-
nistraciones Publicas, que no disponen ni de la capacidad ni de los medios tecnolé-
gicos ni de la organizacién interna y procedimental capaz de ofrecer respuesta a los
mismos. Confiemos en que poco a poco se puedan ir prestando servicios y encon-
trando las respuestas adecuadas a los derechos que la Ley establece.

Quizas el legislador ya vislumbré estos problemas e intentd poner “pafios calien-
tes” a las posibles dificultades, cuando en la Disposicion final tercera, apartado 4,
establecié que “En el dmbito de las Entidades que integran la Administracion Local,
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los derechos reconocidos en el articulo 6 de la presente Ley podran ser ejercidos en
relacion con la totalidad de los procedimientos y actuaciones de su competencia a
partir del 31 de diciembre de 2009 siempre que lo permitan sus disponibilidades
presupuestarias. A estos efectos las Diputaciones Provinciales, o en su caso los Cabil-
dos y Consejos Insulares u otros organismos supramunicipales, podran prestar los
servicios precisos para garantizar tal efectividad en el &mbito de los municipios que
no dispongan de los medios técnicos y organizativos necesarios para prestarlos.”

Segunda reflexién: Los ciudadanos, al menos en el mundo rural y en los
pequenos municipios, no han pedido la Administracion electrénica.

A casi nadie le cabe duda de que la Ley 11/2007, es de gran importancia para la
configuracion futura de la Administracion Publica espanola, tanto por lo que supone
respecto a la modernizacion de la misma como por la obligacién que establece de
dar una respuesta adecuada a los derechos que concede a los ciudadanos en sus
relaciones con la Administracién Publica y, consecuentemente, las obligaciones que
impone a la Administracion en su relacién con los administrados. Es obvio que esta-
mos ante una de las leyes mas progresistas y avanzadas que existen en nuestro en-
torno cultural y territorial.

Ahora bien, pensar en una Ley que impone los mismos derechos y obligaciones
electrénicos en la relacién administrado-Administracién para un Ayuntamiento de una
gran ciudad, pongamos por caso Madrid o Barcelona, que para un pequefio munici-
pio de menos de mil habitantes es, cuando menos, la expresién de una buena inten-
cién de dificil, por no decir imposible, cumplimiento.

Por otra parte, hay que tener en cuenta que las necesidades de los habitantes de
cualquier ciudad no son las mismas ni parecidas a las de los municipios pequefios.
Los conceptos de espacio, en cuanto a distancia, y tiempo, tienen una dimensién
totalmente diferente, lo que unido a aspectos como el conocimiento personal, la
cercania, la vecindad, la relacion o el trato vecinal, configuran una relacién adminis-
trado/Administracion totalmente diferente y dificilmente electrénica o telematica.
Cuando se es alcalde o concejal de un pequefio municipio se es alcalde las 24 horas
del dia, y es muy dificil dejar de serlo en la calle o en el bar, dado el conocimiento e
identificacion personal existente con el vecino.

La experiencia de la Diputacion de Badajoz hasta el momento, con mas de cien
registros telematicos en funcionamiento en pequeos municipios, es que son muy
escasos los documentos que los ciudadanos estan tramitando electréonicamente, y una
gran parte de ellos guarda relacion con el padron municipal de habitantes y la gestion
recaudatoria de la Hacienda local.
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Dicho esto, no es menos cierto que algunas realidades hacen necesario que exis-
ta esta posibilidad de tramitacion telematica y de prestacién de los servicios electro-
nicos a que la Ley obliga. Entre estas realidades, se puede citar a modo de ejemplo
una circunstancia que se produce de forma habitual en la provincia de Badajoz. Un
gran numero de familias procedentes de Catalufia, Madrid o el Pais Vasco (Extrema-
dura fue tierra de emigraciéon durante las décadas de los 60 y 70), disfruta en nues-
tra provincia de su periodo vacacional. En este caso, la posibilidad para estas personas
de tramitar y resolver electronicamente algunos problemas que les quitan unos dias
de su descanso vacacional (como resolver asuntos relacionados con las transmisiones
patrimoniales, recaudacién de impuestos relacionados con sus propiedades, etc.),
representa una enorme comodidad y ventaja. Este no es mas que un claro ejemplo
gue justifica la necesidad de prestacion de servicios electronicos a los ciudadanos en
el entorno rural.

No obstante, y a pesar de lo afirmado anteriormente, creo que sigue teniendo
valor lo apuntado en el titulo del parrafo de que los ciudadanos, al menos en el
mundo rural y en los pequefios municipios, no han pedido la Administraciéon electro-
nica y les estamos ofreciendo un servicio que no nos han demandado. El tiempo dira
hasta qué punto esta afirmacién es cierta.

Tercera reflexiéon: La Administracion electrénica es realmente muy comple-
ja para los ciudadanos.

Cualquier persona que haya intentado interactuar electrénicamente con una Ad-
ministracion Publica podra corroborar el titulo de este epigrafe. Se trata de un pro-
ceso complejo incluso para los profesionales en el &mbito de las TIC.

Por citar un ejemplo concreto: cualquiera que haya intentado registrar electréni-
camente un documento en cualquiera de los registros electronicos existentes, debera
disponer forzosamente de acceso a Internet y de una firma electrénica, bien sea de
una entidad certificadora o disponer del DNI electréonico. A partir de aqui, se pueden
encontrar con algunos o, generalmente, con todos los problemas que se citan a
continuacion, y que se corresponden con una prueba en una situacién real.

Al intentar acceder al registro electrénico, lo primero que nos encontramos es una
pantalla donde se nos informa de todos los requisitos necesarios para efectuar un
registro. Los términos no son sencillos de comprender.

“Necesita alguno de los siguientes navegadores web con Java Runtime Environ-
ment 5 (JRE 5) o superior, y JavaScript habilitado.
"o Internet Explorer 6
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"o Mozilla 1.7.2 o superior con JSS
"o Mozilla Firefox 1.0 o superior con JSS
"o Netscape 7.1 o superior con JSS”

Una vez comprobado que se dispone de todos los elementos requeridos, a este
mensaje le sucederan otros del estilo... “La aplicacion necesita una versién anterior
de Java. ;Desea continuar?”, mensaje que anade aun mas confusién al usuario. Una
vez instalada la versidon necesaria de la aplicacion Java, nos tropezamos con otro
mensaje del estilo: “La firma digital de la aplicacién no se puede verificar. ;Desea
continuar?”. Nos encontraremos con mas mensajes de esta indole hasta que, final-
mente, y sin poder haber efectuado el registro, recibimos la informacién que se
presenta en el siguiente cuadro:

Comprobacién de requisitos técnicos
Para poder continuar su solicitud se comprobard que la configuracion de su
equipo es compatible con los requisitos técnicos de la aplicacion.

La comprobacion de requisitos técnicos se realiza a través de un applet Java,
revise el nivel de seguridad configurado en su navegador, firewall o antivirus si
la siguiente comprobacién no es realizada.

Configuracién actual de su sistema

Su navegador no soporta JavaScript, no se pueden realizar las validaciones
e Java activo: OK

e \ersion de Java: 1.6.0-oem

¢ Navegador de internet: Netscape

Informacién para soporte técnico

e Sistema operativo: Windows Vista - x86 - 6.0
e \ersion del navegador: 5.0 (Windows; es-ES)

e Descripcion del navegador: Mozilla/5.0 (Windows; U; Windows NT 6.0; es-ES;
rv:1.9.0.10) Gecko/2009042316 Firefox/3.0.10

e Plugins activos:

© Move Media Player
TVU Web Player for FireFox
Citrix ICA Client
Mozilla Default Plug-in
Java(TM) Platform SE 6 U13
DivX Player Netscape Plugin

(¢]

o

(@]

o

o
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o DivX Web Player

o RealPlayer(tm) G2 LiveConnect-Enabled Plug-In (32-bit)
o RealPlayer Version Plugin

o QuickTime Plug-in 7.5 (861)
© QuickTime Plug-in 7.5 (861)
© QuickTime Plug-in 7.5 (861
o QuickTime Plug-in 7.5 (86
o QuickTime Plug-in 7.5
o QuickTime Plug-in 7.5
© QuickTime Plug-in 7.5
o Adobe Acrobat

o Microsoft® Windows Media Player Firefox Plugin
o 2007 Microsoft Office system

o Shockwave Flash

86
86

o~ o~ o~ o~ o~ —~

)

1)
861)
1)

1)

o iTunes Application Detector
o Silverlight Plug-In

o Java(TM) Platform SE 6 U13
o Java(TM) Platform SE 6 U11

Certificado digital

Certificado digital de alguna de las autoridades emisoras de certificados reco-
nocidas.

¢ ;Que hay que hacer en caso de no tener certificado?

e Autoridades Emisoras de certificados digitales reconocidas

A través de este ejemplo queda manifiesta la complejidad en la utilizacion de un
servicio electrénico que requiere que el usuario, cuando menos, tenga un alto nivel
de conocimientos informaticos, y exige una configuracién especifica para el ordenador
desde el que accede al servicio.

Es importante reflexionar, por tanto, sobre algunas cuestiones: ;Nos estamos po-
niendo las Administraciones en el lugar del ciudadano de a pie? O quizas la Ley y la
tecnologia obligan a mantener unas medidas de seguridad, autenticidad y confiden-
cialidad de la informacion que hacen que el tema sea tan complejo que, en ocasiones,
resulte inviable.

Por uUltimo, cualquiera que trabaje habitualmente con banca electrénica a través
de Internet, se dara rapidamente cuenta de las diferencias en los modelos para la
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prestacion de servicios que se estan utilizando por parte de las entidades privadas y
publicas. Para un observador neutral, y los ciudadanos son observadores neutrales o
con intereses claramente decantados, podria parecer que la Administracién no tiene
interés en funcionar electrébnicamente, ante el cimulo de dificultades que se le pre-
sentan. Ademas, no dejara de recordar que con una clave de 4 digitos es capaz de
realizar cualquier operacion de cualquier tipo con su banco.

Cuarta reflexion: ;No estaremos abriendo y profundizando atn mas la
brecha digital en sus diferentes tipos: tecnolégica, social, econémica, de gé-
nero...?

Al hilo de lo expuesto en la reflexién anterior, cualquiera puede imaginarse a un
ciudadano normal y corriente, incluso con una cierta cualificacion técnica, con cara
de gran extrafieza y asombro ante los mensajes precedentes; pero lo que es verda-
deramente imposible es imaginarse a una persona de edad avanzada en idéntica si-
tuacion: nunca se produciria, nunca habria lugar a que se diese esa situaciéon porque
ni tan siquiera lo intentaria.

Todos somos conscientes del peligro que la brecha digital representa, y los riesgos
que conlleva que determinados sectores sociales queden al margen de los elementos
de progreso tecnoldgico, maxime cuando coincide plenamente con los sectores mas
desfavorecidos de la poblacion.

Ahora bien, y antes de seguir, vamos a ver de qué estamos hablando y qué su-
pone. ;Qué podemos entender por brecha digital? Por definirla de forma facil, po-
demos decir que es la diferencia que se produce entre aquellas personas que pueden
acceder a la red, y aquellas que no pueden hacerlo (se puede hacer extensiva la
definicion a sociedades, comunidades, paises, territorios, etc.), o mas claramente, es
la desigualdad de posibilidades que existen para acceder a la informacion y el cono-
cimiento mediante la utilizacion de las tecnologias de la informacién y las comunica-
ciones. Légicamente, el concepto de Administracién electrénica esta dentro de esta
definicion y, por consiguiente, es un elemento mas que contribuye a la profundizacion
de la brecha digital.

Como consecuencia de la brecha digital, sea del tipo que sea, se produce la mar-
ginacién de determinadas personas, con respecto de sus posibilidades de acceso a la
Administracion electrénica; y por tanto, son excluidas y privadas de las posibilidades
y los derechos que la misma les concede.

En otras palabras, esta brecha se refiere a la ausencia de acceso a la red, y a las
diversas herramientas que en ella se encuentran, y a las diferencias que ella origina.
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El riesgo mas grave es el que supone que, ademas de la separacion y exclusion tec-
noldgica, se produce una exclusion, separacion y marginacion social. Es decir, que la
brecha digital, se convierte en brecha social, de forma que la tecnologia se transfor-
ma en un elemento de exclusion social.

Desde mi punto de vista no podemos hablar de una Unica brecha digital: la eco-
némica, sino que existen diferentes brechas digitales: la politica, la educativa, la ge-
neracional, la de género, la idiomatica, etc.

Considero que hay una brecha digital especialmente grave, que es la que se pro-
duce como consecuencia de la formacion y situacion educativa de las personas. No
cabe la menor duda de que una persona que no esté capacitada para la utilizaciéon
e interaccién con las TIC, eso que se ha denominado como alfabetizacion digital, por
muchas conexiones y equipos que tenga a su disposicion, no estara capacitada para
obtener los supuestos beneficios que surgen de su utilizacion.

Interactuar electronicamente con la Administracion y poder ejercer los derechos
gue la LAE otorga a los ciudadanos, va a requerir que éstos sepan manejar las tec-
nologias necesarias, actuar positivamente ante la posibilidad de su utilizacién y en-
tender y saber evaluar los resultados que se producen fruto de esa interactuacion.

Hay datos preocupantes y que nos deberian hacer reflexionar sobre las posibles
brechas digitales que pueden estar abiertas y que quizas, sin querer, estemos profun-
dizando y ampliando.

Quinta reflexiéon: Para que se pueda implantar la Administracion electro-
nica en los municipios pequeiios y medianos a través de las Diputaciones,
Cabildos y Consejos Insulares, va a ser precisa una gran dosis de confianza
en los mismos.

¢A qué me refiero cuando afirmo que va a ser precisa una gran dosis de confian-
za por parte de las Entidades Locales en su institucion provincial? Basicamente, si no
ha existido un trabajo previo, de largo recorrido, para establecer esa relacion tecno-
l6gica entre las Entidades Locales y la Diputacion, Cabildo o Consejo Insular, resulta
muy complicado poder establecerla de forma inmediata, por mas que lo diga la Dis-
posicion final tercera, apartado 4, de la LAE.

Casi me atrevo a decir que en mas de la mitad de las Diputaciones y, consecuen-
temente, de las Entidades Locales de su ambito territorial, no se va a implantar la
Administracion electronica debido a la inexistencia previa de los servicios adecuados
de asistencia y asesoramiento técnico-informatico que hayan ido dotando a todo el
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territorio, y a las Entidades Locales del mismo, de un conjunto homogéneo de apli-
cativos informaéticos basicos de gestion municipal vy, al tiempo, de una formacién y
capacitacion en la utilizaciéon y manejo de los mismos. Si no se ha hecho asi, nos
vamos a encontrar con que los aplicativos de gestién municipal que utilizan las Enti-
dades Locales van a ser una amalgama de diferentes proveedores y casas comerciales,
gue van a hacer imposible la prestacion de los servicios derivados de la implantacién
de la Administracién electrénica. Nos vamos a encontrar que, aunque podamos ofre-
cer un Front Office homogéneo y comun a todas las Entidades Locales, el Back
Office va a impedir que se pueda prestar el servicio. Que nadie se engafie, los apli-
cativos existentes en la Administracion local, aun cuando no son muchos, difieren
mucho unos de otros, y requieren complejos y dificiles procesos de integracion.

Ante este problema, a alguno se le podria ocurrir pensar que bastaria con cambiar
los aplicativos de Back Office para eliminar este problema, pero ello en este momen-
to es practicamente imposible y requiere unos plazos de tiempo para su implantacion,
formacion en su utilizacion, establecimiento de los servicios de asistencia y asesora-
miento necesarios, integracion de datos, pruebas y testeo, etc., que lo hacen real-
mente imposible a corto plazo.

Entonces, iqué deben hacer las Diputaciones, Cabildos y Consejos Insulares que
se encuentren en esta situacion? Comenzar cuanto antes, para, de esta forma, ob-
tener resultados también cuanto antes, pero imposible en fecha de 1 de enero de
2010 en estos casos.

Sexta reflexion: ;Qué va a pasar cuando no haya dinero?

Si algo ha caracterizado a la Administracion local a lo largo del tiempo ha sido
disponer siempre de unos recursos econémicos escasos, y trabajar en unas condicio-
nes que casi me atrevo a calificar de “pobreza extrema”, dado lo escueto y escaso
de las disponibilidades econémicas y recursos destinados a las tecnologias de la in-
formacion, la comunicacion y el conocimiento.

A prop6sito de esta escasez de recursos, el presupuesto total del Area de Planifi-
cacién y Nuevas Tecnologias de la Diputacion de Badajoz representa aproximadamen-
te el 1,5-2% del total del presupuesto de la Diputacién. Sin embargo, segun los
datos comentados por Angel Ros, Alcalde de Lleida y Presidente de la Comisidon de
Nuevas Tecnologias de la FEMP, a propdsito de unas Jornadas sobre la implantacién
de la Ley 11/2007 celebradas en Madrid, la Diputaciéon de Badajoz puede considerar-
se una privilegiada en este aspecto, puesto que la media nacional no llega al 1%,
con caracter general, para las Entidades Locales.
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Dentro de este contexto de escasez de recursos, es facil entender que las empre-
sas que se han dedicado a trabajar en el &mbito de las aplicaciones informaticas para
la Administracion local han sido empresas muy especializadas en el tema, de un ta-
mafno muy reducido y con una facturacion muy pequeia, acorde con las limitaciones
del entorno.

Desde el momento en que aparecen el plan eModel del Ministerio de Administra-
ciones Publicas (MAP) y el Plan Avanza del Ministerio de Industria, Turismo y Comer-
cio (MITYC), surgen nuevas lineas de ayudas para el desarrollo de la Administracion
electronica, dotadas de una gran cantidad de dinero para las Administraciones loca-
les, y, consecuentemente, un gran numero de empresas que hasta ese momento no
habian tenido interés en este tipo de Administraciones, dada su habitual escasez de
medios y recursos, ahora muestran un gran interés por prestar servicios de Adminis-
tracion electrénica. Me estoy refiriendo a las empresas mas grandes e importantes a
nivel nacional relacionadas con la informética y las telecomunicaciones, que a partir
de ese momento, crean ramas especificas dentro de su organigrama destinadas a
atender a las Administraciones locales y ayudarlas en la implantacién de la Adminis-
tracion electronica, y responder a las obligaciones derivadas de la puesta en marcha
de las disposiciones de la Ley 11/2007.

Simultdneamente a la incorporaciéon e interés de las grandes empresas en el sector
de la Administracién local, y dada la abundancia de recursos econémicos (que hasta ese
momento no existian) destinados a la implantacion de la Administracion electrénica, se
producen situaciones que desbordan la forma de actuar de la Administracién local y que
recuerdan a lo que comdnmente se suele denominar como “nuevos ricos”:

—En primer lugar, aparecen licitaciones de medianas entidades e instituciones
provinciales con una dotacién absolutamente sorprendente y disparatada para la
Administracion local.

—Un gran numero de proyectos adjudicados en los planes ministeriales suelen ser
coincidentes y repetitivos, debido a que las empresas ofrecen la realizacién de
los proyectos a muchas Administraciones, sin que éstas tengan que hacer nada
para presentarlos.

—Las empresas se llevan concursos con importes muy elevados y, en muchos casos,
suele ser con la misma oferta presentada en otras licitaciones anteriores a otras
Entidades Locales. Es decir, se cobra varias veces por un mismo trabajo.

—Las plataformas elaboradas desde la Administracién central no tienen éxito y su
implantacién es muy forzada y unida a subvenciones.

Dicho esto, tiene procedencia la pregunta que encabezaba este epigrafe: ;Qué
va a pasar cuando no haya dinero? ;Qué sucederd cuando la fecha de implantacion
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de la Administracion electrénica (31 diciembre 2009) ya esté en marcha y los planes
ministeriales para la implantacion de la misma no cuenten con fondos asignados
para tal fin? Esta situaciéon me recuerda a aquélla que se producia en aquellos pue-
blos pequefos en que tocaba el “gordo de la loteria”: primero, los directores de las
sucursales bancarias corrian para hacerse con el dinero de los premios; después
aparecian los coches de lujo, las casas se arreglaban (ademas de tapar de paso todos
los “agujeros” que existian) y se llenaban de muebles. Después, con el paso del
tiempo, el dinero se habfa marchado y todo volvia a la situacion anterior: coches
viejos (ya no habifa dinero para renovarlos), casas en mal estado y escasez de dinero
nuevamente.

Es preocupante lo que va pasar a partir de ese momento, en el contexto de una
crisis econdmica y con la escasez de recursos econémicos que se vislumbra. Me per-
mito aportar algunas ideas al respecto:

—Casi con seguridad, esas empresas que en un momento anterior no habian te-
nido ningun interés en la Administracion local, y que a partir de la existencia de
unos recursos abundantes, como resultado de la dotacién de los planes minis-
teriales, habian vislumbrado un nicho de mercado importante para sus resultados
econdémicos (los directores de sucursales bancarias), desapareceran paulatina-
mente del mapa local, segun se vayan reduciendo los recursos econémicos.

—Aquellas empresas que tradicionalmente han trabajado para la Administracion
local y que, generalmente, no han sido las beneficiarias de las licitaciones que
se han producido en estos afios debido a su pequefio tamafio y a la escasez de
recursos de que disponian frente a las citadas en el parrafo anterior, en muchos
casos habran desaparecido o seran incapaces de hacer frente a los problemas
gue se van a presentar cuando las grandes empresas desaparezcan de este nicho
de mercado.

—Con caracter general, los concursos y licitaciones que se han lanzado como re-
sultado de las subvenciones recibidas de los planes ministeriales, al tratarse de
cuantias muy elevadas, conllevan unos costos de mantenimiento también muy
elevados, a los que dificilmente van a poder hacer frente las Entidades Locales.

2. Experiencia de la Diputacion de Badajoz

2.1. El origen: Creacion del Servicio de Informatica Municipal

Decia anteriormente que para que una Diputacién, Cabildo o Consejo Insular pueda
implantar la Administracion electrénica en sus Entidades Locales de forma realmente
efectiva, va a ser necesaria la existencia previa de una relacién de gran confianza
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entre las Entidades Locales y la propia institucién provincial. Esta confianza se basa
en una experiencia necesaria acumulada de haber trabajado conjuntamente en la
implantacién de los aplicativos de gestion municipal de una forma homogénea y
consolidada en todas las Entidades Locales.

Pues bien, estos son los aspectos mas importantes de la experiencia de la Dipu-
taciéon de Badajoz que se han manifestado con el tiempo: las Entidades Locales
confian en los servicios que presta la Diputacién de Badajoz a través del Area de
Planificacion y Nuevas Tecnologias y, mas concretamente, del Servicio de Informética
Municipal, y existe una relacién estable y duradera de compromiso en la consecucién
del objetivo de prestar servicios a los ciudadanos mediante la utilizacidon de medios
tecnoldgicos.

El Servicio de Informatica Municipal de la Diputacion de Badajoz, creado en el afio
1998, tiene encomendadas las siguientes funciones y presta los siguientes servicios a
las Entidades Locales de la provincia de menos de 20.000 habitantes (aunque en
algunos casos se prestan también a Entidades Locales de mas poblacion):

¢ Asistencia informatica para la plena implantacion de las aplicaciones de
Gestion Municipal, incluyendo los siguientes servicios:

—Asistencia presencial, personal, telefénica y telematica.

—Asesoramiento técnico y formacion.

—Cooperaciéon y apoyo para lograr la completa y correcta implantacién de apli-
cativos y programas.

¢ Cesion y mantenimiento de programas y aplicaciones distribuidas gra-
tuitamente a los Ayuntamientos y EELL:

—SICAL (Contabilidad).

—Padrén de habitantes y Censo electoral.

—Registro de Entrada y Salida de Documentacion.

—Gestion de Personal y Néminas.

—Tasas e Impuestos Municipales.

—Gestion de Activo, Patrimonio e Inventario.

—Rendicion de Cuenta via telematica al Tribunal del Cuentas y MEH.
—@Gestion de Bibliotecas.

—Plan de Empleo Rural (AEPSA).
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2.2. Pasos posteriores. Servicios para la implantaciéon de la

Administracion electronica

Una vez consolidado el Servicio de Informatica Municipal, comienzan a ejecutarse una
serie de acciones relacionadas de forma mas directa con la extensiéon de la Adminis-
tracion electrénica y que se indican a continuacion:
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e Gestion de dominios: Todos los Ayuntamientos y EELL de la provincia

disponen del dominio web de su localidad, ya que cuando se abri¢ la po-
sibilidad de comprar los dominios del tipo topénimo.es y se reservaron los do-
minios coincidentes con topdnimos de localidades, la Diputacién de Badajoz
decidi6 hacerse con todos los correspondientes a las Entidades Locales de la
provincia de Badajoz. En un primer momento, desde la Comision de Nuevas
Tecnologias de la Federacion Espafiola de Municipios y Provincias (FEMP) se
llegdé a un acuerdo con la entidad gestora de los dominios, la Entidad Publica
Res.es, para que durante dos afios cediesen gratuitamente a las Entidades Lo-
cales, a través de las Diputaciones, Cabildos y Consejos Insulares, el uso de los
dominios correspondientes a su topdnimo, con el fin de que fuese posible que
dispusiesen de paginas web, o al menos facilitar la labor de proyectarse en
Internet. Transcurrido el tiempo fijado en el convenio, algunas Diputaciones,
Cabildos y Consejos Insulares, decidimos continuar con todos los dominios. En
la actualidad, todos los dominios correspondientes a los topénimos de las Enti-
dades Locales de la provincia de Badajoz son propiedad de la Diputacién de
Badajoz, que los cede y pone gratuitamente a disposicion de las Entidades
Locales.

Correo electrénico para las EELL: Todos los 6rganos, cargos y personal
de las EELL disponen de cuenta de correo electrénico de su Ayunta-
miento. Resulta conveniente unir el cargo con el dominio correspondiente
del topénimo para que haya una visién clara de a quién nos dirigimos en
nuestros correos electrénicos. Si uno ve la direccidon de correo electrénico
alcalde@olivenza.es o secretario@badajoz.es percibe claramente quién va
a estar detras de la direccion de correo electrénico. Desde la Diputacién de
Badajoz hemos hecho el esfuerzo necesario para que todos los érganos,
cargos y personal de las Entidades Locales de la provincia dispongan de las
cuentas de correo electrénico correspondientes a su topéonimo.

Correo electronico gratuito para todos los ciudadanos con el topénimo
de su localidad. Incidiendo y profundizando ain maés en lo expuesto en el
parrafo anterior, al contar con los dominios de todas las Entidades Locales, era
posible hacer que todos los ciudadanos de la provincia de Badajoz pudiesen
contar con una o varias cuentas de correo electrénico con el topénimo de su
localidad de nacimiento o de residencia. La forma en que decidimos hacerlo es
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absolutamente transparente para los usuarios y para las Entidades Locales, las
cuales no tienen que hacer absolutamente nada para que el sistema funcione,
ya que aunque la opcion aparezca en su web y los usuarios estén trabajando
en la web de su Ayuntamiento, el sistema que realmente esta prestando el
servicio es el de la Diputacion de Badajoz. Ademas, al ofrecerse el gestor de
correo en formato web, el usuario no percibe en qué entorno fisico esta traba-
jando.

e Todos los Ayuntamientos disponen al menos de dos paginas web: una
realizada por la Diputacion, de caracter estatico y con informaciéon estable,
y otra del propio Ayuntamiento, a través de la herramienta Pista Local+ o
realizada por sus propios medios. El hecho de que cada entidad disponga de
dos paginas web (por lo menos) es el producto y resultado del trabajo a lo
largo del tiempo, y no algo realizado intencionadamente. Las primeras paginas
web se realizaron por parte del propio equipo de desarrollo web de la Diputa-
cion hace mas de 10 afios, y desde entonces se han venido manteniendo y
actualizando. Se encuentran bajo el dominio de la Diputacién de Badajoz, en
la direccion http://dip-badajoz.es/municipios/municipio_dinamico/index.
php y contienen, como minimo, la siguiente informacion:

—Informacion general (datos del municipio, situacion, datos del Ayuntamien-
to, otras webs disponibles).

—Historia.

—Monumentos.

—Gastronomia.

—Fiestas.

—Turismo (alojamientos, hoteles, restaurantes, rutas,...).

—Datos socioecondmicos (poblacion, informacion socioeconémica, datos eco-
ndémicos municipales, presupuestos y liquidaciones,...).

—Corporacion.

—Correo electrénico gratuito (citado en el epigrafe anterior).

—Emisora de radio en Internet, en el supuesto de que tenga emisora muni-
cipal (servicio que se presta desde la Diputacion a todas las emisoras de
radio locales para su emision a través de Internet).

—Callejero (unido a Google y con referenciacion de servicios de la Diputacion,
servicios municipales, restaurantes, alojamientos y hoteles, patrimonio cul-
tural, etc.).

Posteriormente se desarrolld una pagina en colaboracién con los propios
Ayuntamientos y personal relacionado con los mismos, conteniendo la in-
formacion anterior y una informacién mucho mas dindmica e interactiva,
amparada en el dominio del topdnimo de la localidad y desarrollada bajo
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la plataforma de gestién de portales y contenidos PistalLocal+ desarrollada

y cedida por la Diputacion de Huesca.'

—Portal Badajoz.es: Alojamiento para las webs de las EELL. Cualquier
web de cualquier Ayuntamiento, organismo, patronato, casa de juventud,
universidad popular, etc., dispone de alojamiento web gratuito y man-
tenimiento facilitado por los servicios propios de Diputacion.

—Portal Badajoz.org: Todas las asociaciones sin animo de lucro, ONG'’s,
entidades, etc., disponen de alojamiento web, cuentas de correo
electrénico y mantenimiento por los servicios propios de la Diputacién,
totalmente gratuito. La Unica condicion exigible es presentar la documen-
tacion que acredite los datos de la entidad, la inscripcién en algun registro
publico, la acreditacion de no existencia de animo de lucro y la firma de
un convenio de colaboracién con unos compromisos basicos relacionados
con la utilizacion del espacio web que se cede, y la no admisibilidad de
contenidos de tipo sexista, homdfono, xendfobo, racista, etc.

Gestion de Telecentros: Todas las Entidades Locales de la provincia dis-

ponen de un Telecentro, espacio que cuenta con un equipamiento basico

para acceder a Internet y poder trabajar en entornos ofimaticos, total-
mente gratuito y cuya finalidad es acercar las TIC a la poblacién que no
dispone de los medios precisos para poder hacerlo. Con caracter general,
cuentan con 8 ordenadores, impresora laser, webcam, red inaldmbrica,
etc. El equipamiento y conexiones son propiedad de la Diputacion, que
los pone a disposicion de las Entidades Locales, debiendo éstas propor-
cionar el espacio fisico donde se ubica el Telecentro y el personal respon-
sable de la apertura y cierre del mismo. En la actualidad contamos con

186 Telecentros, dotados con 1.450 equipos y periféricos necesarios (es-

caneres, impresoras, webcams, routers, etc.). Hasta este afio, la gestion

del proyecto se hacia con Red.es, pero el afo pasado decidié abandonar
el proyecto, por lo que nos hemos visto obligados a gestionarlo nosotros
mismos.

A partir de hacernos cargo directamente de la gestion de los Telecentros

de la provincia, decidimos que el funcionamiento de los mismos debia ser

con sistemas y software libre; desde entonces estan funcionando con el
sistema operativo Linex (una variante de Linux desarrollada en Extremadu-
ra) y con OpenOffice como aplicativo ofimatico.

¢ Red Provincial de Bibliotecas: Todas las bibliotecas municipales de la provin-
cia y cualquier otra dependiente de las Entidades Locales de la provincia, dis-
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ponen gratuitamente de los programas de gestion de las mismas, asi como de
un espacio web donde almacenar su catalogo y datos.?

¢ Registro Web de Licitadores: Es un registro informatico que gestiona los
datos correspondientes a aquellas personas fisicas o juridicas, nacionales o ex-
tranjeras, que deseen tomar parte en las contrataciones que, en las distintas
formas, ofertan las Entidades Locales de la provincia de Badajoz y la Diputacién
de Badajoz. Su objetivo es triple:

—Facilitar a las empresas la presentacion de ofertas ante las Entidades Locales
de la provincia, eximiéndolas de tener que entregar reiteradamente la docu-
mentacion exigida en la normativa sobre contratacién administrativa y pliegos
de cldusulas administrativas particulares, la cual queda en poder de la Dipu-
tacion, debidamente inscrita, registrada y ordenada.

—Simplificar y agilizar la gestion administrativa.

—Facilitar a los érganos de contratacion de las Entidades Locales, mesas de
contratacion y unidades administrativas dependientes de las mismas, la con-
sulta de los datos de las empresas inscritas.

e Bases de datos juridicas: Todas las Entidades Locales disponen de acceso
completamente gratuito a través de la Red Provincial de Comunicaciones Segu-
ras (es requisito imprescindible acceder a través de la misma para poder tener
acceso) a las bases de datos juridicas mas importantes: Aranzadi, El Consultor
de los Ayuntamientos, Derecho Local, Tirant On Line, Contrata, etc.

2.3. La Red Provincial de Comunicaciones Seguras

La Red Provincial de Comunicaciones Seguras es una red de telecomunicaciones y
servicios propiedad de la Diputacién de Badajoz, que utiliza los servicios GigaAdsl
sobre la infraestructura xDSL de Telefénica (al igual que si fuese un operador telefo-
nico mas de los existentes en el mercado), a un precio mucho mas reducido que el
ADSL convencional, y que crea una red segura y aislada del resto de la red de datos,
garantizando la seguridad, integridad y disponibilidad de las comunicaciones y datos
gue transiten por la misma.

Su esquema gréfico es el siguiente:

2. Puede consultarse en http://redbibliotecas.dip-badajoz.es/
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Esquema de la Red Provincial de Comunicaciones Seguras
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La Red Provincial de Comunicaciones Seguras es una red telematica que une a
todas las EELL de la provincia permitiendo:

e La conexidon segura de las EELL de la provincia entre si, ya que todas se
encuentran y pertenecen a una misma red, estableciéndose una relacién de
confianza y reciprocidad que permite que determinadas actividades que afectan
a varias Entidades Locales relacionadas entre si puedan llevarse a cabo, tales
como el intercambio de datos de registros generales o telematicos, o el inter-
cambio de datos padronales, por citar algunos posibles.
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¢ La conexion de todas las EELL con la Diputacion de Badajoz, con garantias
de seguridad y de no intrusismo, gracias a la aplicacion de filtros. Dentro de
esta red de la Diputacién de Badajoz, las Entidades Locales pueden acceder a
los sitios que necesiten de la propia corporacion.
Este esquema de acceso es el que permite que todas las aplicaciones informa-
ticas de las Entidades Locales se encuentren ubicadas y centralizadas en una
granja de servidores y almacenamiento fisico ubicados en las dependencias de
la Diputacién, y que se ejecuten en las Entidades Locales mediante entornos
web y Citrix, siendo este modo de gestién la base necesaria para la implantacion
de la Administracion electrénica de las mismas, tal y como veremos mas ade-
lante.

—La Red es una via de conexion segura con la Junta de Extremadura y

otras Administraciones (autonomicas, central, europea). Tal y como se
puede apreciar en la figura que aparece mas abajo, existe una Red Paneuropea
de comunicacion e intercambio de datos (Red TESTA), configurada para inter-
conectar a todas las Administraciones del ambito europeo y prestar servicios
de intercambio de informacién entre las mismas. La estructura espafiola de
dicha red se basa en la existencia de la Red SARA, citada algunas veces como
Red Interadministrativa. La Red SARA estd estructurada como interconexion
de todos los ministerios y organismos dependientes de la Administracion Ge-
neral del Estado (AGE). La Red SARA se estructuré de forma tal que pudiese
también unir a las Administraciones de las Comunidades Auténomas a través
de los denominados Puntos Neutros, terminando aqui la capilaridad de la
misma. A partir de aqui, se dejaba a disposicion de las Comunidades Auténo-
mas el despliegue, en caso de que estuvieran interesadas. Tal y como se pue-
de ver en la figura que aparece mas abajo, la capilaridad de la Red SARA
terminaba en el recuadro RED TERRITORIAL.
En Extremadura decidimos implantar dos SubPuntos Neutros de esta Red, que
conectaban a las dos Diputaciones Provinciales (Badajoz y Caceres) con el
Punto Neutro existente en la Junta de Extremadura, dejando la capilaridad
restante (Ayuntamientos y Entidades Locales) en manos de las propias Dipu-
taciones. En el caso de la Diputacién de Badajoz, la Red Provincial de Comu-
nicaciones Seguras, que integra todas las conexiones de los Ayuntamientos y
Entidades Locales, asi como los equipos informaticos de los mismos, es la que
permite que todas las Entidades Locales puedan acceder a la Red TESTA (co-
nexion de escasa o nula importancia y trascendencia de momento) y a la Red
SARA, que es la base que permite el acceso a los servicios de Administracion
electrénica proporcionados por la AGE, tales como @Firma, servicios de la
Direccion General de Trafico, de la Agencia Estatal para la Administraciéon
Tributaria o la Seguridad Social.
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Esquema de las redes TESTA y SARA
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Las EELL de la provincia disponen de las siguientes utilidades derivadas de la
existencia de la Red Provincial de Comunicaciones Seguras:

¢ Servicio de respaldo y seguridad de datos: Existen instalados unos equi-

pos que denominamos técnicamente como BIS, que actian como servidores
intermedios de almacenamiento unidos a todos los ordenadores de las En-
tidades Locales, que al terminar la jornada laboral de la entidad comienzan
a trabajar recogiendo todos los ficheros relacionados con las aplicaciones y
programas de gestion que se han modificado a lo largo del dia, y los dejan
preparados para su posterior transmisién a lo largo de la noche a los servi-
dores centrales de almacenamiento ubicados en la sede de la Diputacion de
Badajoz en la ciudad de Badajoz, con lo que las Entidades Locales tienen la
seguridad de que sus datos quedan asegurados contra cualquier incidente
gue se pudiera presentar. Ademas existe un centro de respaldo redundante
situado en otro edificio de la Diputacion de Badajoz.

Por Ultimo, para asegurar totalmente el respaldo y seguridad de los datos
de las Entidades Locales de la provincia, asi como de la propia Diputacion
de Badajoz, mensualmente se envian las cintas conteniendo todos los datos
del mes a un centro de almacenamiento de alta seguridad existente en Don
Benito (Badajoz).

Firma electrénica: Se ha proporcionado a todo el personal que presta sus
servicios en las Entidades Locales, asi como a los cargos y responsables
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politicos de las mismas, la firma electrénica de la Fabrica Nacional de Mo-
neda y Timbre (FNMT) en una tarjeta identificativa personal dotada de chip
criptogréfico, identificada con el nombre, cargo, Entidad Local en la que
presta sus servicios y elementos identificativos de la misma (logotipo, escu-
do, etc.). Ello ha sido posible gracias a un convenio existente entre la Junta
de Extremadura y la FNMT, que ampara la extensiéon de la firma electrénica
a los ciudadanos de las Entidades Locales de la provincia menores de 20.000
habitantes, aunque posteriormente se amplié a aquellos municipios de mas
de 20.000 habitantes.

Pasarela de pago.

Notificacion Telematica Segura.

Aplicaciones telematicas como Registro y Padron.

2.4. La Red Provincial de Comunicaciones Seguras. Elementos
La Red Provincial de Comunicaciones Seguras, descrita en el apartado anterior, cons-
ta de los siguientes elementos: servicios y equipamiento.

Servicios:

e Conexion a Internet a través de un proxy autentificado. Uno de los temas
gue mas preocupan a todas las Entidades Locales, es el uso y utilizacion que se
hace de Internet y las posibilidades que se abren a partir de disponer de este
tipo de conexiones. Al tiempo, también preocupa la seguridad de las comuni-
caciones que a través de las mismas se llevan a cabo y la responsabilidad que
la Entidad Local asume a partir de que presta este tipo de servicios. El proxy es
el elemento que proporciona esa seguridad. Por citar un ejemplo facil y claro,
cuando se prestan servicios de acceso a Internet o se utiliza, existe una respon-
sabilidad tanto de quien lo utiliza como de quien permite que se utilice, lo que
supone que las Entidades Locales son responsables (en cuanto que son quienes
tienen las lineas de conexién) de lo que ocurre y de la utilizacion que de dichas
conexiones se hace. Para eso, es necesario disponer de los elementos basicos
de control de las mismas: trazas de actividad, almacenamiento de la navegacion,
usuarios conectados en cada momento, horas y dias de utilizacion, etc.

Cada vez es méas habitual encontrarse con escritos procedentes de algun juzga-
do de instruccién en el que se pide identificar las direcciones IP que estaban
funcionando un dia concreto a una hora determinada, generalmente producto
de una mala utilizacién de esa conexién en ese momento concreto.

Todas las comunicaciones que se establecen a través de la Red Provincial de
Comunicaciones Seguras se llevan a cabo mediante la utilizaciéon de una clave
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y nombre de usuario, y a partir de ese momento se almacenan las trazas y la
navegaciéon que a través de la misma se realice. Como paso previo, fue preciso
dotar a todo el personal de las Entidades Locales de una clave y un password
para poder navegar a través de la Red Provincial de Comunicaciones Seguras.
La clave se encontraba unida a la tarjeta criptografica que se entregaba, en un
avance de lo que sera el futuro cercano. En breve plazo, el sistema de identifi-
cacion consistird exclusivamente en la tarjeta criptografica y la firma electrénica
de cada uno de los trabajadores de las Entidades Locales, o la utilizacién del
DNI electronico como elemento identificador.

Unido a lo anterior, hay que resefar la particularidad de que el registro de ex-
pedicion de la firma electréonica de la FNMT obliga a que la identificacion de la
persona, a la que se le entrega la firma electrénica, debe ser personal y presen-
cial ante uno de los registradores autorizados. Ello ha obligado a recorrer prac-
ticamente toda la provincia haciendo entrega de dichas firmas electrénicas, asi
como de los datos de usuarios y contrasefas individualizados de cada uno de
ellos.

Conexion directa a los aplicativos de la Diputacion (incluyendo el Organis-
mo Autdnomo de Recaudacién) sin necesidad de salir a Internet. El uso y na-
vegacion a través de la Red Provincial de Comunicaciones Seguras permite que
todos aquellos accesos que las Entidades Locales realicen y tengan que ver di-
rectamente con los servicios que presta la Diputacion de Badajoz, se lleven a
cabo sin tener que consumir ni gastar caudales de Internet, ya que se hacen
dentro de una red propia de comunicaciones. Para entendernos de forma mas
clara, cualquier trdmite que una Entidad Local precisa hacer con el Organismo
Autéonomo de Recaudaciéon de la Diputacién de Badajoz, por ejemplo, puede
hacerlo sin tener que salir a Internet para nada, lo cual asegura totalmente la
comunicacion que se establece y, dada la particularidad de importancia que la
Ley Organica de Proteccion de Datos concede a los datos de este tipo, da la
maxima garantia a las comunicaciones. Los ejemplos que podremos citar son
muy numerosos: descargas de programas de gestion municipal, Boletin Oficial
de la Provincia, Planes Provinciales de obras y servicios, acceso a la base de
datos juridica, etc.

Conexion con la Direccion General de Trafico para los tramites de las
multas (puntos del carnet), consultas de la policia local, etc. La existencia
de la Red Provincial de Comunicaciones Seguras y el acceso que la misma pro-
porciona a la Red SARA, permite que todas las policias locales de la provincia,
asi como otros establecimientos dependientes de las Entidades Locales, puedan
acceder a los ficheros y bases de datos de la Direccion General de Trafico y del
Ministerio del Interior para todos los temas de consulta de matriculas, propie-
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tarios de vehiculos, comprobaciones de DNI, consulta de puntos, notificaciones
de multas, etc. Esta comunicacion que se establece tiene una utilidad en ambos
sentidos, ya que permite consultar y al mismo tiempo comunicar las variaciones
y modificaciones que se puedan producir.

¢ Conexion con servicios ofrecidos por las Administraciones autonémica y
central a través de la Red administrativa SARA. La Red Provincial de Co-
municaciones Seguras permite que todas las comunicaciones, intercambio de
datos, notificaciones registrales, etc., se puedan llevar a cabo de forma telema-
tica. Tal y como explicaAbamos anteriormente, la capilaridad existente en la
provincia de Badajoz, que permite que todas las Entidades Locales dependientes
de la misma dispongan de un punto, al menos, de conexién a la misma, asf
como los elementos necesarios para realizarla, permite que todas lleguen hasta
el proxy existente en la Diputacion de Badajoz, lo que anteriormente denomi-
namos SubPunto Neutro, que es el que “tuneliza” dichas comunicaciones para
gue accedan garantizadas al Punto Neutro de la Red SARA existente en la Jun-
ta de Extremadura. A partir de aqui, el acceso a la Red SARA estd totalmente
permitido y garantizado. Esto permite que todas las comunicaciones con la
Agencia Estatal para la Administracion Tributaria, la Seguridad Social o las co-
municaciones del Plan E, por citar algunos ejemplos, se hayan realizado a través
de la misma.

¢ Servicio de copias de seguridad de la informacion de los aplicativos de
gestion municipal. Ya comentamos anteriormente la garantia que para las En-
tidades Locales suponia la utilizacion de la Red Provincial de Comunicaciones
Seguras como elemento de respaldo y almacenamiento y seguridad de datos.

e Gestion centralizada de aplicativos. La evolucion del modelo de trabajo que
hemos llevado a cabo con las Entidades Locales de la provincia a lo largo de
estos afios ha ido evolucionando, desde un entorno absolutamente indepen-
diente, en el cual el Servicio de Informética Municipal de la Diputacion de Ba-
dajoz prestaba lo que podriamos denominar servicios, incluyendo asistencia,
asesoramiento, formacion, atencion, etc., siendo por cuenta de la Entidad Local
toda la infraestructura (adquisiciéon de equipos, redes, almacenamiento, etc.),
modelo que en un momento determinado sirvio y fue totalmente valido a pesar
de los problemas que en ciertos momentos provocaba (no se realizaban copias
de seguridad, averias en los equipos, obsolescencia, falta de cuidado y aten-
cion,...), hasta un nuevo modelo que podriamos denominar de “gestion cen-
tralizada de aplicativos”.

Este modelo de “gestion centralizada de aplicativos” se basa en la existencia
de un potente “cluster” de servidores existentes en las dependencias del centro
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de proceso de datos de la Diputacion de Badajoz, el cual va dotado de servi-
dores de almacenamiento de gran capacidad, lo que permite que toda la gestién
de datos y aplicativos se realice en estos servidores centrales, asi como el alma-
cenamiento garantizado de los mismos. Las Entidades Locales lo Unico que
necesitan son los puntos de conexion a la Red Provincial de Comunicaciones
Seguras, y a través de los proxys correspondientes acceden a la gestion de sus
aplicativos de forma singularizada e individualizada.

Realmente, lo que hemos conseguido es que las Entidades Locales sélo precisen
tener la conexion a la Red Provincial de Comunicaciones Seguras, y puedan
olvidarse de todos los demas aspectos relacionados con la seguridad y la gestion
de los aplicativos informdaticos de las mismas. Al tiempo, permite una utilizaciéon
mucho mas prolongada y una vida mucho mas duradera de los ordenadores y
equipamiento de las mismas, ya que soélo necesitan disponer de un navegador
para desarrollar su trabajo. Antes, la vida Util de un ordenador, de acuerdo con
la evolucién de los sistemas operativos y de las necesidades y requerimientos
gue los mismos determinaban, no pasaba de cuatro afos en el mejor de los
casos; ahora pueden darse casos de ordenadores con siete u ocho afios de
antigliedad funcionando perfectamente. Casi podemos decir que cualquier
equipo vale para trabajar, independientemente de la antigliedad y capacidad
del mismo.

Equipamiento:
Para configurar y estructurar la Red Provincial de Comunicaciones Seguras, se ha

proporcionado a las Entidades Locales el siguiente equipamiento, de forma totalmen-
te gratuita:

362

e 210 lineas de comunicaciones GigaAdsl con sus correspondientes routers de

comunicaciones inaldmbricos, para permitir todo tipo de comunicaciones. Estas
lineas son propiedad de la Diputacion de Badajoz y, consecuentemente, todos
los costes de las mismas son también soportados por la Diputacién de Badajoz.
En la actualidad, el ancho de banda que tienen asignado estas lineas varia en-
tre 3 Mb y 10 Mb, dependiendo de la capacidad que la central telefénica
permita, optandose siempre por el maximo de caudal posible.

210 equipos intermedios de copias de seguridad. Anteriormente nos referimos
a ellos y explicamos detalladamente su funcionamiento.

2.500 teclados con lector de tarjeta criptografica inteligente.

210 escaneres, como elementos necesarios para llevar a cabo los registros ge-
nerales y el intercambio de datos registrales con otras Administraciones, tanto
de la provincia como de otros ambitos territoriales.

4.000 tarjetas inteligentes con certificado de la FNMT (ya explicadas anterior-
mente).
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e 5.000 firmas FNMT.
e Se han configurado todos los PCs y redes de las EELL.

3. Situacion actual de la Administracion electrénica en las
Entidades Locales de la provincia de Badajoz

En la actualidad han sido aprobados y creados los registros electronicos y sedes elec-
tronicas de los municipios de la provincia, siguiendo un modelo Unico. Desde el
principio, vislumbramos que habia que buscar un modelo uniforme y homogeneizado
gue permitiese hacer estos tramites de la forma maés sencilla y cémoda posible, tan-
to para las Entidades Locales como para la propia gestion de la Diputacion de Bada-
joz y, fundamentalmente, del Boletin Oficial de la Provincia, dada la necesidad de
insertar las aprobaciones iniciales y definitivas, asi como el texto completo de las
mismas, en el BOP.

Después de analizar detalladamente las ventajas e inconvenientes de centralizar y
homogeneizar este proceso, desde la Diputacion decidimos que lo mejor seria pro-
porcionar todos los elementos necesarios para que a las Entidades Locales les resul-
tase lo mas sencillo posible. En concreto, llevamos a cabo las siguientes acciones:

—En primer lugar, convocamos a todas las Entidades Locales a una Jornada el dia
23 de abril de 2008,> en la que, ademas de explicarles todo el proceso que
habfamos disefado, les entregamos la documentacién correspondiente.*

—Se entregd el expediente completo® que debia tramitarse para la creaciéon del
registro electronico y la sede electronica de la Entidad Local, y que incluia la si-
guiente documentacion:

Informe de legalidad emitido por el Secretario de la entidad.

Documento de aprobacién por la Comision correspondiente de la entidad.
Aprobacion inicial del Reglamento del registro electrénico y sede electrénica
por el Pleno de la corporacion.

Texto del anuncio para su publicacién en el Boletin Oficial de la Provincia.
Certificado de presentacion, o no presentacion, de alegaciones.

3. Ver informacion de la jornada en http:/Awww.dip-badajoz.es/jornadaAE_2008/

4. Ver documentacion de la jornada en http://www.dip-badajoz.es/jornadaAE_2008/index.
php?cont=documenta

5. Ver expediente completo en http://www.dip-badajoz.es/jornadaAE_2008/doc/expedien-
te_RES.doc (en formato Word) 6 http://www.dip-badajoz.es/jornadaAE_2008/doc/expediente
RES.odt (en formato Open Office).
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e Aprobacion definitiva por la Comision correspondiente con las alegaciones
presentadas en el periodo de informacion publica.

e Aprobacion definitiva por el Pleno de la corporacion con las alegaciones sen-
tadas en el periodo de informacion publica.

e Comunicaciéon de aprobacién a la Junta de Extremadura y la Delegacion del
Gobierno.

e Anuncios de publicacién de la aprobaciéon definitiva del registro y sede elec-
tronica de la corporacion.

—Con caracter previo, se inserté en el Boletin Oficial de la Provincia del dia 28 de
mayo de 2008, anuncio de la Vicepresidencia Primera de la Diputacion de Bada-
joz,5 en el que se publicaba el Modelo de Registro Electrénico que debia ser la
base de todo el expediente que figura en el punto anterior, y cuyo comienzo y
encabezamiento era el siguiente:

VICEPRESIDENCIA

La Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los
Servicios Publicos, obliga en su articulo 24.3 a que exista un registro electrénico en
cada Administracion Publica. Al tiempo, el articulo 25 de la misma establece que la
creacion de los registros electronicos se haga mediante disposiciones normativas, lo
que implica la necesidad de aprobar un reglamento conforme a los tramites previstos
en la legislacion de régimen Local.

La Diputacion de Badajoz, con el interés claro, y dentro de sus competencias, de
asistir y asesorar juridica, econdmica y técnicamente a las Entidades Locales de su
territorio y con el fin de ayudar a las mismas para afrontar el reto que conlleva lo
dispuesto en la Ley 11/2007, redacta el presente anuncio conteniendo un texto orien-
tativo sobre un posible modelo de Reglamento del Registro Electrénico para las Enti-
dades Locales, sin que de presente se pueda entender que es un texto vinculante o
normativo para las mismas, debiendo ser las Entidades Locales las que aprueben su
propio Reglamento segun los procedimientos legalmente previstos.

MODELO DE REGLAMENTO DEL REGISTRO ELECTRONICO

Siguiendo este procedimiento, tan sélo se han publicado los anuncios de aproba-
cion inicial y aprobacion definitiva de las Entidades Locales, agrupados por fechas, y

6. Ver anuncio en www.dip-badajoz.es/bop/ventana_anuncio.php?id_anuncio=25596&Fec
haSolicitada=2008-05-28

364 | LA EXPERIENCIA DE LA DIPUTACION DE BADAJOZ

Serie Claves del Gobierno Local, 12 Fundacién Democracia y Gobierno Local
ISBN: 978-84-614-0970-9



conteniendo remisiones genéricas al texto publicado en el Boletin Oficial de la Pro-
vincia, lo que ha permitido ahorrar miles de paginas publicadas en el BOP.

Una vez aprobada definitivamente y publicada la creacion de los registros telema-
ticos y las sedes electronicas en el Boletin Oficial de la Provincia, se procedia a la
puesta en marcha de sus contenidos, y los trdmites para los ciudadanos, a través de
las siguientes acciones:

—Realizacion de los cursos de formacion necesarios para entender y comprender
el funcionamiento del Registro General, Registro Electrénico y Padron de Habi-
tantes Telematico.

—Traspaso de los datos existentes del Registro General y del Padrén Municipal de
Habitantes desde los equipos ubicados en la sede de cada una de las Entidades
Locales que realizaban el curso a los servidores de aplicaciones de gestion cen-
tralizada ubicados en el Centro de Proceso de Datos de la Diputacion de Bada-
joz.

—Creacion de Portal del Ciudadano de cada una de las Entidades Locales en las
gue se iban poniendo en marcha los aplicativos de gestiéon telematica.

—Creacion de la Sede Electronica de cada una de las Entidades Locales.

—Elaboracion y envio a cada Entidad Local de un triptico promocional de la Ad-
ministracion electrénica, personalizado y con los datos de la misma y los tramites
que se pueden llevar a cabo de forma electrénica o telematica, que posterior-
mente se elaborarfan en la Imprenta Provincial y se distribuirian entre todas las
Entidades Locales de la provincia. Hasta el momento se han realizado 250.000
tripticos, con un promedio de 1.000-1.500 ejemplares por cada Entidad Local.

—Puesta en marcha definitiva del Portal del Ciudadano, Registro Electrénico y
Padron Municipal de Habitantes Electronico.

Cada Ayuntamiento o Entidad Local decide lo que quiere tener disponible para
sus ciudadanos, pudiendo elegir de entre los siguientes servicios:

e Con tramitacion automatica:

e Volante de empadronamiento.

e Certificado de Empadronamiento.

e Cambio de caracteristicas personales.

¢ Alta, baja y modificacion de habitantes.
e Cambio de domicilio.

e Consulta de hoja patronal.

e Consulta de datos personales.
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e Formularios y solicitudes de presentacion telematica:

e licencia de obra menor.

e Vado y paso de carruajes.

e Quejas y sugerencias.

e Pago de multas, liquidaciones y autoliquidaciones.

e Avisos ciudadanos (reparaciones mobiliario urbano, retirada de vehiculos,
obras, etc.).

¢ Pliegos descargo de multas.

e Alegaciones contra aprobaciones provisionales.

e Solicitud genérica.

¢Como funciona, en la actualidad, la Administracion electrénica de las
Entidades Locales de la provincia de Badajoz para los ciudadanos? Desde un
primer momento, decidimos que la utilizacion de los portales ciudadanos y de la
Administracion electronica de las Entidades Locales de la provincia de Badajoz se
llevase a cabo mediante la utilizacion de elementos identificativos basados en firmas
electrénicas reconocidas o utilizacién del DNI electrénico.

Todos los portales de las Entidades Locales de la provincia, desde el momento en que
tienen disponible la Administraciéon electrénica y el Portal del Ciudadano, cuentan con un
elemento gréfico identificativo que permite acceder a los diferentes tramites y posibilida-
des existentes. Una vez que el usuario decide acceder a la Administracion electronica de
la Entidad Local, le da paso a una pantalla como la que aparece a continuacion:

Administracién Electrénica

Imagenes 8 ayuntamento de Castuera ofrece ya a los dudadonos la posbidad de realizar
trémites con el certificado digital.

A continuadon pueden ver un listado con los tramites ondne que permite este
ayuntamiento:

Padrén de Habitantes:

Volante de Empadronamiento
Certificado de Empadronamiento
Cambio de Datos Personales
Alta de Habitantes

Cambio de Domicilio

Consulta de Hoja Padronal
Consulta de Datos Personales

&
L

Registro de Entrada. Registro Telematico:
Aviso de Ciudadanos

Redamacones, Quejas y Sugerencias
Placa de Yado Permanente

Alegaciones
Pliego de Descargo de Multas
Sobatud General

L]
-
-
-
-
-
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A partir de esta pagina, el ciudadano ya esta interactuando con los servidores de
gestion centralizada de la Diputacion de Badajoz, en el espacio reservado para esa
Entidad Local y los tramites de la misma, si bien esta circunstancia es completamen-
te transparente para el ciudadano, que percibe y tiene en todo momento la sensacién
de estar trabajando contra su Entidad Local.

Para acceder a cualquiera de los tramites relacionados en la pantalla anterior, el
ciudadano debera utilizar un identificador digital (firma electrénica reconocida o DNI
electrénico).

*BIENVENIDA
*VERIFICAR

DocuMeNTOS Desde este portal podra realizar tramites y consultas de los datos que obran en poder de
su Ayuntamiento.

Para acceder a sus datos es necesario disponer de un certificado electrénico o DNIe y
encontrarse registrado en el sistema.

Si se conecta al portal como usuario registrado tendra acceso a todas las
opciones del portal

@ Acceder con certificado digital

Este portal dispone de distintos niveles de operatividad, para poder aprovechar al maximo
las posibilidades que le brinda, es necesario registrarse como usuario.

Una vez que se ha identificado el usuario, el sistema le permitird realizar los
trdmites disponibles, que variaran segun la Entidad Local y si la persona es habi-
tante o no del municipio. Con caracter general, los trdmites y operaciones dispo-
nibles (todos los que pueden ofrecer las Entidades Locales), actualmente, son los
siguientes:

¢ Asuntos generales

Pliego descargo multas

Escrito de alegaciones

Avisos ciudadano

Reclamaciones, quejas y sugerencias
Solicitud general
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e Tramitaciones

e Solicitud Placa de Vado

e Solicitud de acometidas a las redes generales de agua y alcantarillado
e Solicitud de actividades inocuas

e Solicitud de cédula de habitabilidad

e Padrén Municipal

¢ Preferencias

¢ Datos Personales

e Hoja Padronal

¢ Volante de Empadronamiento

e Certificado de Empadronamiento
e Alta Habitantes

e Modificar Datos

e Cambiar Domicilio

¢ Registro de Entrada

e Ayuda proceso de solicitud de acceso
e Ayuda
e Consulta Anotaciones

Un buen ejemplo de una tramitacion completa y uno de los tramites mas utiliza-
dos en la relacién ciudadano-Ayuntamiento, es la obtencion del Certificado de Em-
padronamiento por medios telematicos. En este trdmite se combina por un lado la
identificacion digital del usuario (exigida para todos los tramites) con la emision de
un documento (el certificado), de forma inmediata, sin retardos, y con plenas garan-
tias de seguridad.

368 | LA EXPERIENCIA DE LA DIPUTACION DE BADAJOZ

Serie Claves del Gobierno Local, 12 Fundacién Democracia y Gobierno Local
ISBN: 978-84-614-0970-9



) Portal del Ciudadano - Moazilla Firefox

Archivo- Editar - Ver Historial - Marcadores Hemramientas - Ayuda

b id={

*BIENVENIDA
"WERIFICAR
DOCUMENTOS

ertificado de Empadi 1}

Desde esta pantalla podra solicitar un Certificado de Empadr« iento para usted u
1 otros miembros de su hoja padronal.

E

Seleccione los miembros de su hoja padronal para los que desee solicitar un Certificado de
DISPONIBLES Empadronamiento. En caso de seleccionar varios, estos se incluirdn en un mismo certificado.

[VIFERNANDEZ SOLANO, ISABELO
Motivo:

| oBTENCION DNI [=]

Tipo:

{8} certificado de Empadronamiento Individual
© Certificado de Empadronamiento Colectivo
© Certificado de Histérico de Operaciones

El Certificado de Empadronamiento es un documento oficial, firmado por el Alcalde y el
Secretario, por lo que debera recogerlo en la entidad una vez gue este se haya emitido.
Cuando su solicitud sea resuelta recibird un correo indicandole gue puede pasar a recogerlo.

& l: Y A continuacién debe proceder a firmar digitalmente su solicitud.

El certificado se emite en formato.pdf y lleva incorporados: un cédigo de barras,
gue va a permitir identificar de forma fidedigna y en todo el momento el certificado,
y un cédigo numérico de validacion, que permite al usuario verificar la validez del
documento, simplemente accediendo a la pagina web de su Ayuntamiento. A esta
informacién se afade ademas la firma escaneada del Secretario del Ayuntamiento, la
firma electrénica proporcionada por el servidor de registro de la Diputacién de Bada-
joz, y la fecha y hora oficiales (time stamping).
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cuyos datos se recogen en este certificado.
& ==y | DATOS DEL PADRON MUNICIFAL
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1
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e Actualmente estamos trabajando en la tramitacién completa en formato elec-
tréonico y con visibilidad total a través de Internet de 25 procedimientos, ademas
de todos los relacionados con contratacién, en los que no vamos a entrar por
no ser objeto de esta ponencia, dada la amplitud y complejidad del tema.

4. Esta es la respuesta que podemos y debemos dar desde las
Diputaciones Provinciales, Cabildos y Consejos Insulares al reto
de la implantaciéon de la Administracidon electronica en las
Entidades Locales pequenas y medianas, nuestra razén de ser

—Reducir y eliminar la brecha digital, o mejor dicho las brechas digitales.

e La de vivir en el mundo rural

e La econdmica

¢ |a derivada de la falta de alfabetizacién tecnoldgica

e a social: Los mayores, las personas con dificultades fisicas y psiquicas, pobla-
ciones marginales, etc.

—Ayudar a que los municipios y Entidades Locales desempefien el papel que
les corresponde en la sociedad de la informacién y el conocimiento.

—Conseguir la igualdad de todos los ciudadanos, vivan donde vivan, por-
que la tecnologia lo permite.

—Garantizar a todos los ciudadanos el respeto de sus derechos electrénicos.

—En definitiva, conseguir que la Administracion electronica sea una reali-
dad para nuestros ciudadanos, para nuestros Ayuntamientos, para nues-
tras Entidades Locales. Si no lo hacemos asi, si no ayudamos a que sea
posible, si no lideramos el proceso de implantacion de la misma, proba-
blemente no llegue a ver la luz en nuestro territorio.

Como dijimos anteriomente, la Ley 11/2007 de acceso electronico de los ciuda-
danos a los Servicios Publicos ya tenia claro el papel que las Diputaciones, Cabildos
y Consejos Insulares ibamos a jugar en el proceso de implantacion de la Administra-
cion electrénica en las Entidades Locales:

“A estos efectos las Diputaciones Provinciales, o en su caso los Cabildos y Con-
sejos Insulares u otros organismos supramunicipales, podran prestar los servicios
precisos para garantizar tal efectividad en el ambito de los municipios que no dispon-
gan de los medios técnicos y organizativos necesarios para prestarlos” (Disposicion
final tercera de la Ley).
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